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Inc.、Namebeacon.com, Inc.、Network Solutions LLC、REGRU-RU、Sav.com LLC、
Squarespace Domains LLC、World4You Internet Services GmbHにそれぞれ1個ずつが
管理されていました。なお、84個のドメインIoCについては、現在のWHOISレコードに
レジストラのデータがありませんでした。 

 

 
● 悪意ある偽暗号通貨販売キャンペーンの背後にいるアクターは、新旧両⽅のドメイン名
を使⽤していました。最も古いドメインIoCは2014年に新規登録されていました。他
⽅、最も新しい2つのドメインIoCは2024年に新規登録されたものです。2023年には18

個、2021年に7個が、2019年、2020年、2022年にそれぞれ6個、2024年に2個、そして
2014年と2016年に1個ずつが新たに登録されていました。残りの83個のドメインIoCに
ついては、現在のWHOISに登録年⽉⽇の記録がありませんでした。 
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● ドメインIoCの登録地は11カ国に分散していました。最も多かったのは⽶国で、28個が同
国で登録されていました。また、アイスランドで4個、オーストリア、中国、英国でそれ
ぞれ2個、キプロス、デンマーク、ドイツ、カザフスタン、スイス、トルコでそれぞれ1

個が登録されていました。他⽅、86個については、現在のWHOISレコードに登録者の国
の情報がありませんでした。 
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DNSに残されたIoCの⾜跡 
偽の暗号通貨販売キャンペーンとの関連が疑われる他のアーティファクトを⾒つけるため、130個
のドメインIoCに対してWHOIS History APIのクエリを実⾏しました。その結果、ドメインIoCの過
去のWHOISレコードには合計336個（重複を除く）のメールアドレスが残っており、そのうち57

個は公開されていました。 

 
その57個の公開メールアドレスをキーワードにしてReverse WHOIS APIで検索を実⾏したとこ
ろ、それらのメールアドレスを使って登録された533個のドメイン名が検出されました（重複と
既存のIoCを除く）。Threat Intelligence APIの結果から、そのうち21個のドメイン名は、1〜2件
の脅威に関連していることがわかりました。以下に5つの例を⽰します： 

 
ドメインIoCと同じメールアドレスを使⽤し

ていた悪意あるドメイン名 
関連していた脅威 

brainiac[.]net Phishing 
Generic 

couponmafia[.]com Phishing 
Generic 

escrow-peer[.]com Attack 
Phishing 

escrow-trades[.]com Attack 
Phishing 

escrow-verify[.]com Attack 
Phishing 

 
 
次に、130個のドメインIoCに対してDNS Lookupを実⾏した結果、91個のドメインIoCは有効なIP

アドレスに名前解決しませんでした。他⽅、残りの39個は41個のIPアドレスに解決しました（重
複を除く）。Threat Intelligence Lookupによれば、そのうち39個のIPアドレスは、さまざまな脅
威に関与していました。以下に5つの例を⽰します： 

 
悪意あるIPアドレス 関連していた脅威 

104[.]247[.]81[.]54 Malware 

104[.]247[.]81[.]51 Attack 
Malware 

104[.]21[.]63[.]32 Generic 
Phishing 
Attack 
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81[.]19[.]154[.]98 Malware 
Generic 
Phishing 
Attack 

103[.]224[.]182[.]253 Spam 
Phishing 
Generic 
Malware 

Command and control (C&C) 
Attack 

Suspicious 

 

また、ドメインIoCが解決した41個のIPアドレス（以下「IPアドレスIoC」）についてBulk IP 
Geolocation Lookupを実⾏した結果、以下のことが判明しました： 

 
● 41個のジオロケーションは8カ国に分散していました。最も多かったのは⽶国で、30個が
地理的に位置していました。次に多かったのはドイツで、3個ありました。さらに、2個
がそれぞれカナダと中国を指していました。その他、オーストラリア、オーストリア、リ
トアニアおよびUAEに1個ずつありました。 

 

 
● 最も多くのIPアドレスIoCを管理していたISPはAmazonで、22個にのぼりました。ま
た、Automattic、Cloudflare、Namecheapがそれぞれ2個、 Confluence Networks 、
GigeNET、Hong KongMegalayer Technology Co.、Hostinger International、http.net 

Internet GmbH、LeaseWeb U.S.A.、UCloud Information Technology (HK) Limitedおよび
World4You Internet Services GmbHがそれぞれ1個の管理ISPになっていました。さら
に、Aレコードを⾒たところ、5個については管理ISPがありませんでした。 
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41個のIPアドレスIoCをReverse IP Lookupにかけたところ、専⽤と思われるアドレスが2個ありま
した。そして、それらは合計259個のドメイン名（重複、既存IoCおよびドメインIoCと同じメール
アドレスを使⽤していたドメイン名を除く）をホストしていました。 

 
最後に、IoCと同じ⽂字列で始まるドメイン名を探しました。すなわち、第2レベルドメインの⽂
字列がドメインIoCと同じ単語で始まっており、TLDはさまざまに異なるドメイン名です。分析の
結果、以下の84種類の⽂字列が、1,947個のドメイン名の第2レベルに共通して含まれていること
がわかりました： 
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そして、Threat Intelligence APIにより、そのうちの15個のドメイン名がさまざまな脅威と関連し
ていることが判明しました。5つの例を以下に⽰します：  

 
共通の⽂字列を含む悪意あるドメイン名 関連していた脅威 

coinswallet[.]info Generic 
Attack 

paxful-trade[.]info Attack 
Phishing 

paxful-trade[.]link Attack 
Phishing 

paxful-trade[.]pro Attack 
Phishing 

yobit[.]press Malware 

 
 
— 
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今回当社が⾏ったDNSの徹底調査により、偽の暗号通貨販売キャンペーンに関与した疑いのある
アーティファクトが合計2,769個発⾒されました。そのうち75個は、すでに悪⽤されているよう
です。暗号通貨の普及につれ、今後暗号通貨を標的とした脅威はさらに増えることが予想されま
す。先⼿を打って対策を講じることが必要です。 

 
同様の調査をご希望のお客様、または本調査で使⽤された当社の商品にご興味をお持ちの
お客様は、こちらまでお気軽にお問い合わせください。 

 
免責事項： 当社は、潜在的な危険から企業を守るために役⽴つ情報の提供を⽬指しており、脅
威の検出に対して厳格な姿勢で臨んでいます。そのため、当初「脅威」または「悪意がある」
とみなされたエンティティが、さらなる調査やその後の状況の変化により最終的に無害と判断
される可能性があります。ここで提供されている情報を確認する補⾜調査の実施を強くお勧め
します。 

 
付録：アーティファクトの例 
 

ドメインIoC  
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ドメインIoCと同じメールアドレスを使⽤していたドメイン名の例 
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ドメインIoCが名前解決したIPアドレスの例 
 

  
 
ドメインIoCが解決するIPアドレスにホストされていたドメイン名の例 
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ドメインIoCと同じ⽂字列を含むドメイン名の例 
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