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ResumeLootersのさらなる兆候をDNSでチェック
⽬次

1. 要旨
2. 付録：アーティファクトの例

要旨
Group-IBは最近、求職者の個⼈情報を盗むことを専⾨とする脅威アクターグループ
「ResumeLooters」を発⾒し、2024年2⽉にその詳細な脅威分析とともに15個のセキュリティ侵
害インジケーター（7個のドメインIoC、3個のサブドメインIoCおよび5個のIPアドレスIoC）を
公開しました。

これを受け、WhoisXML APIの研究チームがこのほど、その15個のIoCを⾜がかりにDNSを詳細に
調べ、ResumeLootersに関連する以下の潜在的攻撃ベクトルを新たに発⾒しました：

● ドメインIoCと同じ登録者によって登録されていたドメイン名302個
● ドメインIoCと同じメールアドレスを使⽤して登録されていたドメイン名69個
● 新たに検出されたIPアドレス6個。その全てが悪意あるIPアドレス
● IPアドレスIoCがホストしていたドメイン名3個
● ドメインIoCと同じ⽂字列を含むドメイン名573個。そのうち2個は悪意あるドメイン名

ResumeLootersのIoC
調査の第⼀歩として、WhoisXML APIはまず7個のドメインIoCを詳細に調べることにしました。
7個のドメインIoCをキーにBulk WHOIS Lookup  で検索したところ、以下が明らかになりまし
た：

● 7個のドメインIoCを管理するレジストラは3社ありました。GoDaddy.com LLCが2個、
Instra Corporation Pty. Ltd.とNameSilo LLCが1個ずつを管理していました。残り3個に
ついては、現在のWHOISレコードにレジストラのデータがありませんでした。

http://www.whoisxmlapi.com/
https://www.group-ib.com/blog/resumelooters/
https://ja.whois.whoisxmlapi.com/bulk-whois-lookup
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● 現在のWHOISレコードに登録年⽉⽇が記録されている3個のドメインIoCは、2023年に
新規登録されたものでした。残り4個のドメイン名には、現在のWHOISレコードに登録
年⽉⽇の情報がありませんでした。 

● 現在のWHOISレコードに登録者の国のデータがある唯⼀のドメインIoCは、⽶国で登録
されたものでした。 

● 8t[.]aeというドメインIoCについては、登録者名と登録組織の情報が公開されていまし
た。 

 
5個のIPアドレスIoCに対してBulk IP Geolocation Lookupを実⾏したところ、次のことが判明
しました： 

 
● インドと⽶国を指すIPアドレスIoCが2個ずつありました。そして、残りの1個はシンガ
ポールに位置していました。 

 

http://www.whoisxmlapi.com/
https://ja.ip-geolocation.whoisxmlapi.com/bulk-gui
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● 5個のIPアドレスIoCを管理するISPは3社ありました。The Constant Companyが3個、
LaSalle UniversityとSGP VULTRがそれぞれ1個を管理していました。 

 

http://www.whoisxmlapi.com/
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ResumeLootersのIoCリスト拡張分析 
このセクションでは、ResumeLootersの潜在的な関連アーティファクトをどのように探し出した
かを説明します。 

 
前述のBulk WHOIS Lookupで、8t[.]aeというドメインIoCの登録者名と組織名が判明しました。そ
こで、その登録者名をキーワードにしてReverse WHOIS Searchを実⾏したところ、その登録者
と関連性を持つドメイン名が302個⾒つかりました（重複と既存のIoCを除く）。また、
Screenshot APIで調べた結果から、そのうち77個は本稿執筆時点でアクセス可能なままになって
いたことがわかりました。 

 
また、WHOIS History APIにより、7個のドメインIoCの過去のWHOISレコードから4個のメールア
ドレスを収集できました（重複を除く）。そのうち2個は公開されていたため、それらをReverse 

WHOIS APIにかけてみました。その結果、2つのメールアドレスのいずれかを使⽤していたドメ
イン名が69個特定されました（重複、IoCおよび登録者が同じドメイン名を除く）。69個のうち
27個のドメイン名は、現在も有効なページをホストし続けています。 

 
次に、7個のドメインIoCに対してDNS Lookupを実⾏したところ、新たに6個のIPアドレスに名
前解決しました（重複と既存IoCを除く）。IPアドレスIoCのうち2個と同様に6個は全て⽶国に位
置し、管理ISPはCloudflare, Inc.でした。また、6個は全て何らかの脅威と関連していました。具
体的には以下の通りです： 

 
● 6個全てがフィッシングに関連。 
● 4個は「generic」な脅威に関連。 
● 2個はマルウェア攻撃に関連。 
● 2個は「suspicious」な活動に関連。 

 
さらに、合計11個のIPアドレス（5個のIPアドレスIoCと新たに名前解決が判明した6個のIPアドレ
ス）を使ってReverse IP Lookupを実⾏したところ、3個は専⽤アドレスらしいことがわかりまし
た。そして、それらの専⽤アドレスがホストしているドメイン名が3個⾒つかりました（重複、
IoC、登録者およびメールアドレスがドメインIoCと共通しているドメイン名を除く）。 

 
この分析の締めくくりとして、Domains & Subdomains Discoveryを使い、7個のドメインIoCに
含まれている⽂字列で始まるドメイン名を探しました。この検索により、573個のドメイン名が
判明しました。そのうち8t[.]pmと8t[.]wfは、Threat Intelligence APIによるとマルウェア攻撃と関
連していました。 

http://www.whoisxmlapi.com/
https://ja.drs.whoisxmlapi.com/reverse-whois-search
https://ja.website-screenshot.whoisxmlapi.com/api
https://ja.whois-history.whoisxmlapi.com/api
https://reverse-whois.whoisxmlapi.com/api
https://reverse-whois.whoisxmlapi.com/api
https://ja.dns-lookup.whoisxmlapi.com/tool
https://ja.dns-history.whoisxmlapi.com/lookup
https://ja.drs.whoisxmlapi.com/domains-subdomains-discovery
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DNSに他の就活サイト偽装の兆候はあるか 

Group-IBは報告書の中で、ResumeLootersのサブドメインIoCも3個特定しました。そのうちの2

個、すなわちrecruit[.]iimjobs[.]asiaとrecruiter[.]foundit[.]asiaは、合法的な就職活動サイトになりす
ましているようでした。 

 
この2つのサイトをGoogleで検索したところ、正規の就活サイトのドメイン名はiimjobs[.]com

とfoundit[.]inであることが判明しました。また、WHOIS Lookupの検索結果から、両者とも現
在のWHOISで登録者組織のデータが公開されていることがわかりました。他⽅、iimjobs[.]asia

とfoundit[.]asiaを同じように検索しても、登録者組織の情報は出てきませんでした。
iimjobs[.]asiaとfoundit[.]asiaをScreenshot Lookupにかけてみましたが、本稿執筆時点でどちら
もアクセス不能でした。 

 
ResumeLootersが⾃分達のキャンペーン⽤にiimjobs[.]asiaとfoundit[.]asiaを新規登録したとした
ら、彼らや他のサイバー犯罪者は同じように他のドメイン名も登録しているのでしょうか？私
たちはそれを突き⽌めるために、Domains & Subdomains Discoveryを使って調べました。 

 
この調査の結果、iimjobs.を含むドメイン名8個、 foundit.を含むドメイン名が166個検出され
ました。 

 
iimjobs.を含むドメイン名8個はいずれも脅威と無関係でしたが、WHOISで正規サイトの
iimjobs[.]comの登録者組織に帰属していることが確認できたものは3個にとどまりました。 

 
iimjobs.を含むドメイン名と同様、foundit.を含むドメイン名の中にも、悪意あるドメイン名と
断定できるものはありませんでした。しかし、WHOIS情報を⽐較したところ、正規の
foundit[.]inの登録者組織に帰属していることが確認できたドメイン名は1個しかありませんでし
た。 

 
— 
 
今回⾏ったResumeLootersの分析により、953個の潜在的な関連ウェブプロパティ（ドメインIoCと
同じ登録者によって登録されていたドメイン名302個、ドメインIoCと同じメールアドレスを使⽤し
て登録されていたドメイン名69個、新たに検出されたIPアドレス6個、IPアドレスIoCがホストして
いたドメイン名3個、ドメインIoCと同じ⽂字列を含むドメイン名573個）が発⾒されました。ま
た、そのうち8個は、フィッシング、マルウェア攻撃、genericな脅威、suspiciousな活動などに関
連していました。 

 
ResumeLootersが使⽤した2個のサブドメインを分析したところ、iimjobs[.]comとfoundit[.]inにな
りすました偽の就職活動サイトである可能性があることがわかりました。 

 

http://www.whoisxmlapi.com/
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同様の調査をご希望のお客様、または本調査で使⽤された当社の商品にご興味をお持ちの
お客様は、こちらまでお気軽にお問い合わせください。 

 
免責事項： 当社は、潜在的な危険から企業を守るために役⽴つ情報の提供を⽬指しており、脅
威の検出に対して厳格な姿勢で臨んでいます。そのため、当初「脅威」または「悪意がある」
とみなされたエンティティが、さらなる調査やその後の状況の変化により最終的に無害と判断
される可能性があります。ここで提供されている情報を確認する補⾜調査の実施を強くお勧め
します。 

 
付録：アーティファクトの例 
 

ドメインIoCと同じ登録者によって登録されていたドメイン名の例 

 
 
ドメインIoCと同じメールアドレスを使って登録されていたドメイン名の例 

 
 

http://www.whoisxmlapi.com/
https://ja.main.whoisxmlapi.com/?action=show&subject=modal&id=contactUsEnterpriseAccessModal&mc=threatreport
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新たに検出されたIPアドレスの例 

 

 
IPアドレスIoCによってホストされていたドメイン名の例 

 

 
 
ドメインIoCと同じ⽂字列を含むドメイン名の例 

 

 

http://www.whoisxmlapi.com/
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iimjobs.を含むドメイン名の例 

 

 
 
foundit.を含むドメイン名の例 

 

 
 
 
 

http://www.whoisxmlapi.com/
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