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Ivantiゼロデイ攻撃のIoCをDNSで追跡 

⽬次 
1. 要旨 
2. 付録：アーティファクトとIoCの例 

 
要旨 
Ivantiは⽶国の連邦政府機関を含む様々な組織にエンドポイント管理およびリモートアクセスのソリ
ューションを提供しているソフトウェア会社です。最近、Ivanti Connect Secure VPNおよびIvanti 

Policy Secureに影響を及ぼす重⼤なゼロデイ脆弱性が報告されました。この脆弱性に⽬をつけた脅
威アクターは、⾼レベルのアクセス権限を使って勝⼿にコードを実⾏する可能性があります。 

 
Mandiantが先般、中国を拠点とする脅威グループ「UNC5221」によるこうしたゼロデイ攻撃に関す
る詳細な報告を発表し、その中で10個のドメイン名、2個のサブドメイン、8個のIPアドレスからな
るセキュリティ侵害インジケーター（IoC）を明らかにしました。 

 
そこで、WhoisXML APIがこのほど、この攻撃に関連する未公開のアーティファクトを⾒つけるべ
く、MandiantのIoCリストをもとにDNSを調査しました。その結果、以下を新たに特定しました： 

 
● ドメインIoCに使われていた公開のメールアドレス3個 
● そのメールアドレスを使⽤していた別のドメイン名33個 
● ドメインIoCをホストしていたIPアドレス13個 
● ドメインIoCをホストしていたIPアドレス、またはIPアドレスIoCを使っていたドメイン名

211個 
● ドメインIoCと同じ⽂字列を含むドメイン名153個 

 

http://www.whoisxmlapi.com/
https://www.bleepingcomputer.com/news/security/cisa-orders-federal-agencies-to-disconnect-ivanti-vpn-appliances-by-saturday/
https://www.mandiant.com/resources/blog/investigating-ivanti-zero-day-exploitation
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IvantiのIoCでゼロデイ攻撃インフラを分析 
まず、12個のドメイン名（Mandiantが特定した10個のドメインIoCに加え、サブドメインIoCから抽出
した2個のドメイン名）についてBulk WHOIS Lookupを実⾏しました。その結果、以下のことがわかり
ました： 

 
● 9社の管理レジストラが特定されました。Namecheapが3個のドメイン名を、GoDaddy.com 

LLC、PDR Ltd.、CSL Computer Service Langenbach GmbH、IONOS SE、Gabia、
WEBCC、Threvon Internet Services、NetEarth One, Inc.がそれぞれ1個を管理していまし
た。残り1個のドメイン名については、レジストラのデータがありませんでした。 

 

 
● 2024年に新規登録されたドメイン名が3個ありました。また、2個は2023年に登録されたも
のでした。2022年、2021年、2019年にそれぞれ1個が登録されていました。2010年に登録
されたドメイン名が2個あり、1個は2007年に登録されていました（これが最も古いドメイン
名）。残りのドメイン名については、現在のWHOISレコードに登録年⽉⽇の情報がありま
せんでした。 

http://www.whoisxmlapi.com/
https://ja.whois.whoisxmlapi.com/bulk-whois-lookup
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● 3個はアイスランド、2個は⽶国で登録されたドメイン名でした。ドイツ、韓国、マレ
ーシア、英国でそれぞれ1個登録されていました。3個のドメイン名については、現在
のWHOISレコードに登録者の国の情報がありませんでした。 

 

http://www.whoisxmlapi.com/
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次に、ドメインIoCをScreenshot Lookupで分析し、⼀部のドメインが以下のサイトを含む有効な
コンテンツをホストし続けていることを確認しました。 

 
 

 
ドメインIoC「cpanel[.]netbar[.]org」の

スクリーンショット 

 

 
ドメインIoC「areekaweb[.]com」の

スクリーンショット 
 

 
ドメインIoC「miltonhous[.]enl」の

スクリーンショット 

 

 
 

ドメインIoC「ehangmun[.]com」の
スクリーンショット 

 
さらに、8個のIPアドレスIoCに対してBulk IP Geolocation Lookupを実⾏した結果、以下が判明しま
した： 

 
● 8個は6カ国に分散していました。4個が⽶国を指したほか、ドイツ、オランダ、シンガポール
および中国に1個ずつ位置していることがわかりました。 

http://www.whoisxmlapi.com/
https://ja.website-screenshot.whoisxmlapi.com/lookup
https://ja.ip-geolocation.whoisxmlapi.com/bulk-gui
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● Host Europe GmbH、DigitalOcean LLC、Hangzhou Alibaba Advertising Co. Ltd.、Limenet、
Corporación Dana S.A.、Comcast Cable Communications LLC、BL Networks、Cablevision 

Systems Corp.がそれぞれ1個のアドレスを管理していました。 

 
Ivantiゼロデイ攻撃のIoCをもとにDNSをトラッキング 

次のステップとして、攻撃に使われた悪意あるリソースの痕跡をDNSで探索しました。 

 
ドメインIoCをWHOIS History APIで調べた結果、過去のWHOISデータから合計14個のメールアドレス
を抽出することができました。そして、そのうち3個のメールアドレスは公開されていました。
Reverse WHOIS APIで調べたところ、その3つの公開メールアドレスのいずれかが、ドメイン名33個
（重複と既存IoCを除く）の現在のWHOISレコードに含まれていることがわかりました。 

 
次に、12個のドメインIoC（サブドメインIoCから抽出した2個のドメイン名を含む）をDNS Lookup 

で検索しました。その結果、それらは合計13個のユニークなIPアドレスに名前解決しました（重複と
既存IoCを除く）。 

 
さらにその13個のIPアドレスの地理的位置をIP Geolocation Lookupで分析し、以下のことを確認しま
した： 

http://www.whoisxmlapi.com/
https://ja.whois-history.whoisxmlapi.com/api
https://ja.reverse-whois.whoisxmlapi.com/api
https://ja.dns-lookup.whoisxmlapi.com/tool
https://ja.ip-geolocation.whoisxmlapi.com/lookup
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● ジオロケーションとして7カ国が特定されました。6個のIPアドレスは⽶国、2個はキプロス
に位置し、オランダ、ドイツ、タイ、韓国、イランにそれぞれ1個ずつありました。 

 

 
● 4個のIPアドレスはCloudflare、2個はGTHostというISPが管理していました。この他、Signet 

BV、IONOS SE、Siamdata Communication Co. Ltd.、Korea Telecom、QuadraNet 

Enterprises LLC、SoftLayer、Pars Parva System LLCがそれぞれ1個の管理ISPになっていま
した。 

http://www.whoisxmlapi.com/
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● Threat Intelligence APIを実⾏した結果、13個のIPアドレス全てが何らかの脅威に関連してい
たことが判明しました。例として⼀部のIPアドレスの情報を以下に⽰します： 

 
IPアドレス 関連している脅威の種類 

104[.]21[.]61[.]132 フィッシング
マルウェア

Generic 

217[.]160[.]0[.]177 フィッシング
マルウェア 

5[.]8[.]18[.]6 マルウェア 
Generic 

172[.]67[.]209[.]167 フィッシング 
マルウェア

Generic 

104[.]21[.]69[.]158 フィッシング 
マルウェア 

Generic 

さらに多くの関連ドメイン名を特定するため、ドメインIoC が名前解決した13個のIPアドレスと8個の
IPアドレスIoCをReverse IP Lookupで逆引きしました。その結果、9個は専⽤アドレスらしいこと、そ
れらが211個のドメイン名をホストしていたことを突き⽌めました（重複、既存IoCおよびドメイン 

http://www.whoisxmlapi.com/
https://ja.threat-intelligence.whoisxmlapi.com/api
https://ja.dns-history.whoisxmlapi.com/lookup
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IoCと同じメールアドレスを使っていたドメイン名を除く）。 

 
211個のドメイン名のスクリーンショットを分析したところ、ドメインIoCのareekaweb[.]comと似た
コンテンツをホストしているドメイン名を1個（tedtankal[.]xyz）特定しました。この2つのドメイン
名のWHOISレコードは⾮公開でしたが、両⽅ともGoDaddy経由で登録されたことはわかりました。 

 
 

 

 ドメイン名「tedtankal[.]xyz」の
スクリーンショット 

 

 
 

ドメインIoC「areekaweb[.]com」の
スクリーンショット 

 
最後に、Domains & Subdomains Discoveryで「Starts with」パラメータを使い、ドメインIoCと同じ
⽂字列を含むドメイン名を探しました。その結果、ドメインIoCに⾒られた以下のいずれかの⽂字列
で始まるドメイン名が145個特定されました： 
 

 
 
また、Threat Intelligence APIで「clicko」という⽂字列を使ったワイルドカード検索（clicko*）を
⾏ったところ、フィッシングやマルウェアなどの脅威に関連する8個の悪意あるドメイン名が⾒つか
りました。そのうちの1個は、有効なコンテンツをホストし続けていました。

http://www.whoisxmlapi.com/
https://ja.drs.whoisxmlapi.com/domains-subdomains-discovery
https://ja.threat-intelligence.whoisxmlapi.com/api
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ドメインIoCと同じ⽂字列を含む悪意あるドメイン名「clickcomputerservices[.]com」の
スクリーンショット 

— 
 
Ivantiのゼロデイ攻撃に関与した10個のドメインIoC、2個のサブドメインIoC、8個のIPアドレスIoCを
もとに当社で⾏った調査の結果、ドメインIoCに使われていた公開のメールアドレス3個、そのメール
アドレスを使っていた別のドメイン名33個、ドメインIoCをホストしていたIPアドレス13個、ドメイン
IoCをホストしていたIPアドレスまたはIPアドレスIoCを使っていたドメイン名211個、ドメインIoCと
同じ⽂字列を含むドメイン名153個が検出されました。また、ドメインIoCをホストしていたIPアドレ
ス13個の全て、およびドメインIoCと同じ⽂字列を含むドメイン名のうち8個については、すでに様々
な脅威で使⽤されていたことを確認しました。 

 
同様の調査をご希望のお客様、または本調査で使⽤された当社の商品にご興味をお持ちのお客様は、
こちらまでお気軽にお問い合わせください。 

 
免責事項： 当社は、潜在的な危険から企業を守るために役⽴つ情報の提供を⽬指しており、脅威の検
出に対して厳格な姿勢で臨んでいます。そのため、当初「脅威」または「悪意がある」とみなされた 

http://www.whoisxmlapi.com/
https://main.whoisxmlapi.com/?action=show&subject=modal&id=contactUsEnterpriseAccessModal&mc=threatreport
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エンティティが、さらなる調査やその後の状況の変化により最終的に無害と判断される可能性があり
ます。ここで提供されている情報を確認する補⾜調査の実施を強くお勧めします。 

 
付録：アーティファクトとIoCの例 
 

ドメインIoCと同じメールアドレスを使⽤していたドメイン名の例 
 

 
ドメインIoCを使⽤していたIPアドレスの例 
ドメインIoCを使⽤していた13個のIPアドレスは、その全てがすでに悪意のアドレスとしてタグ付け
されていました。 

 
 

共通のIPアドレスを使⽤していたドメイン名の例 
 

  

http://www.whoisxmlapi.com/
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ドメインIoCと同じ⽂字列を含むドメイン名の例 
 

 
  

http://www.whoisxmlapi.com/
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ドメインIoCと同じ⽂字列を含む悪意あるドメイン名の例 
 

 

http://www.whoisxmlapi.com/



