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要旨 
サイバー犯罪の新顔「豚の屠殺詐欺」が最近話題になっています。豚の屠殺詐欺のスキャマー
は、ユーザーを騙して合法に⾒えるビジネスベンチャーに投資させ、⼤⾦を騙し取ることで巨
額の利益を得ています。 
 
Trend Microは最近、豚の屠殺詐欺に関する詳細な分析を発表し、その中で8個のドメイン名を侵
害インジケーター（IoC）として挙げました（以下「ドメインIoC」）。それらのドメイン名は
投資ブローカーのものと⾒られていましたが、実際にはスキャマーの偽装でした。 

 
WhoisXML APIの研究チームはこれを受け、Trend MicroのIoCリストをもとに未知の脅威ベクト
ルを洗い出すべく、独⾃に調査を⾏いました。その結果、以下の関連アーティファクトを検出す
ることができました： 

 
● IoCと同じメールアドレスを使⽤していたドメイン名27個、そのうち1個は悪意あるド
メイン名 

● IPアドレス2個 
● IoCと同じ⽂字列を含むドメイン名112個 

 
DNSで判明した豚の屠殺詐欺IoCの実像 
分析の最初のステップとして、8個のドメインIoCに関する情報を集めることにしました。まず
Bulk WHOIS Lookupで8個を使って⼀括検索したところ、以下の結果が得られました： 

 
● 8個は、4社の異なるレジストラによって管理されていました。管理していたドメイン

IoCの数が最も多かったのはNamecheap, Inc.（3個）でした。2位はCloudflare, Inc.（2

個）で、これにGname.com Pte. Ltd.とNameSilo LLC（各1個）が続きました。残り1個
のドメインIoCについては、現在のWHOISレコードにレジストラの情報がありません
でした。 

http://www.whoisxmlapi.com/
https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/unmasking-pig-butchering-scams-and-protecting-your-financial-future
https://ja.whois.whoisxmlapi.com/bulk-whois-lookup
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● 5個のドメインIoCは2023年、2個は2022年に新規登録されていました。1個について
は、現在のWHOISレコードに登録年の情報がありませんでした。 

● 3個はアイスランド、2個は中国、1個は⽶国で登録されていました。残りの2個につい
ては、現在のWHOISレコードに登録者の国の情報がありませんでした。 

 

http://www.whoisxmlapi.com/
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DNSを活⽤した豚の屠殺詐欺IoCリスト拡張 
次に、8個のドメインIoCに対してWHOIS History APIを実⾏し、過去のWHOISレコードを検
索しました。その結果、合計8個のメールアドレスが検出されました。そして、そのうち1個
は公開されていました。 

 
その公開のメールアドレスについてReverse WHOIS APIで問い合わせ、結果から重複と既存の
IoCを取り除いたところ、そのメールアドレスを使って登録されたドメイン名が新たに27個⾒つ
かりました。 

 
さらにその27個をThreat Intelligence APIで調べた結果、1個（designalps[.]com）がフィッシン
グキャンペーンに関与していたことがわかりました。 

 
designalps[.]com はすでにアクセスできない状態でしたが、Screenshot APIでの検索により、上
記の27個のうち21個は有効なウェブページに使われ続けていたことが判明しました。また、21

個のうち12個が誘導したサイトは、⾦融取引に関連しているもののようでした。例として以下に
2つのスクリーンショットを⽰します： 

 
 

 
 

「attractmilliondollars[.]com」でホスト
されていたページのスクリーンショット 

 

 
 
「automoneymakers[.]com」でホスト
されていたページのスクリーンショット 

 
次に、8個のドメインIoCをDNS Lookupにかけたところ、2個がそれぞれ1個のユニークなIPアド
レスに解決しました。 

 
その2つのIPアドレス（172[.]234[.]25[.]151と45[.]39[.]148[.]106）の地理的位置をIP 

Geolocation Lookupで調べた結果、以下のことがわかりました： 

 
● どちらも⽶国に位置していました。 

 
 

http://www.whoisxmlapi.com/
https://ja.whois-history.whoisxmlapi.com/api
https://ja.reverse-whois.whoisxmlapi.com/api
https://ja.threat-intelligence.whoisxmlapi.com/api
https://ja.website-screenshot.whoisxmlapi.com/api
https://ja.dns-lookup.whoisxmlapi.com/tool
https://ja.ip-geolocation.whoisxmlapi.com/lookup
https://ja.ip-geolocation.whoisxmlapi.com/lookup
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● 172[.]234[.]25[.]151の管理ISPはAkamai Technologies, Inc.、45[.]39[.]148[.]106 の管
理ISPはEGIHostingでした。 

 
2個のIPアドレスを使ってReverse IP Lookupを実⾏したところ、両⽅とも共⽤アドレスと確認
できました。誤検出の可能性が⾼いため、それらがホストしているドメイン名は検索しないこ
とにしました。 

 
次のステップとして、Domains & Subdomains Discoveryを使ってドメインIoCと同じテキスト
⽂字列を含むドメイン名を探しました。検索結果から重複、既存のドメインIoCおよびドメイ
ンIoCと同じメールアドレスを使⽤していたドメイン名を除外したところ、112個のドメイン名
が条件に合致しました。112個は、以下のいずれかの⽂字列で始まるドメイン名でした： 

 
● crmforexs 
● cronosca 
● trading-ic 

 
このうち48個は有効なサイトに繋がりましたが、29個はパークドメインか、エラーまたは空⽩
のページに誘導するものでした。 

 
DNSで⾒えてきた⾦融サイト不正利⽤の兆候 
豚の屠殺詐欺の成功には、合法的な投資をしていると標的に信じ込ませることが不可⽋です。
そのため、スキャマーは通常、以下のドメインIoCのようにforex、coin、tradingといった⽂字
列を含むドメイン名を使います： 

 

そこで、さらに多くの関連アーティファクトを洗い出すべく、forex、coin、tradingのいずれ
かを⽂字列に含む他のドメイン名をDomains & Subdomains Discoveryで検索しました。その結
果、条件に合致するドメイン名が合計11,409個検出されました。 

 
その11,409個に対してThreat Intelligence APIを実⾏した結果、13個のドメイン名はフィッシング
などの脅威と関連していました。そのうち5個に関する情報を以下に⽰します： 

 
ドメインIoCと同じ⽂字列を含むド

メイン名 
関連していた脅威の種類 

coinbase-coin[.]shop フィッシング 

coinwavepros[.]site Generic 

http://www.whoisxmlapi.com/
https://ja.dns-history.whoisxmlapi.com/lookup
https://ja.drs.whoisxmlapi.com/domains-subdomains-discovery
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 フィッシング 

coinxiazai[.]com フィッシング 

hychain[.]trading フィッシング 

walletlink-coinbase[.]com フィッシング 
 

Screenshot Lookupで検索したところ、脅威に関連していた13個のドメイン名のうち5個はアク
セス可能な状態にありました。具体的には、3個が空⽩、エラーまたは⼯事中を⽰すページ
に、2個が有効なサイトに繋がりました： 

 
 

 
 

ドメインIoCと同じ⽂字列を含む悪意の
ドメイン名「coinbase-coin[.]shop」で

ホストされていたページ 

 

 
 

ドメインIoCと同じ⽂字列を含む悪意の
ドメイン名「coinxiazai[.]com」でホス

トされていたページ 
 
興味深いことに、脅威と関連していた13個のドメイン名の全てにcoinという⽂字列が含まれてい
ました。暗号通貨への投資が現在流⾏しているためかもしれません。 

 
— 
 
今回WhoisXML APIで実施したDNSの調査により、豚の屠殺詐欺に関連する未公表のアーティファ
クトが141個発⾒され、そのうち1個は悪意あるドメイン名として特定されました。また、財務、暗
号通貨および⾦融取引に関連したドメイン名が多数存在することも明らかになりました。それら
は、フィッシングや豚の屠殺詐欺にすでに使われた、または今後使われる可能性があります。 

 
同様の調査をご希望のお客様、または本調査で使⽤された当社の商品にご興味をお持ちの
お客様は、こちらまでお気軽にお問い合わせください。 

 
免責事項： 当社は、潜在的な危険から企業を守るために役⽴つ情報の提供を⽬指しており、脅
威の検出に対して厳格な姿勢で臨んでいます。そのため、当初「脅威」または「悪意がある」
とみなされたエンティティが、さらなる調査やその後の状況の変化により最終的に無害と判断
される可能性があります。ここで提供されている情報を確認する補⾜調査の実施を強くお勧め
します。  

http://www.whoisxmlapi.com/
https://main.whoisxmlapi.com/?action=show&subject=modal&id=contactUsEnterpriseAccessModal&mc=threatreport
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付録：アーティファクトとIoCの例 
 
ドメインIoCと同じメールアドレスを使⽤していたドメイン名の例 
 

 
 
⼀部のドメインIoCと同様にcronoscaで始まるドメイン名の例 
 

 
  

http://www.whoisxmlapi.com/
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⼀部のドメインIoCと同様にforex、coinまたはtradingを含む 
ドメイン名の例 
 

 
  

http://www.whoisxmlapi.com/
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