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DNSインテリジェンスでEpsilon Stealerの⾜跡を辿る 
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要旨 
ゲーマーにとっては⾃分のコンピューターがEpsilon Stealerに感染したら⼀巻の終わりですが、
危険にさらされているのはゲーマーだけではありません。マルウェアオペレーターに模倣されて
いるEPSILON、Pokemon、Robloxといったゲームのクリエイターもまた、⼤きな損失を被るこ
とになります。顧客を失い、その過程で評判を落とすかもしれません。 

 
Epsilonは、Discordのメッセージや偽のゲームダウンロードサイトを利⽤して、ユーザーの認証情
報、個⼈データ、ゲーム内のアセットなどの機密情報を盗み出します。Sekoia.ioのセキュリティ研
究者は最近、このデータスティーラーに関する詳細な分析を発表し、その中で133個のドメイン名
とサブドメインをセキュリティ侵害インジケーター（IoC）として挙げました。 

 
WhoisXML APIの研究チームはこれを受け、そのIoCリストから76個のドメイン名（以下「ドメイ
ンIoC」）を抽出し、それらを⾜掛かりに膨⼤なDNSインテリジェンスを駆使して未報告の関連
アーティファクトを探しました。その結果、以下を特定することができました： 

 
● ドメインIoCと同じメールアドレスを使⽤していたドメイン名74個 
● ドメインIoCが名前解決したIPアドレス33個。そのうち28個は悪意あるIPアドレス 

● ドメインIoCと同じ⽂字列を含むドメイン名1,623個。そのうち2個は悪意あるドメイン名 

 
Epsilon StealerのIoC 
まず、76個のドメインIoCに関する情報を最⼤限集めるため、それらをBulk WHOIS Lookupで検
索しました。その結果、以下のことがわかりました： 

 
● 14社の管理レジストラが特定されました。GoDaddy.com LLC、Namecheap, Inc.、

http://www.whoisxmlapi.com/
https://blog.sekoia.io/game-over-gaming-community-at-risk-with-information-stealers/#h-epsilon-stealer
https://ja.whois.whoisxmlapi.com/bulk-whois-lookup
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Squarespace Domains LLCがそれぞれ8個、Ligne Web Servicesが7個、OVH SASと
Register S.P.A.がそれぞれ2個を管理しており、別の8社が1個ずつ管理していました。
残りの33個のドメインIoCについては、現在のレジストラのデータがありませんでし
た。 

 

 
● 43個のドメインIoCは、2018年から2023年の間に新規登録されたものでした。残り
の33個は現在のWHOISレコードに登録⽇の情報が記載されていませんでした。 

http://www.whoisxmlapi.com/
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● ドメインIoCが登録された国のトップ3は、⽶国（13個）、カナダとフランス（各8

個）およびアイスランド（7個）でした。この他、キプロス、オランダ、ルーマニア、
トルコで1個ずつ登録されていました。37個は登録者の国の情報がありませんでし
た。 

 

http://www.whoisxmlapi.com/
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● plaguehunter[.]comというドメインIoCについては、WHOISで登録者名が公開されていま
した。 

 
Epsilon StealerのIoCリスト拡張 
Epsilon StealerのIoCリストを拡張するべく、ドメインIoC 76個の過去のWHOISレコードを調査
しました。 

 
76個をWHOIS History APIで検索した結果、31個の過去レコードに合計32個のメールアドレスが
表⽰されました。また、そのうち9個のメールアドレスは未編集のまま公開されていました。 

 
その9個の公開メールアドレスについてReverse WHOIS APIを実⾏したところ、重複と既存のド
メインIoCを除く74個のドメイン名の現WHOISレコードにも、それらが登録されていました。 

 
また、DNS Lookupで76個のドメインIoCを検索し重複をフィルタリングした結果、22個のドメイ
ンIoCが33個の有効なIPアドレスに名前解決しました。 

 
その33個のIPアドレスをIP Geolocation Lookupにかけた結果から、以下の興味深い事実が明らか
になりました： 

 
● 25個は⽶国を起源とするIPアドレスでした。また、フランスに5個、ブラジル、ドイ
ツ、イタリアに1個ずつ位置していました。 

http://www.whoisxmlapi.com/
https://ja.whois-history.whoisxmlapi.com/api
https://reverse-whois.whoisxmlapi.com/api
https://ja.dns-lookup.whoisxmlapi.com/tool
https://ja.ip-geolocation.whoisxmlapi.com/lookup
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● 33個のIPアドレスの管理ISPとして、10社が特定されました。最も管理アドレス数が多か
ったのはAmazon.com, Inc.とCloudflare, Inc（各10個）で、次いで多かったのはFastly, 

Inc.（4個）、Groupe LWS SARL（3個）でした。この他、6社が1個ずつを管理している
ことがわかりました。 

 

 

http://www.whoisxmlapi.com/
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● 33個をThreat Intelligence APIエンジンで調べた結果、28個は悪意あるIPアドレスと判明
しました。そのうち5個に関する詳細情報を以下に⽰します。 

 
IPアドレス 関連する脅威の種類 初⾒⽇ 

104[.]21[.]0[.]216 Generic 
Malware 
Phishing 

2023年3⽉29⽇ 

104[.]21[.]61[.]207 Malware 
Suspicious 

2023年4⽉5⽇ 

104[.]21[.]63[.]236 Generic 
Malware 
Phishing 

2023年5⽉21⽇ 

13[.]248[.]169[.]48 C2 
Generic 

Malware 
Phishing 
Suspicious 

2023年3⽉28⽇ 

13[.]248[.]213[.]45 C2 
Generic 

Malware 
Phishing 
Suspicious 

2023年12⽉7⽇ 

 
最後に、Domains & Subdomains Discoveryを使い、ドメインIoCに含まれている48種類のテキス
ト⽂字列（以下）のいずれかを同様に含んでいる他のドメイン名を探しました： 
 

 
 
 
 
 
 

http://www.whoisxmlapi.com/
https://ja.threat-intelligence.whoisxmlapi.com/api
https://ja.drs.whoisxmlapi.com/domains-subdomains-discovery
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その結果、1,623個のドメイン名が検出されました。それらに対してThreat Intelligence APIを実⾏
したところ、2個は悪意あるドメイン名でした。以下はその詳細です。 

 
ドメインIoCと同じ⽂字列
を含むドメイン名 

関連する脅威の種類 初⾒⽇ 

dualcorps[.]site Generic 2023年11⽉2⽇ 

unturnedplayable[.]com Phishing 2023年3⽉9⽇ 

 
— 
 
Epsilon Stealerについて⾏った今回の調査で、潜在的関連アーティファクト（悪意あるIPアドレス
28個およびIoCと同じ⽂字列を持つ悪意あるドメイン名2個を含む）が合計1,730個検出されまし
た。 

 
同様の調査をご希望のお客様、または本調査で使⽤された当社の商品にご興味をお持ちの
お客様は、こちらまでお気軽にお問い合わせください。 

 
免責事項： 当社は、潜在的な危険から企業を守るために役⽴つ情報の提供を⽬指しており、脅威
の検出に対して厳格な姿勢で臨んでいます。そのため、当初「脅威」または「悪意がある」とみ
なされたエンティティが、さらなる調査やその後の状況の変化により最終的に無害と判断される
可能性があります。ここで提供されている情報を確認する補⾜調査の実施を強くお勧めします。 
  

http://www.whoisxmlapi.com/
https://main.whoisxmlapi.com/?action=show&subject=modal&id=contactUsEnterpriseAccessModal&mc=threatreport
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付録：アーティファクトとIoCの例 
 

IoCと同じメールアドレスを使⽤していたドメイン名の例 
 

 
 
IoCが名前解決したIPアドレスの例 
 

 
 
IoCと同じ⽂字列を含むドメイン名の例 
 

 

http://www.whoisxmlapi.com/
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