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要旨 
IoTのメッセージングプロトコルであるMQTTを悪⽤したマルウェア「WailingCrab」は、その
ステルス性で悪名を馳せています。 

最近、IBM X-Forceのセキュリティ研究者がWailingCrabの詳細な分析結果を発表し、その中で 

1個のドメイン名と14個のURLを含む24個のセキュリティ侵害インジケーター（IoC）を特
定しました。そこで、WhoisXML APIにおいてその14個のURLそれぞれからドメイン名を抽
出し、合計15個のドメイン名のIoC（以下「ドメインIoC」）に整理し直しました。そしてそ
のドメインIoCを詳しく調査した結果、以下が検出されました：  

 
● IoCの過去のWHOISレコードで⾒つかった公開メールアドレスをWHOISレコードに含
むドメイン名26個 

● IoCが名前解決したIPアドレス17個 
● IoCの専⽤ホストと思われるIPアドレスを共⽤していたドメイン名524個 
● IoCと共通の⽂字列を含むドメイン名978個 
● IoCと共通の⽂字列を含むサブドメイン2,002個 

 
WailingCrabのIoC 
まず、15個のドメインIoCをBulk WHOIS Lookupで検索したところ、以下が明らかになりま
した：  

 
● レジストラのGoDaddy.com LLCとScalewayが、それぞれ2個のドメインIoCを管
理していました。また、10個のドメイン名は10社の異なるレジストラによって管
理されていました。残りの1個のドメイン名については、レジストラ情報を取得す
ることができませんでした。 

http://www.whoisxmlapi.com/
https://securityintelligence.com/x-force/wailingcrab-malware-misues-mqtt-messaging-protocol/
https://ja.whois.whoisxmlapi.com/bulk-whois-lookup
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● 4個のドメインIoCは2021年に、2個は2023年に新規登録されたものでした。ま
た、1999年、2022年、2013年、2015年、2016年、2017年、2020年、2022年に
1個ずつ新規登録されていました。残りの1個のドメイン名については、新規登
録⽇がWHOISで公開されていませんでした。 

 

 
● どのドメイン名も登録者名と登録者のメールアドレスが編集されて⾮公開にな
っていましたが、4個については登録者の組織名が公開されていました。 

http://www.whoisxmlapi.com/
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● 最も多くのドメインIoCが登録されていた国は⽶国（6個）で、2位はフランス
（2個）でした。また、アイスランド、インド、ウクライナでそれぞれ1個が登
録されていました。なお、4個のドメインIoCには登録者の国に関する情報があ
りませんでした。 

 

 
DNSのレンズを通して⾒るWailingCrabのインフラ 
他の潜在的な関連アーティファクトを洗い出すため、15個のドメインIoCについてWHOIS 

History Searchを実⾏しました。その検索結果から重複を削除し、最終的に過去のWHOISレ
コードに掲載されていた94個のメールアドレスを特定することができました。 

 
さらに、1〜50ドメインの現在のWHOISレコードに表⽰され、かつプライバシー保護（⾮
公開化）されていないものに条件を絞り、94個のメールアドレスをReverse WHOIS 

Searchにかけました。その結果、条件に合致するメールアドレスが6個残りました。重複
とドメインIoCを取り除いた後の状態で、それらのメールアドレスは26個の別のドメイン
名で共⽤されていました。 

 
それらのドメイン名をScreenshot Lookupで検索したところ、共通のメールアドレスを使⽤
しているドメイン名のうち5個が、有効なコンテンツをホストし続けていることが判明しま
した。しかし、⼀⾒したところ機能しているウェブサイトに繋がったのは2個だけでした。
残りの3個のドメイン名は、エラーページまたは空⽩のページに誘導されるか、あるいはパ
ークされていました。 

http://www.whoisxmlapi.com/
https://ja.drs.whoisxmlapi.com/whois-history
https://ja.drs.whoisxmlapi.com/whois-history
https://ja.drs.whoisxmlapi.com/reverse-whois-search
https://ja.drs.whoisxmlapi.com/reverse-whois-search
https://website-screenshot.whoisxmlapi.com/lookup
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次に、15個のドメインIoCをDNS Lookupにかけたところ、17個のユニークなIPアドレスに
名前解決しました。その17個のIPアドレスをIP Geolocation Lookupで調べた結果、以下が
判明しました： 

 
● 10個は⽶国を指していました。2個はフランスに位置していました。また、中国、ドイ
ツ、オランダ、英国、ウクライナに1個ずつありました。 

 

 
 
 
 
 
 
 
 
 
 

 

共通のメールアドレスを使用していたドメイ

ン名「sporactif[.]fr」のスクリーンショット 

 

 
 

共通のメールアドレスを使用していたドメイン

名「767cq[.]com」のスクリーンショット 

http://www.whoisxmlapi.com/
https://dns-lookup.whoisxmlapi.com/tool
https://ja.ip-geolocation.whoisxmlapi.com/lookup


Whois API, Inc. | www.whoisxmlapi.com 5 

 

 

 
● 最も多くのIPアドレスを管理していたISPはCloudflare, Inc.（5個）でした。次いで
多かったのはNetwork Solutions LLCとo2switch SARLで、それぞれ2個を管理してい
ました。この他、Alibaba (U.S.) Technology Co. Ltd.、BroadbandONE、Freehost 

DC、Link Host Ltd.、New Dream Network LLC、Stichting DIGI NL、Unified 

Layer、WEBSITEWELCOME.COMが1個ずつ管理していました。 

 

 
● さらに、Threat Intelligence Lookupにより、特定された17個のIPアドレスのうち12個
がそれぞれ1〜3件の脅威と関連していることも判明しました。詳細は下表の通りで
す。 

 
IPアドレス THREAT INTELLIGENCE 

LOOKUPの結果 
関連する脅威の種類 

109[.]234[.]161[.]16 2件の脅威に関連 Phishing 
Malware 

162[.]159[.]129[.]233 3件の脅威に関連 Malware 
Attack 

Generic 

162[.]159[.]130[.]233 2件の脅威に関連 Malware 
Generic 

162[.]159[.]133[.]233 2件の脅威に関連 Malware 
Generic 

http://www.whoisxmlapi.com/
https://ja.threat-intelligence.whoisxmlapi.com/lookup
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162[.]159[.]134[.]233 2件の脅威に関連 Malware 
Generic 

162[.]159[.]135[.]233 2件の脅威に関連 Malware 
Generic 

162[.]241[.]224[.]104 3件の脅威に関連 Phishing 
Malware 
Generic 

185[.]104[.]29[.]64 2件の脅威に関連 Phishing 
Malware 

185[.]13[.]5[.]52 1件の脅威に関連 Malware 

188[.]64[.]139[.]53 1件の脅威に関連 Phishing 

209[.]17[.]116[.]165 1件の脅威に関連 Phishing 

50[.]116[.]86[.]129 2件の脅威に関連 Phishing 
Malware 

 

また、17個のIPアドレスをReverse IP Lookupで検索したところ、9個は専⽤ホストで、それ
ぞれがホストしているドメイン名の数は300個未満でした。重複、IoCおよび共通のメールア
ドレスを使⽤しているドメイン名を取り除いた後の状態で、合計524個のドメイン名がそれ
らのIPアドレスでホストされていたことがわかりました。 

 
そのうち3個のドメイン名は、以下のように著名なブランド名を⽂字列として含んでいまし
た： 

 
● amazoneng[.]com[.]br ● zoom-business-simulation[.]com 

● zoomsim[.]io 
 
WHOIS Lookupを使い、上記の3個のドメイン名とAmazonの公式ドメイン名
「amazon[.]com」およびZoomの公式ドメイン名「zoom[.]us」を⽐較したところ、上記の
3個のドメイン名のいずれも、AmazonまたはZoomへの帰属をWHOISデータから確認でき
ませんでした。具体的には： 

 
● Amazoneng[.]com[.]brの登録者名、組織名、メールアドレスはamazon[.]comのそれ
と合致しませんでした。 

● Zoom-business-simulation[.]comとzoomsim[.]ioの登録者名、組織名、メールアド
レスはzoom[.]usのそれと合致しませんでした。 

 

 

http://www.whoisxmlapi.com/
https://ja.dns-history.whoisxmlapi.com/lookup
https://ja.whois.whoisxmlapi.com/lookup
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最後に、ドメインIoCに⾒られる以下の⽂字列を含んだドメイン名およびサブドメインをDNS

で探しました。 
 

 
 
Domains & Subdomains Discoveryを実⾏した結果から重複、IoC、共通のメールアドレスま
たは共通のIPアドレスを使⽤しているドメイン名を取り除いたところ、978個のドメイン
名、2,002個のサブドメインが特定されました。なお、flow.を含むドメイン名とサブドメイ
ンは、合致するものがそれぞれ10,000個を超えており、⼤量の誤検出が含まれている可能性
があるため、対象から除外しました。以下は、ドメイン名およびサブドメインに含まれる⽂
字列を⽰したワードクラウドです。 

 

http://www.whoisxmlapi.com/
https://ja.drs.whoisxmlapi.com/domains-subdomains-discovery
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— 
 
WailingCrabのIoCリストをもとに当社で⾏った分析の結果、23の既知の脅威に関連している
12個のIPアドレスを含む、3,547個の関連アーティファクトが新たに検出されました。 

 
同様の調査をご希望のお客様、または本調査で使⽤された当社の商品にご興味をお持ちの
お客様は、こちらまでお気軽にお問い合わせください。 

 
免責事項： 当社は、潜在的な危険から企業を守るために役⽴つ情報の提供を⽬指しており、脅
威の検出に対して厳格な姿勢で臨んでいます。そのため、当初「脅威」または「悪意がある」
とみなされたエンティティが、さらなる調査やその後の状況の変化により最終的に無害と判断
される可能性があります。ここで提供されている情報を確認する補⾜調査の実施を強くお勧め
します。 

 
付録：アーティファクトとIoCの例 
 

WailingCrabのIoC 
 

 
  

http://www.whoisxmlapi.com/
https://main.whoisxmlapi.com/?action=show&subject=modal&id=contactUsEnterpriseAccessModal&mc=threatreport
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IoCと同じメールアドレスを使⽤していたドメイン名の例 
 

 
 

IoCが名前解決したIPアドレスの例 
 

 
 

IoCの専⽤ホストと思われるIPアドレスを共⽤していたドメイン名の例 
 

 
 
 

http://www.whoisxmlapi.com/
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IoCと共通の⽂字列を含むドメイン名の例 
 

 
  

http://www.whoisxmlapi.com/
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http://www.whoisxmlapi.com/
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IoCと共通の⽂字列を含むサブドメインの例 
 

 
  

http://www.whoisxmlapi.com/
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http://www.whoisxmlapi.com/
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