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Genesis Marketインフラの裏側：DNSの徹底分析 
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要旨 
サイバー犯罪者が活動している限り、地下市場の数は増え続けます。Silk Roadのような最⼤
級のマーケットが取り締まられても、市場の⾼い収益性を⾒込んで独⾃のマーケットプレイス
を⽴ち上げようとするサイバー犯罪者が出てくるのです。 

 
例えばGenesis Marketは、Silk Roadの閉鎖から4年後の2017年に運営を開始しました。しか
し、⽶連邦捜査局（FBI）などの法執⾏機関によって2022年4⽉に閉鎖に追い込まれました。 

 
WhoisXML APIの研究チームはこのたび、Genesis Marketのインフラが本当にダウンしている
かどうかを確かめるべく、リサーチャーのDancho Danchevが収集したセキュリティ侵害イン
ジケーター（IoC）（12個のメールアドレス）をもとに調査を展開しました。 

 
この調査の結果、以下を検出することができました： 

 
● 共通のメールアドレスを使⽤していたドメイン名28個 
● IPアドレス5個 
● 共通のIPアドレスを使⽤していたドメイン名2個 
● 共通の⽂字列を含んだドメイン名2,417個。マルウェアチェックにより、そのうち3個
は悪意あるドメイン名と判明 

 
DNSで浮かび上がるIoCの実像 
まず、IoCと特定された12個のメールアドレスについてそれぞれのドメイン名を確認し、カス
タムメールドメインを持つ6個のメールアドレスに絞って分析を⾏うことにしました。それら
はGenesis Marketの運⽤者が悪意あるキャンペーンのために特別に作成または不正アクセスし
た可能性があります。 

http://www.whoisxmlapi.com/
https://www.avast.com/c-silk-road-dark-web-market#%3A~%3Atext%3Ddark%20web%20Wiki.-%2CWhen%20was%20the%20Silk%20Road%20shut%20down%3F%2Carrest%20of%20founder%20Ross%20Ulbricht
https://www.avast.com/c-silk-road-dark-web-market#%3A~%3Atext%3Ddark%20web%20Wiki.-%2CWhen%20was%20the%20Silk%20Road%20shut%20down%3F%2Carrest%20of%20founder%20Ross%20Ulbricht
https://techcrunch.com/2023/04/05/fbi-genesis-market-seized-stolen-logins/?guccounter=1&guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&guce_referrer_sig=AQAAACGIwjK1mgo1qkMEEOKDEEU8hUovkZ8zHwDmrd5aWu_SRM6nw_qcTNQgi5vVoYs8D5NPBfeY4sE8KfmNAUnpTXk81bHZggqZrrxUwTp4tVJgeJFiED_kycCPuS7j0ACw--iIOz3da3pEC6JEW6lcnJZVMu9ZMwXZL8m_L3EY8yf_
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調査結果の概要は以下の通りです： 

 
● 6個のIoCメールアドレスのドメイン名（以下「メールドメインIoC」）のうち3個
については、WHOISにレジストラのデータが公開されていませんでした。残りの
3個については、それぞれ北京新⽹数码信息技术有限公司（Beijing Xinwang Digital 

Information Technology Co., Ltd.）、Cloudflare, Inc.、OVH SASに管理されていま
した。 

 

 
● WHOISデータの作成⽇がわかるメールドメインIoCは6個のうち3個のみで、それ
ぞれ2003年、2013年、2021年でした。 

http://www.whoisxmlapi.com/
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● 2個のメールドメインIoCは登録者の国の情報が公開されており、それぞれ、ス
ペインと⽶国でした。 

● マルウェアチェックの結果、1個（jourrapide[.]com）は悪意あるドメイン名と判
明しました。このドメイン名についてScreenshot Lookupを実⾏したところ、本
稿執筆時点で依然としてアクセス可能な状態とわかりました。 

 

 
 

悪意あるメールドメインIoCであるjourrapide[.]comのスクリーンショット 
 
 

http://www.whoisxmlapi.com/
https://website-screenshot.whoisxmlapi.com/lookup?mc=threatreport
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DNSの調査結果 
Genesis Marketが閉鎖後に残したかもしれない痕跡をDNSから探し出すため、IoCと特定さ
れた12個のメールアドレスをReverse WHOIS Searchを使って検索しました。すると、1個
のメールアドレスが28個のドメイン名の現在のWHOISレコードに表⽰されました。 

 
次に、その28個のドメイン名をDNS Lookupで検索したところ、5個のユニークなIPアドレス
に名前解決することがわかりました。 

 
そのうち4個のアドレスは専⽤と思われ、合計で6個のドメイン名をホストしていました。そこ
から重複と共通のメールアドレスを使っているドメイン名を取り除いた結果、共⽤されている
IPアドレスとして2個が残りました。 

 
同じメールアドレスまたはIPアドレスを共⽤しているドメイン名についてさらに精査した結
果、Genesis Marketが悪意あるキャンペーンに使うために選んだと思われる22種類の固有の
⽂字列（以下）を特定できました： 

 

上記の22種類の⽂字列を検索語とし、Domains & Subdomains DiscoveryのContainsパ
ラメータを⽤いて過去データを検索したところ、条件に合致するドメイン名を12,442個
収集することができました。誤検出の数を減らすために、⽂字列nsr.の検索結果
（10,000個あまりのドメイン名に出現）、重複およびメールアドレスまたはIPアドレス
を共⽤していることを確認済みのドメイン名を取り除きました。その結果、2,417個の
ドメイン名が残りました。 

 
その2,417個をマルウェアの⼀括チェックにかけたところ、3個はすでに悪意あるドメイン名
と判定されていました。その3個についてScreenshot Lookupを実⾏した結果、1個（silk-

road[.]xyz）はその時点でもアクセス可能でしたが、エラーページに誘導されました。このド
メイン名には、silk-roadという⽂字列が含まれています。Silk Roadは、2011年に⽴ち上げ
られた最初のダークネット市場です。 
  

http://www.whoisxmlapi.com/
https://ja.drs.whoisxmlapi.com/reverse-whois-search?mc=threatreport
https://ja.dns-lookup.whoisxmlapi.com/tool?mc=threatreport
https://ja.drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
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悪意あるドメイン名silk-road[.]xyzのスクリーンショット 
 
IoCと関連ドメイン名の共通点 
これまでに特定された関連ドメイン名とGenesisMarketのIoCを詳細に分析した結果、いくつ
かの共通点が⾒られました： 

 
● 40個の関連ドメイン名（共通のメールアドレス、IPアドレスまたはテキスト⽂字列
を持つもの）は、メールドメインIoCと同じレジストラを使っていました。具体的に

は、北京新⽹数码信息技术有限公司が28個、Cloudflare, Inc.が7個、OVH SASが5個
の関連ドメイン名を管理していました。1,640個の関連ドメイン名のWHOISレコー
ドにはレジストラの情報がありませんでした。残りの561個は、他のレジストラに
よって管理されていました。 

http://www.whoisxmlapi.com/
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● 4個、15個、57個の関連ドメイン名は、それぞれ2003年、2013年、2021年に新
規登録されたものでした。これはメールドメインIoCと共通しています。また、
1,634個の関連ドメイン名にはWHOISデータの作成⽇がなかった⼀⽅、734個は
1995〜2002年、2004〜2012年、2022〜2023年のいずれかの年に新規登録され
たものでした。 

 

http://www.whoisxmlapi.com/
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● 関連ドメイン名のうちスペインで登録されたものはありませんでしたが、279個は
メールドメインIoCと同様に⽶国で登録されていました。 

 

 
— 
 
今回Genesis MarketのIoCを出発点として⾏ったDNS調査で、同IoCに関連する2,452個のアー
ティファクトが発⾒されました。また、IoCに関連するドメイン名のうち40個の管理レジスト
ラ、76個の新規登録年、279個の登録国がメールドメインIoCと同じでした。 

 
同様の調査をご希望のお客様、または本調査で使⽤された当社の商品にご興味をお持ちの
お客様は、こちらまでお気軽にお問い合わせください。 

 
免責事項： 当社は、潜在的な危険から企業を守るために役⽴つ情報の提供を⽬指しており、脅
威の検出に対して厳格な姿勢で臨んでいます。そのため、当初「脅威」または「悪意がある」
とみなされたエンティティが、さらなる調査やその後の状況の変化により最終的に無害と判断
される可能性があります。ここで提供されている情報を確認する補⾜調査の実施を強くお勧め
します。 

 
付録：アーティファクトとIoCの例 
 
Genesis MarketのIoCとして特定されたメールアドレス 
  

http://www.whoisxmlapi.com/
https://main.whoisxmlapi.com/?action=show&subject=modal&id=contactUsEnterpriseAccessModal&mc=threatreport
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上記のメールアドレスを使⽤して登録されたドメイン名の例 
 

 
 
IPアドレスの例 
 

 
 
共通のIPアドレスを使⽤していたドメイン名の例 
 

 
 
共通の⽂字列を含むドメイン名の例 
 

 
  

http://www.whoisxmlapi.com/
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http://www.whoisxmlapi.com/
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共通の⽂字列を含む悪意あるドメイン名の例 
 

 

http://www.whoisxmlapi.com/

