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● 現在のWHOISレコードに登録者の国が公開されているドメインIoCはわずか183

個。登録国のトップ5は、⽶国（43個）、アイスランド（19個）、ウクライナ（12

個）、中国（11個）、ロシア（7個）。残りの91個は他の39カ国で登録。合計125

個は国のデータが⾮公開。 

 

http://www.whoisxmlapi.com/


Whois API, Inc. | www.whoisxmlapi.com 3 

 

 

308個のドメインIoCをさらに詳しく調べたところ、防弾ホスティングサービスと密接に関連
する以下のような⽂字列を特定できました： 

 

 
 

最も多く使われていたのはhost（82ドメイン）で、これにnet（53ドメイン）、web（16ドメ
イン）が続きます。bulletproof-web[.]ruのように、複数の関連⽂字列が含まれたドメイン名も
ありました。 

 

 
DNSの詳細分析でわかったこと 
関連性のある全てのウェブプロパティを洗い出すため、ドメインIoCをWHOIS History Lookupで
検索してみました。すると、ドメインIoCの過去のWHOISレコードに表⽰される合計808個のメ
ールアドレスが検出されました。 

 
138個のメールアドレスは公開（⾮公開化されていない、または特定の個⼈または組織への帰属が
確認できる）のものでした。また、Reverse WHOIS Lookupで検索したところ、それぞれのメー
ルアドレスを使って登録されたドメイン名の数は、1〜50個にとどまりました。重複とIoCを取り
除いた結果として、138個の公開メールアドレスがドメイン名1,103個の現⾏のWHOISレコードに
表⽰されることがわかりました。 
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その1,103個のドメイン名のマルウェア⼀括チェックを⾏ったところ、10個は悪意あるドメイン
名に分類されました。Screenshot Lookupを実⾏した結果、4個の悪意あるドメイン名は本稿執
筆時点でアクセス可能でした。そのうち3個のスクリーンショットを以下に⽰します。 

 
 

 
 
 
 
 
 
 

chgcorp[.]com 

 

 
chinavision1180am[.]com 

 

 
daad[.]org[.]cn 

 
次に、308個のドメインIoCについてDNS Lookupを実⾏しました。その結果、それらのドメイン
名が名前解決するIPアドレスが、IPv6アドレスと重複を取り除いた後の状態で517個検出されま
した。 

 
その517個のIPアドレスをReverse IP Lookupで検索したところ、専⽤と思われるアドレスはその
うち249個にとどまりました（各アドレスでホストしていたドメイン名は1〜299個）。マルウェ
アチェックにより、その249個のうち14個は悪意あるIPアドレスであることが判明しました。 

 
重複、IoC、共通のIPアドレスを使っているドメイン名をフィルタリングした結果、専⽤らしい
249個のIPアドレスは合計で4,028個のドメイン名をホストしていることがわかりました。その
4,028個のドメイン名をマルウェア⼀括チェックにかけたところ、7個は本稿執筆時点でアクセス
可能な悪意あるドメイン名でした。そのうち6個のスクリーンショットを以下に⽰します。
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amygdala[.]rs[.]ba 

 

 
cmc[.]dz 

 
 
 
 

 

 
 
 
 

profitablesurvey[.]online 

 

 
reditum[.]net 

 

 
ticketgospel[.]com[.]br 

 

 
usaskin[.]club 

 

— 
 
IoCを出発点とした今回の分析で、防弾ホスティングとそのインフラは現在も稼働しているらしい
ことが明らかになりました。というのも、関連性の疑われるウェブプロパティが合計6,456個（共
通のメールアドレスを使⽤しているドメイン名1,103個、IPアドレス517個、共通のIPアドレスを
使⽤しているドメイン名4,028個）検出されたためです。そして、そのうち31個（共通のメールア
ドレスを使⽤しているドメイン名10個、IPアドレス14個、共通のIPアドレスを使⽤しているドメ
イン名7個）は、すでに悪意あるプロパティに分類済みのものでした。
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同様の調査をご希望のお客様、または本調査で使⽤された当社の商品にご興味をお持ちの
お客様は、こちらまでお気軽にお問い合わせください。 

 
免責事項： 当社は、潜在的な危険から企業を守るために役⽴つ情報の提供を⽬指しており、脅
威の検出に対して厳格な姿勢で臨んでいます。そのため、当初「脅威」または「悪意がある」
とみなされたエンティティが、さらなる調査やその後の状況の変化により最終的に無害と判断
される可能性があります。ここで提供されている情報を確認する補⾜調査の実施を強くお勧め
します。 

 
付録：アーティファクトとIoCの例 
 
IoCと特定された防弾ホスティングサービスのドメイン名 
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ドメイン名1〜50個の登録に使⽤された公開メールアドレスの例 
 

 
 
共通のメールアドレスを使⽤していたドメイン名の例 
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共通のメールアドレスを使⽤していた悪意あるドメイン名の例 
 

 
 
専⽤IPアドレスの例 
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悪意ある専⽤IPアドレスの例 
 

 
 
共通のIPアドレスを使⽤していたドメイン名の例 
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共通のIPアドレスを使⽤していた悪意あるドメイン名の例 
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