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カーディングは今も盛況：DNSインテリジェンスで
判明 
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要旨 
カーディングは1980年代から存在していましたが、今では経験の浅いサイバー犯罪者でもキャ
ンペーンを展開できるまでに進化しています。どうやって？彼らは最近ウェブに溢れているカ
ーディング・フォーラムを利⽤するのです。 

 
当社のセキュリティ研究者であるDancho Danchevは最近、カーダーのものと思われる220個の
メールアドレスを収集しました。そこで、WhoisXML APIの研究チームがこのほど、それらの
セキュリティ侵害インジケーター（IoC）リストをもとにDNSを調査し、関連性が疑われる以
下のアーティファクトを特定しました： 

 
● 共通のメールアドレスを使⽤している865個のドメイン名。マルウェアの⼀括チェック
により、そのうち157個に悪意があることが判明 

● 共通のメールアドレスを使⽤しているドメイン名が解決した361個のIPアドレス 
● 共通のIPアドレスを使っているドメイン名489個。マルウェアの⼀括チェックにより、
そのうち2個には悪意があることが判明 

 
カーダーのメールアドレスの詳細 
まず、IoCと特定された220個のメールアドレスに対してReverse WHOISのAdvanced Searchを
使ったWHOIS過去データの検索を⾏いました。その結果、220個のメールアドレスのうち97個
が、最近72,197個のドメイン名の登録に使⽤されたことがわかりました。 

 
今回の調査では、50個以下のドメイン名の登録に使⽤された76個のメールアドレスに対象を絞
りました。これにより、865個のドメイン名がサンプルとして残りました。 

 
マルウェアの⼀括チェックにかけたところ、そのうち157個が悪意あるドメイン名であることが
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わかりました。そして、そのうち75個が依然としてアクティブな状態でした。49個は有効なペ
ージに誘導されましたが、Screenshot Lookupの結果から、そのうち44のサイトはカーディング
関連と判明しました。また、21個はパーキングページに、5個は空⽩のページに繋がりました。
以下はカーディング関連ページのスクリーンショットの例です。 
 

 
共通のメールアドレスを使⽤している悪意あるドメイン名

「domain 2card[.]su」のスクリーンショット 
 
 

共通のメールアドレスを使⽤している悪意あるドメイン名
「approvedcc[.]su」のスクリーンショット 

http://www.whoisxmlapi.com/
https://website-screenshot.whoisxmlapi.com/lookup?mc=threatreport
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共通のメールアドレスを使⽤している悪意あるドメイン名

「best-cvvshop[.]com」のスクリーンショット 
 

 
共通のメールアドレスを使っている別のドメイン名からは、カーディングのフォーラムに誘導
されました。 
 
 

共通のメールアドレスを使⽤している悪意あるドメイン名
「cardingforum[.]cx」のスクリーンショット 

http://www.whoisxmlapi.com/
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また、当社の分析により、カーディングに関連する12種類の⽂字列をドメイン名の中に⾒
出すことができました。1個のドメイン名の中に複数種類のそうした⽂字列が含まれている
場合もあります。以下は、カーディング関連の⽂字列ごとに、その⽂字列が含まれており、
かつ共通のメールアドレスを使⽤しているドメイン名の数を⽰しています。 

 

 
Shopが最も多く、cc（「credit card」の略）そしてcvvがそれに続きます。 なお、これら
の数字には、今回我々が確認したスペルミスのバリエーションを含むドメイン名は含まれ
ていません。 

 
次に、共通のメールアドレスを使⽤している865個のドメイン名をBulk WHOIS Lookupにかけ
ました。その結果、管理レジストラのトップ3がRU-CENTER（283ドメイン）、REGRU-SU

（123ドメイン）およびREGTIME（42ドメイン）であることを確認しました。361個のドメイ
ン名はレジストラデータを公開していませんでした。そして、残りの56個は他の20社のレジ
ストラに分散していました。

http://www.whoisxmlapi.com/
https://ja.whois.whoisxmlapi.com/bulk-whois-lookup?mc=threatreport
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最も多くの登録者が位置していた国はロシア（10ドメイン）でした。次いで多かったのは中
国、ウクライナ、英国（各7ドメイン）でした。共通のメールアドレスを使⽤していた823個
のドメイン名は登録者の国のデータを公開していませんでしたが、残りの7個は別の4カ国で
登録されていました。 

 

http://www.whoisxmlapi.com/
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関連している可能性のあるアーティファクトをさらに収集するため、共通のメールアドレスを
使っている865個のドメイン名に対してDNS Lookupを実⾏しました。その結果、602個は有効
なIPアドレスに名前解決しました。重複を取り除いた結果、361個のIPアドレス（211個の
IPv4アドレスと150個のIPv6アドレス）が残りました。 
 
IPアドレスの詳細分析 

その361個のIPアドレスをBulk IP Geolocation Lookupで調べたところ、IPアドレスのジオロケ
ーションのトップ３は⽶国（167アドレス）、カナダ（161アドレス）、ロシア（20アドレ
ス）となりました。残りの13アドレスは他の6カ国に分散していました。 
 

 
また、361個のIPアドレスは、Cloudflare（296個）、Reg.ru（9個）、Team Internet（7個）
を筆頭に、34の管理ISPに分散していることがわかりました。残りの49アドレスは他の31の
ISPに分散していました。

http://www.whoisxmlapi.com/
https://ja.dns-lookup.whoisxmlapi.com/tool?mc=threatreport
https://ja.ip-geolocation.whoisxmlapi.com/bulk-gui?mc=threatreport
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次に、分析の範囲を211個のIPv4アドレスに絞り込みました。これらのアドレスに対してReverse 

IP Lookupを実⾏した結果、192個が共⽤、14個がおそらく専⽤、5個が現在ドメイン名をホスト
していないアドレスであることが判明しました。そこで、脅威と密接に関連するアーティファク
トを確実に取得するため、調査のサンプルをさらに専⽤と思われるIPアドレスのみに限定しまし
た。 

 
その14個のIPアドレスは531個のドメイン名をホストしていました。その531個から重複や共通
のメールアドレスを使っているとして特定されたドメイン名を取り除いた後、共通のIPアドレス
を使⽤しているドメイン名が489個残りました。このドメイン名に対してマルウェアの⼀括チェ
ックを⾏った結果、2個のドメイン名が悪意あるものと判明しました。その両⽅ともオンライン
のままでしたが、いずれもカーディングとは無関係のようでした。 

 
共通のメールアドレスを使⽤しているドメイン名について⾏なった調査と同様に、共通のIPアド
レスを使っている211個のドメイン名についても、12種類のカーディング関連⽂字列を使ってい
るものがいくつあるかを調べました。結果の内訳は以下の通りです。

http://www.whoisxmlapi.com/
https://ja.dns-history.whoisxmlapi.com/lookup?mc=threatreport
https://ja.dns-history.whoisxmlapi.com/lookup?mc=threatreport
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共通のIPアドレスを使⽤しているドメイン名の場合もshopがトップで、これにcc、cvvが続き
ました。共通のメールアドレスを使⽤しているドメイン名について調査した結果と整合してい
ます。 

 
— 
 
カーディングのIoCとして特定された220個のメールアドレスをDNSで徹底的に調査した結
果、関連しているドメイン名とIPアドレスが合計1,715個検出されました。それらをマルウェ
アチェックにかけたところ、159個は悪意あるアーティファクトに分類されました。 
 
同様の調査をご希望のお客様、または本調査で使⽤された当社の商品にご興味をお持ちの
お客様は、こちらまでお気軽にお問い合わせください。 

 
免責事項： 当社は、潜在的な危険から企業を守るために役⽴つ情報の提供を⽬指しており、脅
威の検出に対して厳格な姿勢で臨んでいます。そのため、当初「脅威」または「悪意がある」
とみなされたエンティティが、さらなる調査やその後の状況の変化により最終的に無害と判断
される可能性があります。ここで提供されている情報を確認する補⾜調査の実施を強くお勧め
します。 

 
付録：アーティファクトとIoCの例 
 

IoCとして特定されたメールアドレス 
 

 
 

http://www.whoisxmlapi.com/
https://main.whoisxmlapi.com/?action=show&subject=modal&id=contactUsEnterpriseAccessModal&mc=threatreport
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共通のメールアドレスを使⽤していたドメイン名の例 
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共通のメールアドレスを使⽤していた悪意あるドメイン名の例 
 

 
 
関連IPアドレス 
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共通のIPアドレスを使⽤していたドメイン名の例 
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共通のIPアドレスを使⽤していた悪意あるドメイン名の例 
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