
Whois API, Inc. | www.whoisxmlapi.com 1 
 

 
 

 
 

 
  
  

 
 

 
 

 

 
 

 

 

 

 

 

 
 

 

 
 

BreachForumsドメインのDNS徹底調査

⽬次
1. 要旨
2. 付録：アーティファクトとIoCの例

要旨
⽶連邦捜査局（FBI）が2023年3⽉21⽇、英語圏のブラックハットハッカーのためのフォーラム
「BreachForums」を閉鎖しました。しかし最近になって、初代管理者のBaphometと
ShinyHuntersというハッキンググループによる新しい運営陣のもとでBreachForumsが再開さ
れた、との報道がありました。

WhoisXML APIの脅威リサーチャーであるDancho Danchevはこのほど、複数のBreachForums

メンバーが所有する573個のドメイン名を⾒つけました。そこで、WhoisXML APIの研究チー
ムがそのセキュリティ侵害インジケーター（IoC）リストを⾜がかりに、DNSインテリジェン
スを駆使してBreachForumsに関するより多くの情報を探しました。この徹底的な調査によ
り、以下が検出されました。

● IoCと同じ登録者のメールアドレスを持つ、最近登録された12個のドメイン名。マ
ルウェア⼀括チェックにより、そのうち1個は悪意あるドメイン名と確認

● IoCと特定されたドメイン名の専⽤IPホストを共有していた3,884個のドメイン名。マ
ルウェア⼀括チェックにより、そのうち22個は悪意あるドメイン名と確認

● IoCに類似した⽂字列を含む9,588個のドメイン名。マルウェア⼀括チェックによ
り、そのうち30個は悪意あるドメイン名と確認

BreachForumsのドメインIoCの実態
Danchevが収集したBreachForumsのIoCを精査するにあたり、研究チームが最初に⾏ったの
はBulk WHOIS LookupによるIoCの検索でした。

● DanchevがIoCと特定したドメイン名（以下「ドメインIoC」）のうち、324個につい
てはレジストラの情報がWHOISで公開されていませんでした。WHOISレコードが存
在した残りの249個のIoCは、Namecheap（24個）、GoDaddy（22個）、GMOイン
ターネット（15個）、PDR（13個）、FastDomain（9個）を筆頭に90のレジストラ
に分散して管理されていました。

http://www.whoisxmlapi.com/
https://www.bleepingcomputer.com/news/security/breached-hacking-forum-shuts-down-fears-its-not-safe-from-fbi/
https://gridinsoft.com/blogs/breachforums-is-back-online-shinyhunters/
https://ja.whois.whoisxmlapi.com/bulk-whois-lookup?mc=threatreport
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● 310個のドメインIoCは登録年⽉⽇が不明でしたが、残りの263個については、
WHOISレコードから、1997年から2023年の間に新規登録されたものとわかりまし
た。そして、そのうち最も多い72個は、2022年に登録されたドメイン名でした。 

 

http://www.whoisxmlapi.com/
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● 358個のドメインIoCは、公開のWHOISで登録者の国の情報を検索できませんでした。
他⽅、WHOISレコードがある残りの215個は、⽶国（64個）、⽇本（17個）、インド
（14個）、フランス（12個）、中国（10個）を筆頭に32カ国に広がっていました。 

 

 
また、573個のドメインIoCの中で最も多く使われていた5つのTLDは、.com（305個）、.us

（66個）、.net（23個）、.science（22個）、.org（19個）でした。残りの138個のドメイン
IoCは、他の29種類のTLDのドメイン名でした。 

http://www.whoisxmlapi.com/
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BreachForumsのIoCリスト拡張 
BreachForumsメンバーのサイバー犯罪インフラについて詳しく知るため、573個のドメイン
IoCの調査を横展開しました。 

 
WHOIS レコードが取得できるドメインIoCを精査したところ、登録者のメールアドレスを
WHOISで公開しているものがいくつかありました。そのうち50個以下のドメイン名の登録に使
⽤されたメールアドレスに対象を絞り、Reverse WHOIS Searchで検索した結果、それらはさ
らに12個の別のドメイン名によって共有されていたことがわかりました。 

 
次に、573個のドメインIoCに対してDNS Lookupを実⾏したところ、253個のIPアドレスに名前
解決されました。そして、そのうちの1個（137[.]184[.]161[.]21）については、マルウェアチェ
ックにより悪意があることが判明しました。 

 
さらに、その253個のIPアドレスをBulk IP Geolocation Lookupにかけました。その結果、以下
が明らかになりました。 

 
● 1個のアドレスには国のジオロケーションデータなし。残りの252個は、⽶国（114

個）、カナダ（35個）、ドイツ（22個）、⽇本（17個）、中国（7個）を筆頭に、27

の異なる国に位置

http://www.whoisxmlapi.com/
https://ja.drs.whoisxmlapi.com/reverse-whois-search?mc=threatreport
https://dns-lookup.whoisxmlapi.com/tool?mc=threatreport
https://ja.ip-geolocation.whoisxmlapi.com/bulk-gui?mc=threatreport
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IPジオロケーションとドメイン名登録者所在地の上位5カ国を⾒⽐べたところ、中
国、⽇本、⽶国の3カ国が⼀致 

 
● 1個のIPアドレスについては、管理するインターネットサービスプロバイダー（ISP）
のデータが公開されておらず。残りの252個は87のISPに分散。代表的なISPは、
Cloudflare（61個）、Amazon（15個）、Web-hosting（11個）、Unified Layer（9

個）、Google（8個）およびHostinger（8個） 

http://www.whoisxmlapi.com/
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また、上述の名前解決の検索結果をさらにReverse IP Lookupにかけることで、3,884個のドメ
イン名をホストしている60個の専⽤IPアドレスに調査対象を絞り込むことができました。 

 
Domains & Subdomains Discoveryを使ったチェックにより、ドメインIoCに⾒られた⽂字列の
うち169個が、他の9,588個のドメイン名にも含まれていることがわかりました。マルウェアの
⼀括チェックにより、そのうち30個のドメイン名には悪意があることが判明しました。 

 
ドメインIoCをさらに精査したところ、23個のドメイン名に6個の⼈気ブランド名（Amazon、
Facebook、Gmail、iPhone、Tesla、Yandex）が含まれていることがわかりました。興味深い
ことに、これらのブランド名は、共通のIPアドレスを使っている、または共通の⽂字列を含ん
でいる127個のドメイン名にも⾒られました。幾つかの例を下表に⽰します。 

 
ドメイン名の⽂字列
に含まれていた⼈気
ブランド名 

ドメインIoC 共通のIPアドレス
を使っていたドメイ
ン名 

共通の⽂字列を含
むドメイン名 

Amazon 2 
verification-amazon-fr[.]fr 

2 
amazonyrosa[.]in 

5 
amazon-firebiz[.]nom[.]za 

Facebook 1   

http://www.whoisxmlapi.com/
https://ja.dns-history.whoisxmlapi.com/lookup?mc=threatreport
https://ja.drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
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 facebooksexlist[.]com   

Gmail 17 
f-gmail[.]com 

4 
account-my-mail-gmail[.]com 

71 
albagulizia-gmail[.]com 

iPhone 1 
findmyiphone-view[.]com 

1 
iphone-15.com[.]ua 

1 
iphonebiz[.]com[.]br 

Tesla 1 
teslamemorial[.]science 

 1 
teslamemorial[.]biz[.]at 

Yandex 1 
yandex-toloka[.]ru[.]com 

 42 
x0br[.]storage[.]yandexcloud[.]net 

 

その127個のドメイン名のうち、公開のWHOISレコードから上記6社のドメイン名であること
を確認できたものはありませんでした。これらについてScreenshot Lookupを実⾏したとこ
ろ、本稿執筆時点では、101個のドメイン名がアクセス可能なまま維持されています。ただ
し、その多くはエラーページやインデックスページに誘導されます。 

 
最後に、メールアドレス、IPアドレスまたは⽂字列の使⽤状況から脅威への繋がりが疑われる
13,484個のドメイン名に着⽬し、先のIoC精査でわかった5つのTLDを使ったものか幾つあるか
を調べました。その結果、以下が判明しました。 

 
● 合計6,329のドメイン名が、ドメインIoCの使⽤する上位5 TLDのうち4 TLDを使⽤ 

● ⼤部分である5,129個は.comドメイン名 

● .usドメイン名はわずか101個 
● .netドメイン名は723個 
● .scienceドメイン名は0個 
● .orgドメイン名はわずか376個 

 
以下のグラフは、ドメインIoCと今回特定された関連ドメイン名のTLD利⽤状況を⽐較したもの
です。 

http://www.whoisxmlapi.com/
https://website-screenshot.whoisxmlapi.com/lookup?mc=threatreport
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— 
 
このたび⾏ったBreachForumsのIoCリストの分析から、潜在的な関連ウェブプロパティを新
たに13,484個発⾒することができました。そして、マルウェアチェックにより、そのうち53

個には悪意があることも判明しました。また、ドメインIoCと関連ドメイン名の間には、.com 

TLDの多⽤などの共通点があることも確認しました。 

 
同様の調査をご希望のお客様、または本調査で使⽤された当社の商品にご興味をお持ちの
お客様は、こちらまでお気軽にお問い合わせください。 

 
免責事項： 当社は、潜在的な危険から企業を守るために役⽴つ情報の提供を⽬指しており、脅
威の検出に対して厳格な姿勢で臨んでいます。そのため、当初「脅威」または「悪意がある」
とみなされたエンティティが、さらなる調査やその後の状況の変化により最終的に無害と判断
される可能性があります。ここで提供されている情報を確認する補⾜調査の実施を強くお勧め
します。 

 
付録：アーティファクトとIoCの例 
 
BreachForumsのIoC 
 

 
  

http://www.whoisxmlapi.com/
https://main.whoisxmlapi.com/?action=show&subject=modal&id=contactUsEnterpriseAccessModal&mc=threatreport
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共通のメールアドレスを使⽤していたドメイン名の例 
 

 
 
共通のメールアドレスを使⽤していた悪意あるドメイン名の例 

 
 
名前解決したIPアドレスの例 
 

 
 

http://www.whoisxmlapi.com/
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悪意あるIPアドレスの例 

 
 
共通のIPアドレスを使⽤していたドメイン名の例 
 

 
 

http://www.whoisxmlapi.com/
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共通のIPアドレスを使⽤していた悪意あるドメイン名の例 
 

 
 
共通の⽂字列を使⽤していたドメイン名の例 
 

 
  

http://www.whoisxmlapi.com/
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共通の⽂字列を使⽤していた悪意あるドメイン名の例 
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