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DNSの徹底調査でBlackNet RATの履歴を追跡

⽬次
1. 要旨
2. 付録：アーティファクトとIoCの例

要旨
COVID-19の⼤流⾏中に初めて発⾒され、同ウイルスの効果的な治療法を提供するスパムメッ
セージを通じて配布されたBlackNet RATは、世界的な危機を⽣き延びたようです。このリモー
トアクセス型トロイの⽊⾺（RAT）の運⽤者は、その後も悪質な活動を続けています。
BlackNetボットネットは、2023年第1四半期のトップ・ボットネットの1つに挙げられました。

BlackNet RATが稼働していた3年間を通じて、複数の研究者がこのマルウェアを分析し、レポ
ートを発表してきました。Alienvault OTXのコントリビューターは、この脅威に関連する何千
ものセキュリティ侵害インジケーター（IoC）を収集しました。

WhoisXML API  の研究チームは、54個のIPアドレスと531個のドメイン名からなるその公開IoC

リストを拡張するべく、DNSインテリジェンスを活⽤して未報告のアーティファクトの特定を試
みました。その結果、以下が判明しました。

● 未公開の244個のIPアドレスへの名前解決。マルウェアチェックによりそのうち33個
には悪意があることを確認

● 共通のメールアドレスを使⽤している697個のドメイン名。マルウェア⼀括チェックに
より、そのうち3個は悪意あるドメイン名と確認

● 共通のIPアドレスを使っている5,232個のドメイン名。マルウェアの⼀括チェックによ
り、そのうち9個に悪意があることが判明

IoCに関するDNSの事実
まず、Alienvault OTXのリストにある合計585個のIoCを詳しく調べることから調査を開始しま
した。IoCとされた531個のドメイン名（以下「ドメインIoC」）をBulk WHOIS Lookupで検索
したところ、次の結果が得られました。

http://www.whoisxmlapi.com/
https://www.malwarebytes.com/blog/news/2020/03/fake-corona-antivirus-distributes-blacknet-remote-administration-tool
https://www.malwarebytes.com/blog/news/2020/03/fake-corona-antivirus-distributes-blacknet-remote-administration-tool
https://decoded.avast.io/threatresearch/avast-q1-2023-threat-report/
https://otx.alienvault.com/pulse/650d0c66e0b02a6dde4a8b7a
https://ja.whois.whoisxmlapi.com/bulk-whois-lookup?mc=threatreport
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● レジストラの上位はGoDaddy.com（94個のドメインIoCを管理）を筆頭に、
Namecheap（45個）、MarkMonitor（16個）、Name Share（15個）、Wild West 

Domains（15個）、eNom（13個）、FastDomain（12個）, NameSilo（11個）、
Cloudflare（10個）、OVH（8個）、Alibaba Cloud Computing (Beijing) （7個）、
Tucows Domains（7個）でした。合計105個のドメインIoCではレジストラ情報を公開
しておらず、残りの173個は58の別のレジストラに分散して管理されていました。 

 

 
● ドメインIoCが新規登録されたタイミングは、1986年から2023年の間という広範囲に
わたっていました。このことから、BlackNet RATの運⽤者はマルウェアを仕込んだペ
ージをホストするドメイン名の年齢を特に考慮していなかったと推測できます。ただ
し、105個のドメインIoCは、WHOIS上で新規登録⽇を確認できませんでした。 

http://www.whoisxmlapi.com/
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● ドメインIoCの登録国として最も多かったのは、⽶国（258個）、アイスランド（34

個）および英国（17個）でした。他⽅、125個のドメインIoCは、登録者の国の情報を
公開していませんでした。そして、残りの97個のドメインIoCの登録国は別の34カ国に
分散していました。 

 

 
次に、IoCとして特定された54個のIPアドレス（以下「IPアドレスIoC」）をBulk IP 

Geolocation Lookupにかけたところ、以下が判明しました。 

http://www.whoisxmlapi.com/
https://ja.ip-geolocation.whoisxmlapi.com/bulk-gui?mc=threatreport
https://ja.ip-geolocation.whoisxmlapi.com/bulk-gui?mc=threatreport
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● インターネットサービスプロバイダー（ISP）のトップはGoogleで、8個のIPアドレス

IoCを管理していました。2位は Fastlyで5個、3位を分け合ったのはAkamai 

International、Cloudflare、DoD Network Information CenterおよびMicrosoftで、それぞ
れ4個を管理していました。 

 

 
● 最多である38個のIPアドレスIoCのジオロケーションは⽶国を指していました。これ
は、⽶国で最も多くのドメインIoCが登録されていたことと符号しています。IPアドレ
スIoCの地理的位置として⽶国の次に多かったのは、⽇本（4個）と英国（3個）でし
た。残りの9個のIPアドレスIoCは、他の6カ国に分散していました。 

http://www.whoisxmlapi.com/
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IoCリスト拡張分析でわかったこと 
次に、未報告の関連アーティファクトを⾒つけ出すため、Alienvault OTXで公開されている
IoCリストの拡張を試みました。 

 
まず、531個のドメインIoCをWHOIS History Searchで調べたところ、495個のドメインIoCの
過去のWHOISレコードに登録者のメールアドレスが公開の状態で残っていました。 

 
それらのメールアドレスをキーワードとしてReverse WHOIS Searchで検索した結果、共通の
メールアドレスを使⽤しているドメイン名が697個検出されました。マルウェアの⼀括チェッ
クにより、そのうち3個は悪意あるドメイン名に分類されました。3個のうちの1個、go-

bitly[.]comは空⽩のページに繋がりましたが、著名なURL短縮サービスのブランド名「Bitly」を
ドメイン名の⽂字列に含んでいます。このドメイン名をWHOIS Lookupにかけたところ、
WHOISレコードではBitlyへの帰属を確認できませんでした。 

 
次に、531個のドメインIoCをDNS Lookupで検索してみました。その結果、IoCリストに含
まれていない244個のIPアドレスが検出されました。そして、マルウェアチェックによりそ
のうち33個は悪意あるものと判定されました。 

 
さらに、合計298個のIPアドレス（54個のIPアドレスIoCと上記の検索で検出された244個のIP

アドレス）についてReverse IP Lookupを実⾏しました。その結果、152個は専⽤ホストらし
いことがわかりました。それらは、IoCリストに含まれていない合計5,232個のドメイン名をホ
ストしていました。マルウェア⼀括チェックの結果、そのうち9個のドメイン名には悪意があ
ることが確認されました。 

http://www.whoisxmlapi.com/
https://ja.drs.whoisxmlapi.com/whois-history?mc=threatreport
https://ja.drs.whoisxmlapi.com/reverse-whois-search?mc=threatreport
https://ja.whois.whoisxmlapi.com/lookup?mc=threatreport
https://ja.dns-lookup.whoisxmlapi.com/tool?mc=threatreport
https://ja.dns-history.whoisxmlapi.com/lookup?mc=threatreport
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Screenshot Lookupにより、その悪意あるドメイン名のうち2個はアクティブなコンテンツ
をホストし続けていたことが判明しました。 
 
 

共通のIPアドレスにホストされていた悪意あるドメイン名
pairdevice[.]gleのスクリーンショット 

 
 
 
 

 
 
 
 
 
 
 
 
 
 

共通のIPアドレスにホストされていた悪意あるドメイン名 
wyshop056[.]comのスクリーンショット 

http://www.whoisxmlapi.com/
https://website-screenshot.whoisxmlapi.com/lookup?mc=threatreport
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今回当社で⾏ったBlackNet RATのIoCリスト拡張分析により、潜在的な関連アーティファク
トが6,173個新たに検出されました。そのうち45個（33個のIPアドレスと12個のドメイン
名）は、悪意あるウェブプロパティでした。 

 
同様の調査をご希望のお客様、または本調査で使⽤された当社の商品にご興味をお持ちの
お客様は、こちらまでお気軽にお問い合わせください。 

 
免責事項： 当社は、潜在的な危険から企業を守るために役⽴つ情報の提供を⽬指しており、脅
威の検出に対して厳格な姿勢で臨んでいます。そのため、当初「脅威」または「悪意がある」
とみなされたエンティティが、さらなる調査やその後の状況の変化により最終的に無害と判断
される可能性があります。ここで提供されている情報を確認する補⾜調査の実施を強くお勧め
します。 

 
付録：アーティファクトとIoCの例 
 
Alienvault OTXが収集したBlackNet RATのIoC 

 

● 87[.]62[.]96[.]246 ● 74[.]217[.]253[.]92 
● 23[.]67[.]33[.]24 ● 67[.]199[.]248[.]13 
● 199[.]184[.]215[.]11 ● 67[.]199[.]248[.]12 
● 163[.]172[.]184[.]32 ● 216[.]58[.]204[.]132 
● 116[.]203[.]50[.]182 ● 172[.]217[.]169[.]68 
● 148[.]113[.]162[.]135 ● 151[.]101[.]120[.]133 
● 108[.]181[.]62[.]185 ● 131[.]253[.]33[.]203 
● 104[.]124[.]1[.]33 ● 107[.]21[.]218[.]43 
● 35[.]172[.]94[.]1 ● 68[.]169[.]217[.]172 
● 34[.]102[.]136[.]180 ● 33[.]28[.]101[.]95 
● 182[.]22[.]25[.]124 ● 26[.]37[.]247[.]52 
● 172[.]67[.]187[.]204 ● 212[.]161[.]61[.]168 
● 172[.]67[.]177[.]211 ● 212[.]143[.]182[.]52 
● 104[.]21[.]91[.]185 ● 210[.]31[.]213[.]23 
● 104[.]21[.]84[.]71 ● 21[.]173[.]189[.]20 
● 100[.]24[.]208[.]97 ● 20[.]99[.]184[.]37 
● 50[.]87[.]249[.]29 ● 20[.]80[.]129[.]13 
● 162[.]0[.]223[.]226 ● 142[.]251[.]33[.]68 
● 156[.]231[.]25[.]88 ● 142[.]250[.]217[.]100 
● 29[.]1[.]1[.]169 ● 142[.]250[.]200[.]36 
● 2[.]19[.]96[.]163 ● 133[.]109[.]199[.]185 

 
  

http://www.whoisxmlapi.com/
https://main.whoisxmlapi.com/?action=show&subject=modal&id=contactUsEnterpriseAccessModal&mc=threatreport
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共通のメールアドレスを使⽤していたドメイン名の例 
 

 
  

http://www.whoisxmlapi.com/
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共通のメールアドレスを使⽤していた悪意あるドメイン名の例 
 

 
 
IPアドレスへの名前解決の例 
 

 
  

http://www.whoisxmlapi.com/
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悪意あるIPアドレスへの名前解決の例 
 

 
 
共通のIPアドレスを使⽤していたドメイン名の例 
 

 
  

http://www.whoisxmlapi.com/
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共通のIPアドレスを使⽤していた悪意あるドメイン名の例 
 

 
  

http://www.whoisxmlapi.com/
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