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QRコードフィッシングの痕跡をDNSで探す 
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要旨 
QRコードは⼈々の⽣活を便利にするはずの技術ですが、昨今ではフィッシングに悪⽤されてい
ます。複数の調査結果によれば、今や世界⼈⼝の86％が⾦融を含む全ての取引に携帯電話を使
⽤しています。したがって、QRコードフィッシングの増加も驚くべきことではありません。 

 
QRコードがフィッシングに使われる背景には、標的になり得る⼈の数が多いこと、そしてオー
プンソースというQRコードの性質があると考えられます。また、QRコードの正当性を判断す
るのがハイパーリンクの場合よりもはるかに難しいとことも、理由のひとつでしょう。 

 
最近、Trustwaveの研究者がこの傾向に着⽬し、QRコードを使った進⾏中のフィッシング詐欺
に関する詳細な調査の結果を公開しました。これには、セキュリティ侵害インジケーター
（IoC）として特定された18個のURLが含まれています。そこで、WhoisXML APIではこのほ
ど、未報告の潜在的な関連アーティファクトを特定して同様の攻撃を防ぐべく、DNSを詳細に
調査しました。その結果、以下が明らかになりました。 

 
● IoCの1つとWHOISの登録者組織名が同⼀であったドメイン名10,000個。マルウェア⼀
括チェックの結果、そのうち10個は悪意あるドメイン名と判明 

● IoCである18のURLから抽出したドメイン名が名前解決した10個のユニークなIPアドレ
ス 

● それらのドメイン名が名前解決したおそらく専⽤のIPアドレスを共⽤する別の114個の
ドメイン名。マルウェア⼀括チェックの結果、そのうち26 個は悪意あるドメイン名と
確認 

● URLから抽出したドメイン名の⼀部に⾒られたものと同じテキスト⽂字列を含む10,045

個のドメイン名 。マルウェア⼀括チェックの結果、そのうち4 個は悪意あるドメイン名
と確認 

● URLから抽出したドメイン名のうち1個と同様にqr.codesという⽂字列を含んだ30個の
ドメイン名 

http://www.whoisxmlapi.com/
https://www.zippia.com/advice/smartphone-usage-statistics/
https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/think-before-you-scan-the-rise-of-qr-codes-in-phishing/
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DNSから⾒えてきたIoCの実態 

まず、脅威アクターのインフラについて可能な限り多くの情報を集めるため、IoCをbulk 
WHOIS lookupで検索してみました。そして、以下が判明しました。 
 

● URLから抽出した18個のドメイン名のうち15個には公開のWHOIS情報が存在。ただ
し、ほとんどのデータはかなり編集または⾮公開化済み。登録者組織名のフィールド
に情報が記載されていたレコードは1つのみ 

● WHOISレコードを取得できた15個のドメイン名のレジストラは、それぞれ3個のIoCを管
理していたGoDaddy.com LLC、Google、Namecheap, Inc.を筆頭に、8社に分散 

 

 
● 15個のIoCは全て新たに登録されたドメイン名 
● qhsbobfv[.]topというドメイン名の登録者情報は公開されていたものの、中国語で記載 
● 15個のドメイン名が登録された国は、5個ずつが登録されていたカナダと⽶国を筆
頭に、6カ国に分散 

http://www.whoisxmlapi.com/
https://whois.whoisxmlapi.com/bulk-whois-lookup?mc=threatreport
https://whois.whoisxmlapi.com/bulk-whois-lookup?mc=threatreport
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DNSで⾒つかった関連性 
IoCとして特定されたURLから抽出した18個のドメイン名についてBulk WHOIS Lookupを実⾏
した結果、1件の登録者名が未編集の状態で判明しました。Reverse WHOIS Searchで調べた
ところ、その登録者名は10,000を超える別のドメイン名の過去のWHOISレコードにも表⽰さ
れました。その10,000超を⼀括マルウェアチェックにかけた結果、10個のドメイン名はすでに
悪意あるものとして検出されていたことがわかりました。現在までアクセス可能な状態を維持
しているのはそのうち1個だけで、アクセスすると空⽩のページが表⽰されます。 

 
公表のレポートに含まれていない潜在的な関連性を探るため、URLから抽出した18個のドメイ
ン名をDNS Lookupにかけてみました。その結果、7個のドメイン名が10個のユニークなIPアド
レスに名前解決しました。さらにそれらのIPアドレスについてReverse IP Lookupで調べたと
ころ、2個は専⽤アドレスのように⾒えました。その2個のアドレスは合計で、IoCリストに含
まれていない114個のドメイン名をホストしていました。そして、そのうち26個は、⼀括マル
ウェアチェックにより悪意あるドメイン名として特定済みでした。 

 
その26個の悪意あるドメイン名をScreenshot Lookupで分析した結果、24個は本稿執筆時点
でアクティブなコンテンツをホストし続けていたことがわかりました。以下はその例です。 

http://www.whoisxmlapi.com/
https://ja.drs.whoisxmlapi.com/reverse-whois-search?mc=threatreport
https://dns-lookup.whoisxmlapi.com/tool?mc=threatreport
https://ja.dns-history.whoisxmlapi.com/lookup?mc=threatreport
https://website-screenshot.whoisxmlapi.com/lookup?mc=threatreport
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agenkebab[.]comのスクリーンショット 

 
 

customsfee-supporthub[.]comのスクリーンショット 

http://www.whoisxmlapi.com/
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franchisekebab[.]comのスクリーンショット 

 
IoCとされたURLのドメイン名でホストしている3つのページのスクリーンショットを⾒たと
ころ、QRコードフィッシングの脅威アクターは、コンテンツが正規のページと紛らわしいウ
ェブプロパティを使⽤していたようです。以下にその3つの例を⽰します。 

 

http://www.whoisxmlapi.com/
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aircourier-company[.]comというIoCでホストされていたページのス
クリーンショット 

 
 

viajalejos[.]netというIoCでホストされていたページのスクリーンショット 
 
 

lockvvoodgroup[.]comというIoCでホストされていたページのス
クリーンショット 

http://www.whoisxmlapi.com/
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しかし、より興味深かったのは、IoCであるlockvvoodgroup[.]comのウェブページと今回発⾒さ
れた共通のIPアドレスを使っている悪意あるドメイン名customsfee-supporthub[.]comのウェブ
ページのスクリーンショットが同じだったことです。 
 
他のページは、⾷品配達、宅配便、旅⾏サービスを提供するサイトなど、⼀般に潜在的被害者
が探しそうな商品やサービスに焦点を当てているようです。そのため、そうしたサイトの真偽
を確かめずに被害に遭う可能性が⾼くなっています。 

 
Domains & Subdomains Discoveryの検索結果によれば、今回抽出したドメイン名のうち6個に
⾒られた以下の⽂字列は、他の10,045個のドメイン名にも⾒られました。 
 

 
 
その10,045個のドメイン名をマルウェア⼀括チェックにかけたところ、4個が悪意あるドメイ
ン名に分類されました。本稿執筆時点で、そのうち1個はアクティブなコンテンツをホストし
続けています。 

 

 
 
 
 
 
 
 
 
 

qr[.]stのスクリーンショット 
 
— 

http://www.whoisxmlapi.com/
https://ja.drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
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QRコードフィッシングのIoCとして特定された18個のURLからドメイン名を抽出して詳細に分
析した結果、関連していると思われるアーティファクトが20,000超⾒つかりました。また、QR

コードフィッシングのキャンペーンで使⽤された可能性のあるIPアドレスに加え、QRコードフ
ィッシングの脅威アクターまたは他の脅威アクターのサイバー犯罪インフラの⼀部かもしれな
い悪意あるドメイン名も明らかになりました。 

 
同様の調査をご希望のお客様、または本調査で使⽤された当社の商品にご興味をお持ちの
お客様は、こちらまでお気軽にお問い合わせください。 

 
免責事項： 当社は、潜在的な危険から企業を守るために役⽴つ情報の提供を⽬指しており、脅
威の検出に対して厳格な姿勢で臨んでいます。そのため、当初「脅威」または「悪意がある」
とみなされたエンティティが、さらなる調査やその後の状況の変化により最終的に無害と判断
される可能性があります。ここで提供されている情報を確認する補⾜調査の実施を強くお勧め
します。 

 
付録：アーティファクトとIoCの例 
 
IoC 
 

 
 
登録者組織名が同⼀のドメイン名の例 
 

 
  

http://www.whoisxmlapi.com/
https://main.whoisxmlapi.com/?action=show&subject=modal&id=contactUsEnterpriseAccessModal&mc=threatreport
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登録者組織名が同⼀の悪意あるドメイン名の例 
 

 
 
IPアドレスの例 
 

 
 
同⼀のIPアドレスに名前解決したドメイン名の例 
 

 
  

http://www.whoisxmlapi.com/
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共通のIPアドレスに名前解決した悪意あるドメイン名の例 
 

 
 
共通の⽂字列を含むドメイン名の例 
 

 
  

http://www.whoisxmlapi.com/
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共通の⽂字列を含む悪意あるドメイン名の例 
 

 
 
 qr.codesを含むドメイン名の例 
 

 
  

http://www.whoisxmlapi.com/
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