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DNSでMessengerフィッシングの⾜跡をキャッチ 
⽬次 

1. 要旨 
2. 付録：アーティファクトとIoCの例 

 
要旨 
最近、Facebookのビジネスアカウントを標的にしてパスワードを盗むマルウェアを使ったフィ
ッシングキャンペーンが展開されています。攻撃者は、Facebookの偽アカウントおよび侵害さ
れたアカウントの⼤規模なネットワークを駆使し、何百万ものフィッシングメッセージを
Messengerで送信します。 
 
MrTonyScamの⼀部と⾔われているこのフィッシャーは、通常、著作権違反を指摘したり、ある
製品に関する詳細情報を要求したりします。被害者が添付されたRARまたはZIPアーカイブファ
イルをダウンロードすると、マルウェアドロッパーがGitHubリポジトリからペイロードを取得し、
それが被害者のシステム上で実⾏されます。その後、マルウェアは被害者のブラウザに保存され
ているクッキーやログインデータを全て収集してZIPアーカイブにまとめ、攻撃者にそのアーカ
イブを送信します。 

 
WhoisXML APIの研究者はこのほど、このキャンペーンに関連するセキュリティ侵害インジケ
ーター（IoC）の公開リストを⾒つけました。そこで、リストで特定されている63個のドメイ
ン名がDNSに残している痕跡を独⾃に調査しました。その結果、以下が明らかになりました。 

 
● 関連性のあるドメイン名が50個未満のIoCを登録する際に使われた個⼈メールアドレス15個 

● 共通のメールアドレスを使⽤していたドメイン名155個 
● movies-、office-、2023、x-albumなど、IoCと同様の⽂字列を含むドメイン名924個 
● IoCと同じ⽂字列を含み、かつ共通のIPアドレスを使⽤していたドメイン名18個 

 
Messengerフィッシングのインフラ 
IoCと特定されたドメイン名（以下「IoCドメイン名」）の名前解決をBulk IP Geolocation 

Lookupで分析したところ、約79%は180個のユニークなIPアドレスに解決しました。つまり、
多くのドメイン名が複数（平均3〜4個）のIPアドレスに名前解決したことになります。IPアド
レスが地理的に位置していたのはカナダ（51.5%）と⽶国（48.5%）のみで、Cloudflareが全て
のIPアドレスを管理している唯⼀のインターネットサービスプロバイダー（ISP）でした。 
  

http://www.whoisxmlapi.com/
https://www.bleepingcomputer.com/news/security/facebook-messenger-phishing-wave-targets-100k-business-accounts-per-week/
https://labs.guard.io/mrtonyscam-botnet-of-facebook-users-launch-high-intent-messenger-phishing-attack-on-business-3182cfb12f4d
https://otx.alienvault.com/pulse/64ffc7f2521362ddc3bd798d
https://ja.ip-geolocation.whoisxmlapi.com/bulk-gui/?mc=threatreport
https://ja.ip-geolocation.whoisxmlapi.com/bulk-gui/?mc=threatreport
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次に、IoCドメイン名をBulk WHOIS Lookupで検索したところ、WHOISデータの共通性が明ら
かになりました。全てのドメイン名はNameSiloというレジストラを介して登録され、WHOIS

レコードはPrivacyGuardianのサービスによって保護されていました。また、全てのドメイン名
は⽶国の登録者によって登録されていました。 

 

 
このように全てのドメイン名の特徴が酷似していることから、これらは同じ組織によって登録、
管理されている可能性があります。または、レジストラがMessengerのフィッシングキャンペ
ーンを発⾒してドメイン名を差し押さえた可能性もあります。 

 
IoCが持つDNSとドメイン名の繋がり 
いくつかのIoCドメイン名はすでに公に特定され様々なセキュリティプラットフォームで報告さ
れている可能性がありますが、脅威アクターは他のドメイン名を準備しているかもしれません。
後述しますが、当社が今回の調査で発⾒したIPアドレス、メールアドレスまたは⽂字列に共通点
のあるドメイン名は、Messengerフィッシング詐欺の潜在的なアーティファクトと考えられます。 
 
WHOISで関連付けられたアーティファクト 

悪意あるドメイン名の過去のWHOISレコードを調査したところ、73個の登録者メールアドレス
が公開されていました。 
  

http://www.whoisxmlapi.com/
https://ja.whois.whoisxmlapi.com/bulk-whois-lookup/?mc=threatreport
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その多くはGmail、Yahoo、Naver、Liveなどの⼀般的なメールサービスによって取得されたも
のです。 

 
次に、50個未満のドメイン名の登録に使われたメールアドレス15個に焦点を当て、それらを
Reverse WHOIS Searchで調べました。というのも、他のメールアドレスは数百、ものによっ
ては数千にのぼるドメイン名の登録に使⽤されており、ドメイン名投資家のものかもしれない
ためです。このようにサンプル数を減らそうと試みたものの、メールアドレスで紐づいたドメ
イン名が155個残りました。そのうちアクティブに名前解決したのは15個でした。 
 
共通の⽂字列を含むアーティファクト 

さらに、IoCにしばしば⾒られるものと同じ⽂字列を含むドメイン名を検索しました。具体的
には、以下の⽂字列で始まるドメイン名をDomains & Subdomains Discoveryで探しました。 

 

 
 

また、以下の条件に該当するドメイン名も探しました。 
 

● canvaで始まり、かつ2023を含む 
● office-で始まり、かつ2023を含む 
● chatgptで始まり、かつpremiumを含む 

 
この検索の結果、2023年1⽉1⽇から9⽉18⽇までの期間に登録されたドメイン名が924個⾒つ
かりました。そのうちの約94%はまだ名前解決が有効な状態です。これらのドメイン名が
Messengerのフィッシングキャンペーンに関与したとは限りません。しかし、⼀部はすでに
マルウェアチェックの結果悪意あるドメイン名に分類されています。例えばmovies-shows-

more[.]comは、以下のページをホストしているか、またはこのページにリダイレクトしてい
ました。 

http://www.whoisxmlapi.com/
https://ja.reverse-whois.whoisxmlapi.com/overview/?mc=threatreport
https://tools.whoisxmlapi.com/domains-subdomains-discovery/?mc=threatreport
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movies-shows-more[.]comのスクリーンショット 

 
また、上記の検索で特定されたドメイン名がCanva、Office、ChatGPTなどのブランド名を使⽤
していることも疑惑を引き起こします。 
 
共通のIPアドレスを使⽤しているアーティファクト 

次に、同じIPアドレスに名前解決する他のドメイン名を探すため、IoCドメイン名をReverse 

DNS Searchにかけました。その結果、各IPアドレスが300個を超えるドメイン名をホストし
ていたことから、IoCドメイン名は主に共⽤インフラ上でホストされていたと思われました。
つまり、それらのアドレスは悪意あるIPネットワークの⼀部ではなく、複数のドメイン名が
共有しているパブリックIPアドレスの可能性があります。 

 
しかし、共通のIPアドレスに名前解決するドメイン名のいくつかは、⼀部のIoCドメイン名と同
じ⽂字列を含んでいました。 

http://www.whoisxmlapi.com/
https://ja.drs.whoisxmlapi.com/reverse-dns-search/?mc=threatreport
https://ja.drs.whoisxmlapi.com/reverse-dns-search/?mc=threatreport
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そのようなドメイン名の⼀部は、不審なコンテンツをホストしていました。例えば、
chatgptlogn[.]comのスクリーンショットから、このドメイン名が複数のログインリンクと
ChatGPTのロゴを含んだページをホストしていたことがわかります。  

http://www.whoisxmlapi.com/
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chatgptlogn[.]comのスクリーンショット 
 
— 
 
Messengerのフィッシングキャンペーンを対象に⾏った今回のDNS調査では、WHOIS、DNS

および⽂字列の使⽤パターンから、既知のIoCと関連性を持つ不審な悪意あるプロパティが複
数⾒つかりました。IoCリストの拡張作業から発展し、CanvaやChatGPTのユーザー、そして
オンラインで映画を閲覧している⼈々を狙った潜在的な悪意のキャンペーンを発⾒することが
できました。 

 
同様の調査をご希望のお客様、または本調査で使⽤された当社の商品にご興味をお持ちの
お客様は、こちらまでお気軽にお問い合わせください。 

 
免責事項： 当社は、潜在的な危険から企業を守るために役⽴つ情報の提供を⽬指しており、脅
威の検出に対して厳格な姿勢で臨んでいます。そのため、当初「脅威」または「悪意がある」
とみなされたエンティティが、さらなる調査やその後の状況の変化により最終的に無害と判断
される可能性があります。ここで提供されている情報を確認する補⾜調査の実施を強くお勧め
します。 

http://www.whoisxmlapi.com/
https://main.whoisxmlapi.com/?action=show&subject=modal&id=contactUsEnterpriseAccessModal&mc=threatreport
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付録：アーティファクトとIoCの例 
 

MessengerフィッシングのIoC 
 

 
 
今回新たに⾒つかった名前解決の例 
 

 
  

http://www.whoisxmlapi.com/
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共通のIPアドレスを使⽤しIoCと同じ⽂字列を含んでいるドメイン名の例 
 

 
 
共通のメールアドレスを使⽤しているドメイン名の例 
 

 
  

http://www.whoisxmlapi.com/
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共通の⽂字列を含むドメイン名の例 
 

 
  

http://www.whoisxmlapi.com/
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ブランド名を含むドメイン名の例 
 

 
  

http://www.whoisxmlapi.com/
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