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.topドメインを悪⽤するフィッシンググループを発⾒ 
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要旨 
脅威リサーチャーのDancho Danchevは最近、.topドメイン名を悪⽤したフィッシングを発⾒し、
89個のメールアドレスをセキュリティ侵害インジケーター（IoC）として特定しました。そし
て、WhoisXML APIの研究チームがこのほど、そのIoCリストをもとに他の関連アーティファク
トを⾒つけるべく、DNSを詳細に調べました。この調査の結果、以下が明らかになりました。 

 
● IoCのメールアドレスを使⽤して登録された4,284個のドメイン名 
● それらのドメイン名の⼀部をホストしていた71個のIPアドレス。マルウェアチェック
により、そのうち2個には悪意があることを確認 

● 上記のIPアドレスの⼀部がホストしていた890個のドメイン名 

 
IoCに関する事実 
まず、DanchevがIoCとして特定した89個のメールアドレスを調べてみると、次のことがわか
りました。 

 
● 10個は最近のドメイン名登録に全く使われていない 
● 51個はqq[.]comのサービスで作成。次いで多かったメールサービスは、163[.]com（17

個）、west263[.]com（4個）、gmail[.]com（3個）、126[.]com（2個）。残りの12個の
メールアドレスは、別の12プロバイダー（abc[.]com、domainmanager[.]top、
foxmail[.]com、hxmail[.]com、lamartina[.]info、live[.]cn、seobuzz[.]it、sina[.]cn、
sina[.]com、somcom[.]com、we[.]top、yeah[.]net）に分散。以下のグラフは、プロバ
イダーごとのメールアドレス数を⽰したものです。 
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● 79個のメールアドレスはそれぞれ、最近1〜10,000超のドメイン名の登録に使⽤。合計
で172,654個のドメイン名の登録者メールアドレスになっています。 

 
IoC関連のDNS調査結果 
WhoisXML APIの研究チームが未報告の関連アーティファクトを探すにあたり、まず調査範囲を
絞る必要がありました。 

 
そこで、ドメイン名の登録に使⽤されたことがあるIoCメールアドレス79個に対してReverse 

WHOIS Searchを実⾏し、最近登録された500個以下のドメイン名で登録者メールアドレスとし
て使⽤されたものだけを今回の調査対象とすることにしました。その結果、合計4,284個のドメ
イン名の登録に使⽤された35個のメールアドレスが残りました。以下の表は、メールアドレス
ごとの登録ドメイン名数を⽰しています。 
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4,284個のドメイン名をさらに精査したところ、⼤多数の2,237個が、Danchevの指摘通り.topの
ドメイン名でした。登録ドメイン名数の多いTLDトップ10は、1位の.topに次いで.wang（282

個）、.xyz（268個）、.pub（261個）、.bid（236個）、.mobi（202個）、.xin（129個）、.com

（116個）、.cn（109個）、.gift（91個）となりました。残りの354個のドメイン名は、別の27

のTLDに分散しています。以下はTLDごとのドメイン名数を⽰したものです。 
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フィッシング詐欺師は、gTLD、特に.topのドメイン名を好んで使⽤していたことが推測できま
す。しかし、トップ10に.cnが含まれていることから、ccTLDのドメイン名も悪⽤していたよう
です。 

 
また、上述の4,284個のドメイン名についてBulk WHOIS Lookupを実⾏したところ、以下のこ
とがわかりました。 
 

● その時点でアクティブなWHOISレコードを持っていたドメイン名は95個のみ 
● その⼤部分である46個は、Beijing Xinwang Digital Information Technologyを介して登
録。トップ5レジストラの2位以下は、Alibaba Cloud Computing（18個）、
Shangzhong Online Technology（13個）、Xiamen Yiming Technology（6個）、
Shanghai Meicheng Technology Information Development（3個）。8個のドメイン名
は別の8レジストラに分散。1個は公開のレジストラデータなし。以下は、レジストラ
ごとのドメイン名数を⽰したものです。 
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● IoCのメールアドレスを使⽤して登録され、かつWHOISレコードを取得可能なドメイ
ン名のうち最多の14個は、2021年に登録されたものでした。他⽅、1個は登録⽇が公
開されていませんでした。以下は、登録時期別のドメイン名数の内訳です。 
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● 登録された国が⾒える状態になっていたのはcnlegaldata[.]comのみで、⽶国でした。 

 
次に、4,284個のドメイン名をDNS Lookupにかけたところ、以下のことがわかりました。 

 
● IPアドレスに名前解決したドメイン名は99個のみ 
● それらのドメイン名が解決したのは71個のユニークなIPアドレス。そのうち2個はマ
ルウェアチェックの結果悪意があることが判明 

● それらのIPアドレスの⼤半である57個は、中国に位置。残りの14個は、⽶国（11）、
カナダ（2）、シンガポール（1）に分散。以下はこの調査結果をまとめたものです。 
 

 
 

 
● 管理IPアドレスが多いISPのトップ3は、China Unicom（47個）、Alibaba Cloudと

Sharktech（各5個）、Cloudflare（4個）。残りの10個のユニークIPアドレスは、
Hangzhou Alibaba AdvertisingとTencent（各2個）、Zenlayer、China Telecom、
Cloudie、Confluence Networks、Hong Kong Communications International、UCloud 

Information Technology (HK)（各1個）に分散。以下は、ISPごとの管理アドレス数を
⽰しています。 

http://www.whoisxmlapi.com/
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これらのIPアドレスについてさらにOSINT調査を進めたところ、本稿執筆時点で、
208[.]91[.]197[.]46がAbuseIPDBで5回報告されていることがわかりました。 

 
最後に、71個のIPアドレスを共⽤しているドメイン名を特定するため、それらのIPアドレスを
Reverse IP Lookupで検索しました。その結果、以下が明らかになりました。 

 
● 61個のIPアドレスが、現在までドメイン名のホストを継続 
● そのうち57個はおそらく専⽤ホスト 
● 合計すると、専⽤と思われる57個のIPアドレスが890個のドメイン名をホスト 

 
上記の調査で判明したドメイン名のうち悪意があると確認できたものはありませんでしたが、少
なくとも2個、すなわちasicskids[.]comとtomfordeyewear[.]comは、疑わしいかもしれません。
これらは⽂字列に⼈気ファッションブランドの名前を含んでいます。しかし、ASICSとTom 

Fordの公式ドメイン名のWHOISレコードとそれぞれを⽐較したところ、上記2ドメイン名のいず
れも、ASICSとTom Fordへの帰属を公開のWHOIS情報から確認できませんでした。 

 
また、5個のドメイン名にbankという⽂字列が含まれている点にも注⽬しました。それらのう
ち正規の銀⾏を模倣していると思われたのは3個（grandbank[.]cn、nanjingbank[.]com[.]cn、
ruifengbank[.]com）だったものの、5個の全てがフィッシングに悪⽤される危険性をはらんでい
ます。 

 
— 
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今回⾏ったDNSの徹底調査で、脅威への関連が疑われるアーティファクトが5,245個発⾒され、
その⼤半が.topドメイン名でした。 

 
同様の調査をご希望のお客様、または本調査で使⽤された当社の商品にご興味をお持ちの
お客様は、こちらまでお気軽にお問い合わせください。 

 
免責事項： 当社は、潜在的な危険から企業を守るために役⽴つ情報の提供を⽬指しており、脅
威の検出に対して厳格な姿勢で臨んでいます。そのため、当初「脅威」または「悪意がある」
とみなされたエンティティが、さらなる調査やその後の状況の変化により最終的に無害と判断
される可能性があります。ここで提供されている情報を確認する補⾜調査の実施を強くお勧め
します。 

 
付録：アーティファクトとIoCの例 
 
IoCとして特定されたメールアドレス 
 

 
  

http://www.whoisxmlapi.com/
https://main.whoisxmlapi.com/?action=show&subject=modal&id=contactUsEnterpriseAccessModal&mc=threatreport


Whois API, Inc. | www.whoisxmlapi.com 
9 

 

 

 
 

 
 
IoCのメールアドレスを使⽤して登録されたドメイン名の例 
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IPアドレスの例 
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悪意あるIPアドレスの例 
 

 
 
IPアドレスを共⽤していたドメイン名の例 
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