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要旨 
テクニカルサポート詐欺のツールキット「WoofLocker」は、2017年以降各所で⼤混乱を
引き起こしています。その背後にいる脅威アクターはまだ活動を終えておらず、むしろ脅
威の耐性が増している可能性があります。侵害されたサイトを配布ベクトルとして使⽤す
る以外に、WoofLockerは複雑なトラフィック配信スキームを使い始めました。 

 
AlienVault OTXはこれまでに、346個のドメイン名と438個のIPアドレスをWoofLockerのセキ
ュリティ侵害インジケーター（IoC）を収集しました。しかし、WoofLockerが8年もの間存在
し続けていることから、⾒過ごされている未報告のウェブプロパティが他にあるかもしれませ
ん。 

 
そこで、当社はこのほどDNSでWoofLockerを徹底的に調査し、以下を発⾒しました。 

 
● IoCとして特定された⼀部のドメイン名が名前解決した、17個の未報告のIPアドレス 
● IoCの専⽤IPホストの⼀部を共⽤ していた1,194個の未報告のドメイン名 
● マルウェア⼀括チェックで⾒つかった、共通のIPアドレスを使っている悪意ある18個
のドメイン名 

 
WoofLockerの隠れた実態 
WoofLockerは8年の⻑きにわたり運⽤されてきました。そのため、様々なレジストラを使い、
古いドメイン名と新規登録ドメイン名（NRD）を組み合わせ、世界中にインフラを展開して
いるように思えるかもしれません。しかし、本当にそうだったのしょうか？それを確かめる
ため、当社はDNSを使ってWoofLockerの実態を解明することにしました。 
 
ドメインIoCの分析 

まず、AlienVault OTX がIoCとして特定した346個のドメイン名（ドメインIoC）をBulk 
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https://cyware.com/news/behind-wooflocker-long-running-traffic-diversion-scheme-3efe7ca0
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WHOIS Lookupで検索したところ、次のような発⾒がありました。 

 

l 346個のうち、WHOISレコードが存在していたものは32個にとどまりました。そのう
ちの61%は、NiceNIC International Group Co. Limited（4個）、Hosting Concepts B.V.

（4個）、CommuniGal Communication Ltd.（2個）、PDR Ltd.（2個）をレジストラ
として使⽤していました。 

 

 
● 78%はNRDで、19%は2021年と2022年に登録された新しいドメイン名でした。また、

1個については、登録年⽉⽇の記録がありませんでした。 

● 19個は中国で登録されたドメイン名でした。残りのドメイン名の登録国は4カ国に分散
しており、⽶国（5個）、オランダ（4個）、ルーマニア（2個）、ロシア（2個）とな
っていました。 
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● ルーマニアで登録された2個のドメインIoC（mylandings[.]usとourlovestories[.]us）は
登録者のメールアドレスが同じで、Gmailのものでした。このメールアドレスを
Reverse WHOIS Searchで検索したところ、10,000個を超えるドメイン名が共⽤して
いることがわかりました。この登録者はドメイナーなのかもしれません。 

 
IP IoCの分析 

次に、IoCとして特定されたIPアドレス（IP IoC）をBulk IP Geolocation Lookupで精査したと
ころ、以下のことが判明しました。 

 
● ⼤半（283個）のIPアドレスが⽶国に位置していました。次に多かったIPジオロケーシ
ョンは、オランダ（141個）とカナダ（9個）でした。 

http://www.whoisxmlapi.com/
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● IoCの管理ISPとして17社が特定されました。管理アドレス数が最も多かったのは
DigitalOcean LLC（251個）で、これにConstant Company LLC（135個）、Choopa

（26個）が続きました。 

 

 
今回⾏ったドメインIoCおよびIP IoCの分析により、いくつかの疑問に対する答えを得ることが
できました。WoofLockerは⻑年運⽤されているにもかかわらず、使っていたレジストラとISP

の数は限られていました（9社のレジストラと12社のISP）。また、346個のドメインIoCのうち、
WHOISレコードが存在していたのはわずか32個であったことから、WoofLockerはNRDを好む
傾向があるようです。WHOISレコードのないドメイン名は、意図的に失効または廃⽌させる⽬

http://www.whoisxmlapi.com/
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的で放置されていた可能性があります。 

 
また、WoofLockerのインフラは、限られた数カ国にあるようでした。ドメイン名の登録国は５
カ国、IPアドレスのジオロケーションが指したのは8カ国にとどまりました。 

 
WoofLockerのIoCをさらに調査 
当社では、WoofLockerの内部の動きについても調査しました。 

 
まず、この脅威が何年にもわたって存在していることを考慮し、未公開のアーティファクトが
あるかどうかを調べました。ドメインIoCをDNS Lookupで検索したところ、17個のIPアドレス
（12個のIPv4アドレスと5個のIPv6アドレス）を新たに発⾒しました。 

 
これにより、脅威に関連しているIPアドレスの総数（IoCと今回⾒つかったIPアドレスの合計）
は451個になりました。そこで、誤検出を抑制するために専⽤IPアドレスのみに焦点を絞って
分析した結果、より深く調べるべきIPアドレスが104個残りました。 

 
その104個のIPアドレスをReverse IP Lookupで検索したところ、関連するドメイン名が1,194

個⾒つかりました。それらのドメイン名に対して⼀括マルウェアチェックを実⾏した結果、19

個が悪意あるドメイン名と確認されました。 さらに、その悪意あるドメイン名のうち2個につ
いては、今も有効なコンテンツをホストし続けています。1つはニュースサイト、もう1つはブ
ログのように⾒えます。 

http://www.whoisxmlapi.com/
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0x0ff[.]infoのスクリーンショット 

 
 
 

 
 
 

dariamariposa[.]comのスクリーンショット
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また、アダルトサイトを詐欺の⼿段にするというWoofLockerの傾向にも注⽬しました。この傾
向から、アダルトサイト以外のサイトは、気づかないうちに詐欺に加担してしまうことを⼼配
しなくてもよいと⾔えるのでしょうか？  

 
その答えを⾒つけるため、ドメインIoCの中に含まれている⽂字列を特定することにしました。
この作業の結果、51個のドメインIoCに含まれるofficialを筆頭に、52種類の⽂字列を特定できま
した。2番⽬に多かったのはzoneで、50個のドメインIoCに含まれていました。3番⽬はfunで、
41個に⾒られました。以下はこの分析結果を視覚的に表したものです。 

 

 
errorhelpline24x7msofficialsoftwareerrorcodex16[.]monster、 

errorhelpline24x7msofficialsoftwareerrorgh001[.]monsterおよび
errorhelpline24x7msofficialsoftwareerrornew06[.]monsterは、official、error、helpを含んでい
るドメイン名です。これらは全てMicrosoftのヘルプラインサイトと思われるものを指している
ようでした。そうしたサイトでは、WoofLockerの⼿⼝であるテクニカルサポート詐欺が⾏われ
ます。123個のドメインIoCは、.monsterというTLDを使⽤していました。 

 
また、WoofLockerがアダルトサイトを使う傾向にあることと関連しているかもしれませんが、
約200個のドメイン名が出会い系サイトを指しているようでした。とはいえ、アダルト以外の
サイト所有者が安全だということにはなりません。cloud、design、logo、recipe、storageと
いった⽂字列も特定されているためです。 

 
— 

http://www.whoisxmlapi.com/


Whois API, Inc. | www.whoisxmlapi.com 8 

 

 

 
 

今回当社が⾏った調査で、WoofLockerに関する興味深い事実が明らかになりました。
WoofLockerは古くからある脅威ですが、その割には限られた場所で、限られた数のプロバイダ
ーを使ってインフラを運⽤しています。また、キャンペーンにはNRDや新gTLDを好んで使⽤
しているようです。そして、Wooflockerはアダルトサイトの侵害を好むことで知られているも
のの、クラウド、デザイン、ストレージサービス、料理サイトにも狙いを定めている可能性が
あります。 

 
同様の調査をご希望のお客様、または本調査で使⽤された当社の商品にご興味をお持ちの
お客様は、こちらまでお気軽にお問い合わせください。 

 
免責事項： 当社は、潜在的な危険から企業を守るために役⽴つ情報の提供を⽬指しており、脅
威の検出に対して厳格な姿勢で臨んでいます。そのため、当初「脅威」または「悪意がある」と
みなされたエンティティが、さらなる調査やその後の状況の変化により最終的に無害と判断され
る可能性があります。ここで提供されている情報を確認する補⾜調査の実施を強くお勧めします。 

 
付録：アーティファクトとIoCの例 
 
AlienVault OTXが公開したWoofLockerのIoC 
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IoCが名前解決したIPアドレス（今回の調査で発⾒）の例 
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共通のIPアドレスを使っていたドメイン名の例 
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共通のIPアドレスを使っていた悪意あるドメイン名の例 
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