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Redisは脅威アクターに狙われ続けるのか？ 
 
⽬次 

1. 要旨 
2. 付録：アーティファクトとIoCの例 

 
要旨 
「CVE-2022-0543」としても知られる「Redis Lua Sandbox Escape and Remote Code 

Execution」という脆弱性が発⾒された2022年2⽉以降、Redisのインスタンスは脅威アクターの
標的になっています。Mushtik Gangは、この脆弱性を最初に悪⽤したサイバー攻撃グループの⼀
つです。彼らは悪意あるスクリプトで脆弱なデバイスを感染させ、ファイルをダウンロードした
り、シェルコマンドを注⼊したり、リモートからフラッド攻撃やSSH（Secure Shell）ブルート
フォース攻撃を仕掛けたりしました。 

 
先⽉、Palo Alto NetworksのUnit 42が、同じバグを狙った別の攻撃を発⾒しました。これは、
「P2PInfect」という⾃⼰複製型のP2Pワームを使⽤したものでした。同社の分析では、5個のIP

アドレスと2個のドメイン名からなるP2PInfectのセキュリティ侵害インジケーター（IoC）が特
定されました。 

 
WhoisXML APIでは今回、そのIoCリストを出発点としてDNSインテリジェンスを駆使した調
査を⾏い、以下を発⾒しました。 
 

● P2PInfectのIoCとして特定された1個のドメイン名と同様にworldive という⽂字列を含
んだ6個のドメイン名 

● redisという⽂字列を含む10,000超のドメイン名。⼀括マルウェアチェックの結果、その
うち20個は悪意あるドメイン名に分類 

● redisという⽂字列を含む10,000超のサブドメイン。⼀括マルウェアチェックの結果、そ
のうち6個は悪意あるサブドメインと確認 

 
P2PInfectのIoCに関するDNS情報 
P2PInfectのIoCとして特定された2個のドメイン名をWHOIS Lookupで検索したところ、結果が
返ってきたのはmyhealthlifego[.]comのみでした。このドメイン名は2022年10⽉に新規登録され、
レジストラはPDR Ltd.、登録された国は中国でした。他⽅、2個のドメイン名をDNS Lookupに
かけた結果、myhealthlifego[.]comは66[.]154[.]127[.]38（P2PInfectのIoC）に名前解決しました。 

http://www.whoisxmlapi.com/
https://cymulate.com/threats/muhstik-gang-targets-redis-servers-2/
https://unit42.paloaltonetworks.com/peer-to-peer-worm-p2pinfect/#post-129197-_3s6epx4aqq4d
https://whois.whoisxmlapi.com/?mc=threatreport
https://dns-lookup.whoisxmlapi.com/tool?mc=threatreport
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次に、IoCとして特定された5個のIPアドレスをBulk IP Geolocation Lookupで調べたところ、
以下が判明しました。 
 

● 3個はカナダを起源とするIPアドレス 
● 残りの2個はそれぞれ中国と⽶国に位置 
● 5個のうち2個の管理ISPはQuadraNet Enterprises LLCでした。その他、Alibaba.com 

Singapore E-Commerce Private Limited、Amazon Technologies, Inc.（EC2)および
TruVista Communicationsがそれぞれ1個ずつを管理していました。 

 
IoCとして特定されたIPアドレスをReverse IP Lookupにかけたところ、ドメイン名をホストし続
けていたアドレスは1個（66[.]154[.]127[.]38）しかありませんでした。このアドレスは、
myhealthlifego[.]comの専⽤ホストでした。 

 
IoCとして特定された1個のドメイン名に含まれるworldiveという⽂字列をDomains & 

Subdomains Discoveryで検索した結果、⾒た⽬が似ている6個のドメイン名が特定されました。
ただし、本稿執筆時点では、それらのうち悪意のあるドメイン名に分類されたものはありません。 

 
その6個のドメイン名のうちoneworldive[.]comは、いずれのWHOISレコードも⾮公開化されてお
らず、合法的な企業に属するドメイン名と思われました。実際、Googleで検索したところ、登
記済みの合法的なダイビング・旅⾏会社が⾒つかりました。この会社はサイバースクワッティン
グ対策として、公式ドメイン名であるoneworlddive[.]comのスペル違いを取得したのかもしれま
せん。 

 
Redisデバイスは他の攻撃の標的になっているか 
P2PInfectのDNS上の関連性を判断する以外にも、フィッシングやDNS乗っ取り攻撃など、脅威
アクターが他の⽅法でRedisインスタンスを標的とした可能性があるかどうかを調査しました。
この調査では、ドメイン名とサブドメインの両⽅を当社のDomains & Subdomains Discoveryで
調べる際に、検索語としてredisを使⽤しました。 

 
その結果、redisを含むドメイン名が10,000あまり⾒つかりました。 

 
● WHOISレコードに作成⽇が記載されている3,485個のドメイン名は、1990年から2023年
の間に作成されたものでした。 

http://www.whoisxmlapi.com/
https://ip-geolocation.whoisxmlapi.com/bulk-gui?mc=threatreport
https://dns-history.whoisxmlapi.com/lookup?mc=threatreport
https://drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
https://drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
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● ドメイン名登録者がレジストラを指定している3,522個のドメイン名は、677個を管理す
るGoDaddy.comを筆頭に、428のレジストラに分散していました。GoDaddyに次いで
Namecheap（203個）、OVH（133個）、URL Solutions（121個）、Google（120個）、
Name.com（106個）、Tucows（102個）、Dynadot（72個）、TurnCommerce（71

個）、PDR（63個）がトップ10に⼊りました。 

 

http://www.whoisxmlapi.com/
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● 登録者の国が⾮公開化されていない3,028個のドメイン名は、95カ国で登録されていま
した。最も多かったのは⽶国で、1,234個でした。次いでアイスランド（172個）、カナ
ダ（171個）、フランス（163個）、中国（128個）、パナマ（122個）、イタリアとオ
ランダ（各116個）、英国（83個）、スペイン（68個）がトップ10にランクインしてい
ます。 

 

 
redisを含むドメイン名を⼀括マルウェアチェックにかけたところ、20個が悪意あるドメイン名
に分類されました。そのうち17個はマルウェアホスト、3個はスパム送信に使われていました。 

 
それらの悪意あるドメイン名をScreenshot Lookupで検索した結果、7個はアクセス可能な状態
にありました。そのうち2個は有効なコンテンツをホストしており、4個はエラーまたは空⽩のペ
ージに繋がりました。そして、残りの1個は売りに出されていました。有効なコンテンツをホス
トしていた2個のドメイン名のうち、wpredis[.]comは、ドメイン名だけを⾒ると、WordPressで
ホストされているRedis関連のブログのように思われます。しかし、下のスクリーンショットの
通り、このドメイン名はブログをホストしているもののRedisとは何の関係もないようです。 

http://www.whoisxmlapi.com/
https://website-screenshot.whoisxmlapi.com/lookup?mc=threatreport
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wpredis[.]comのスクリーンショット 

 
次に、redisを含むサブドメインのマルウェアを⼀括チェックしました。その結果、6つがマル
ウェアのホストであることが判明しました。 
 
さらに、redisを含む悪意あるサブドメインのスクリーンショットを確認したところ、3個のサ
ブドメインがアクセス可能な状態のままにありました。1個は有効なコンテンツをホストし続
けており、2個はエラーページに誘導する状態でした。 

 
— 
 
今回、Redisの脆弱性を悪⽤したP2PInfectのIoCリストをもとに調査を広げ、IoCとして特定済み
のドメイン名の1つに⾒た⽬が似ている別のドメイン名を⾒つけ出しました。また、脅威アクタ
ーがRedisを標的とした攻撃ですでに使⽤した、または将来悪⽤する可能性のあるドメイン名や
サブドメインをDNSで検索した結果、25個の悪意あるウェブプロパティと20,000近くのアーテ
ィファクトを特定することができました。 

 
なお、今回の調査結果は、「Redis Lua Sandbox Escape and Remote Code Execution 

Vulnerability」（CVE-2022-0543）に限らず、Redisの脆弱性を狙った攻撃が増えている可能
性を⽰唆しています。⾒た⽬が似ているドメイン名はフィッシングキャンペーンに利⽤される
恐れがあり、忘れられたサブドメインはDNS乗っ取りの媒介となる可能性があります。

http://www.whoisxmlapi.com/
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同様の調査をご希望のお客様、または本調査で使⽤された当社の商品にご興味をお持ちの
お客様は、こちらまでお気軽にお問い合わせください。 

 
免責事項： 当社は、潜在的な危険から企業を守るために役⽴つ情報の提供を⽬指しており、脅
威の検出に対して厳格な姿勢で臨んでいます。そのため、当初「脅威」または「悪意がある」
とみなされたエンティティが、さらなる調査やその後の状況の変化により最終的に無害と判断
される可能性があります。ここで提供されている情報を確認する補⾜調査の実施を強くお勧め
します。 

 
付録：アーティファクトとIoCの例 
 
Palo Alto Networksが特定したP2PInfectのIoC 
 

 
 
共通の⽂字列を含むドメイン名の例 
 

 
 
Redisのブランド名を含むドメイン名の例 
 

 
 

http://www.whoisxmlapi.com/
https://main.whoisxmlapi.com/?action=show&subject=modal&id=contactUsEnterpriseAccessModal&mc=threatreport
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Sample Malicious Brand-Containing Domains 
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Redisのブランド名を含むサブドメインの例 
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Redisのブランド名を含む悪意あるサブドメインの例 
 

 

http://www.whoisxmlapi.com/



