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マーケティング会社への攻撃の被害は顧客に及ぶ：
DNSでサードパーティー・リスクを発⾒

⽬次
1. 要旨
2. 付録：アーティファクトとIoCの例

要旨
組織は、サプライチェーンを含むあらゆる⽅⾯から無数の攻撃を受けます。FortifyDataが最近、
2023年に起きたサードパーティによる主要なデータ漏えい事件をまとめ、発表しました。この
レポートは、脅威の発⽣源が⾮常に多⾓的であることを浮き彫りにしています。

掲載された事件の1つはAT&Tが3⽉に公表したもので、同社のマーケティングベンダーを介して、
約900万件のワイヤレスアカウント情報に脅威アクターが不正にアクセスしました。そこで、
WhoisXML  APIではこの情報をもとに、マーケティング会社になりすましたドメイン名を調査す
ることにしました。そうしたドメイン名は、サードパーティ・リスクを孕んでいます。調査の結
果、以下を特定することができました。

● 著名なマーケティング会社の名前を含んだ8,400超のドメイン名。そのうち、それ
らの企業に帰属していることが確認できたのはごくわずか

● IPアドレスに名前解決したドメイン名は半数以下。⼀部のドメイン名はマーケテ
ィング会社と無関係の不審なコンテンツをホスト

● 数⼗のドメイン名には悪意があることが判明。それらはusという⽂字列の後に数
字が続くパターンを⽰唆

● 上記の悪意あるパターンに合致する570超のドメイン名は、2023年1⽉1⽇から5⽉5⽇
までの期間に登録された

● usを含むドメイン名の4%は悪意あるドメイン名

今回の調査で発⾒されたドメイン名は、マーケティング会社の従業員やパートナーを標的とした
ものです。これらは、AT&Tの事例のように、その顧客に影響するドミノ効果を⽣み出す可能性が
あります。

https://fortifydata.com/blog/top-third-party-data-breaches-in-2023/
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著名マーケティング会社を標的としたサイバースクワッティングドメイン 
調査は、著名なマーケティング会社10社について⾏いました。まず、10社の社名をDomains & 
Subdomains Discoveryで検索しました。1つのケースでは、誤検出を避けるためcrmを検索⽤語と
して追加しました。以下の表は、マーケティング会社、検索に使⽤した⽂字列および⾒つかったド
メイン名の数（2023年5⽉5⽇時点）を⽰しています。 

 

マーケティン
グ会社 公式ドメイン名 検索⽂字列 

ドメイン名数
（2023年5⽉5
⽇時点） 

ドメイン名の例 

ActiveCampaign activecampaign[.]com 
activecampaign 
を含む 450 101activecampaign[.]xyz 

Aweber aweber[.]com 
aweber 
で始まる 389 aweber[.]click 

Brevo 
(formerly 
Sendinblue) 

brevo[.]com 
brevo 
で始まる 512 brevo[.]marketing 

HubSpot hubspot[.]com 
hubspot 
を含む 3,491 hubspots[.]cloud 

Klaviyo klaviyo[.]com klaviyoを含む 330 trkklaviyomail[.]com 

Mailchimp mailchimp[.]com 
mailchimp 
を含む 1,352 us19-mailchimp[.]com 

Marketing 360 marketing360[.]com 
marketing360 
を含む 1,086 appsmarketing360[.]com 

Omnisend omnisend[.]com 
omnisend 
を含む 106 app-omnisend[.]top 

Pardot go[.]pardot[.]com  pardotを含む 558 xpardotop[.]tk 

Zoho CRM zoho[.]com 
zohoとcrm 

を含む 
190 zohocrm[.]org 

 
マーケティング会社の名前を含むドメイン名は、合計8,464個⾒つかりました。そのうちの約
4.4%は今年登録されたものです。 

https://drs.whoisxmlapi.com/domains-subdomains-discovery/?mc=threatreport
https://drs.whoisxmlapi.com/domains-subdomains-discovery/?mc=threatreport
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サイバースクワッティングドメインの所有者 
次に、Bulk WHOIS Lookupを使⽤してサイバースクワッティングドメインの現在のWHOISレ
コードを取得し、所有者を特定しました。WHOISで公開されているドメイン名登録者の
「Organization」フィールドから、サイバースクワッティングドメインの50%はマーケティン
グ会社に帰属することが確認できました。合法的な企業がそうしたドメイン名を所有している、
またはドメイン名をある程度管理している可能性があります。 

https://whois.whoisxmlapi.com/bulk-whois-lookup/?mc=threatreport
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hiringforhubspot[.]comのスクリーンショット 

しかし、より信頼性が⾼い登録者のメールアドレスのフィールドを分析したところ、マーケティ
ング会社への帰属が確認できたのはわずか1%でした。残りのドメイン名は、WHOISレコードが
編集されているため帰属が不明、または別の組織によって管理されていました。 

 

 
 
サイバースクワッティングドメインの不審な利⽤ 
サイバースクワッティングドメインの約45%は、IPアドレスに名前解決しました。そのほとんど
はパークドメインでしたが、不審なコンテンツをホストしている、またはそうしたコンテンツに
リダイレクトするものもありました。名前を使われた企業と直接関係のないコンテンツをホスト
しているドメイン名の例は以下の通りです。 

 

 
 
 
 
 
 
 
 
 
 

halalhubspot[.]comのスクリーンショット 
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totalmarketing360[.]comのスクリーンショット 

 

 
zohocrm[.]roのスクリーンショット 

 
 

サイバースクワッティングドメインの悪意ある利⽤ 
ドメイン名のマルウェアチェックを⾏ったところ、以下のように、数⼗のドメイン名には悪意が
あり、その⼀部はアクティブなコンテンツをホストしていることが判明しました。 
 

 

zohocrm[.]roと前節のhubspotn[.]comのコンテンツが似ていることにご注⽬ください。 

 
サードパーティの脅威パターンに注⽬ 
 

いくつかの悪意あるサイバースクワッティングドメインは、us1-mailchimp[.]comやus2-

mailchimp[.]comのように、⽂字列の先頭がusで、数字とダッシュがその後に続くドメイン名
を使⽤したキャンペーンの可能性を⽰唆していました。

 
 
 
 
 
 
 
 
 
 

hubspotblogs[.]comのスクリーンショット 

 

 
hubspotn[.]comのスクリーンショット 
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このパターンをふまえ、再びDomains & Subdomains Discoveryを使い、今度は同じ不審な⽂字
列で始まるドメイン名を検索しました。その結果、2023年1⽉1⽇から5⽉5⽇までの間に新規登
録されたドメイン名が575個あったことがわかりました。検索⽂字列ごとの内訳は以下の通りで
す。 

 
テキスト⽂字列の先頭 1⽉1⽇から5⽉5⽇までに新規登録されたドメイン名の数 

us1 97 

us2 101 

us3 63 

us4 72 

us5 40 

us6 54 

us7 44 

us8 56 

us9 48 

 
これらのドメイン名を⼀括マルウェアチェックにかけたところ、4%は悪意あるドメイン名でし
た。 

 
— 
 
今回の調査で⾒つかった不審なドメイン名や悪意あるドメイン名は、サイバースクワッティン
グドメインに乗じたサードパーティの脅威を回避する際に役⽴ちます。これらのドメイン名の
使⽤状況を詳しく調べた結果、疑わしいパターンにたどり着きました。そして、usを含む悪意
あるドメイン名を数百個特定することができました。 

 
この調査結果は、現在の脅威の状況が多次元的であることを浮き彫りにしています。脅威アク
ターは、さまざまなソースからさまざまな脅威ベクトルを使⽤する可能性があります。そのた
め、事前予防的で広範囲にわたる脅威の探索・発⾒が不可⽋です。 

 
同様の調査をご希望のお客様、または本調査のデータ⼀式をご希望のお客様は、こちらまでお
気軽にお問い合わせください。 
  

https://main.whoisxmlapi.com/?action=show&subject=modal&id=contactUsEnterpriseAccessModal&mc=threatreport
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付録：アーティファクトとIoCの例 

 
マーケティング会社を標的としたサイバースクワッティングドメインの例 
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悪意あるサイバースクワッティングドメイン名の例 
 

 
 
usを含むドメイン名の例 
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