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LockBitランサムウェアの痕跡をDNSでたどる

⽬次
1. 要旨
2. 付録：アーティファクトとIoCの例

要旨
ReliaQuestは、現在最も効果的で、最も多発しているランサムウェアの1つとしてLockBitを挙げ
ています。実際、ReliaQuestが発表している四半期ごとのランサムウェアリストでは、2022年に
引き続き、2023年1〜3⽉期においてもLockBitが⾸位を獲得しました。

LockBitは昨年、SocGholishの感染を通じて配布されて研究者の関⼼を集めました。今⽇では、
LockBitの運⽤者はランサムウェア・アズ・ア・サービス（RaaS）モデルを採⽤するようにな
っています。

WhoisXML APIでは、インターネットの安全性と透明性を⾼めるというミッションのもと、⼀
般に公開されているLockBitのIoCのリストを拡張し、関連性が疑われる他のアーティファクト
を特定することにしました。そして、この調査の結果、以下を発⾒しました。

● IoCとして特定されたドメイン名が名前解決した226個のIPアドレス。そのうち20%

には悪意があることが判明
● IoCが使うIPホストの⼀部を共⽤している6,066個のドメイン名。うち16個はマルウ
ェアホストと確認

LockBitのIoC
AlienVault OTXは先般、LockBitのIoCとして195個のドメイン名と3個のIPアドレスを公表しま
した。本レポートの付録にその例を収録しています。

そこで、当社はまずScreenshot Lookupを使い、IoCとして特定されたドメイン名のうちどれ
が有効な状態にあるかを把握することにしました。その結果、162個がアクティブなコンテ
ンツをホストし続けていることがわかりました。

https://www.reliaquest.com/blog/lockbit-ransomware-2023/
https://main.whoisxmlapi.com/threat-reports/socgholish-iocs-and-artifacts-tricking-users-to-download-malware?mc=circleid
https://otx.alienvault.com/pulse/646087013f41b1c66b008650
https://otx.alienvault.com/pulse/646087013f41b1c66b008650
https://website-screenshot.whoisxmlapi.com/lookup?mc=threatreport
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⼀般に、悪意あるドメイン名は検出されると閉鎖されます。しかし、中には閉鎖されずに残
っているものもあります。それらは合法的なドメイン名ではあるものの、不正利⽤されたこ
とがあるものです。例えば、LockBitのIoCリストに含まれているtiger[.]jpはタイガー魔法瓶株
式会社の正規のドメイン名です。このドメイン名に対してマルウェアチェックをしたところ、
その時点では悪意があると⾒なされていませんでした。 
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もう⼀つのドメインIoCであるgrupcovesa[.]comについては、ドメイン名の登録者がFord Motor 

Companyの公式ドメイン名ford[.]comの登録者とは異なっていました。それにもかかわらず、
grupcovesa[.]comでホストされているサイトではFordのロゴを使⽤していました。これは、
Fordの知名度を利⽤したサイバースクワッティングかもしれません。Fordの顧客をルアーに誘
い込み、無意識のうちにLockBitをコンピューターにダウンロードさせるために使われた可能性
があります。ただし、IoCの中でサイバースクワッターの可能性があったのはgrupcovesa[.]com

のみでした。 

 

 
公開されているドメインIoCをbulk WHOIS lookupで⼀括検索したところ、GoDaddy（37ドメ
イン）、Network Solutions（32ドメイン）、OVH Groupe SAS（8ドメイン）、Tucows（7ド
メイン）、PDR NetworkとRegister.com（各5ドメイン）をトップとする58のレジストラに分
散して管理されていることもわかりました。

https://whois.whoisxmlapi.com/bulk-whois-lookup?mc=threatreport
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また、LockBitの運⽤者は古いドメイン名と新しいドメイン名の両⽅を混ぜて使⽤しており、
ドメイン名の年齢という点では特に区別していないらしいことも確認されました。 
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その⼀⽅で、IoCとして特定された3つのIPアドレスをbulk IP geolocation lookupで検索したと
ころ、2つのISPに分散していたものの、全てシンガポールを指していることが判明しました。
Constant Companyが2つを管理し、残りの1つはChoopaが管理していました。 

 
LockBitのIoCリストの拡張 
LockBitのインフラとその運⽤者についてできるだけ多くの情報を収集するため、IoCとして特定
されたドメイン名をDNS Lookupで検索しました。その結果、195個のドメイン名は226個のユ
ニークなIPアドレスに解決しました。 

 
次に、IoCとしてすでに特定されている3つのIPアドレスと当社のDNS Lookupで⾒つかった
226個のIPアドレスをReverse IP Lookupにかけてみました。51%のIPアドレスは関連付けられ
たドメイン名が300に満たないことから、専⽤ホストと思われます。他⽅、42％は300超の関
連ドメイン名があることから共⽤ホストのようでした。残りの7％は、ドメイン名に関連づけ
られていませんでした。 

 

 
専⽤IPアドレスのうち9つは悪意のあるアドレスと判明しました。また、それらの地理的位
置を⼀括検索したところ、4つは⽶国にあることが確認されました。 

 
また、当社のReverse IP Lookupの結果、⼀部のIoCの専⽤IPホストを共⽤している6,066個
のドメイン名も特定されました。マルウェアチェックにより、そのうちの16個には悪意があ
ることが判明しました。 

https://ip-geolocation.whoisxmlapi.com/bulk-gui?mc=threatreport
https://dns-lookup.whoisxmlapi.com/tool?mc=threatreport
https://dns-history.whoisxmlapi.com/lookup?mc=threatreport
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LockBitが過去にSocGholishと関係していたことから、この2つのマルウェアで発⾒されたアー
ティファクトがDNSに同じような痕跡を残しているかどうかを調べました。その結果の概要
は以下の通りです。 
 

● 共通のIPアドレスを使っていたSocGholish関連のアーティファクトのほとんどはロシ
アを指していました。他⽅、最新のLockBitキャンペーンのホストは⽶国に集中して
いました。当社が発⾒したLockBitのIPアドレスIoCとアーティファクトのうち、地理
的にロシアに位置しているものはありませんでした。 

● SocGholishの主たるISPはSelectelでしたが、LockBitの主要ISPはAmazonでした。
LockBitのIPアドレスIoCとアーティファクトの中にSelectelの管理下にあるものはあり
ませんでした。 

 
したがって、LockBitの最新の亜種とSocGholishの関連性は、ReliaQuestの研究者が考えてい
た通り、現在は存在しないのかもしれません。 
 
— 
 
包括的なDNSインテリジェンスに基づくIoCリストの拡張分析は、特定の脅威との関連が疑われ
るアーティファクトを洗い出す効果的な⼿段です。また、脅威グループのインフラの特徴を知る
上でも役⽴ちます。例えば今回のLockBitの調査では、その運⽤者が新規登録ドメイン名を使⽤
するのではなく、既存の正規のドメイン名を侵害するやり⽅を好んでいた可能性が⽰されました。
また、ランサムウェア配布の戦術が変化しているという他のセキュリティ研究者の主張も裏付け
られました。最新のLockBitの亜種は、もはやSocGholishと結びついていません。 

 
同様の調査をご希望のお客様、または本調査で使⽤された当社の商品にご興味をお持ちのお
客様は、こちらまでお気軽にお問い合わせください。 

 
付録：アーティファクトとIoCの例 
 
LockBitのIoCとして特定されたドメイン名の例 
 

 
  

https://main.whoisxmlapi.com/?action=show&subject=modal&id=contactUsEnterpriseAccessModal&mc=threatreport
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IoCとして特定されたIPアドレスの例 
 

 
 
IoCとして特定されたドメイン名が名前解決したIPアドレスの例 
 

 
 
悪意あるIPホストの例 
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IoCの専⽤IPホストと同じIPアドレスに名前解決したドメイン名の例 
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共通のIPアドレスを使⽤していた悪意あるドメイン名の例 
 

 
 




