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MOVEitを悪⽤したCLOPの脅威ベクトルを
DNSインテリジェンスで特定 
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要旨 
 
CleanINTERNETによると、2023年6⽉初旬に脆弱なMOVEitサーバーを標的とした複数のゼロデ
イ攻撃が発⽣し、機密データが流出しました。MOVEit Transfer は、ファイルやデータの交換を
サポートするマネージドファイル転送ソフトウェアです。攻撃者はMOVEitの脆弱性を利⽤して
データベースにアクセスし、その構造や内容を推測することが可能になります。 

 
その事件以降、MOVEit Transferの脆弱性を悪⽤したCLOPランサムウェア攻撃に関するレポー
トが、さまざまなセキュリティ企業の研究者により発表されています。そこで、WhoisXML 

APIでは、そうしたレポートからMOVEitを悪⽤したCLOPに関係する139のセキュリティ侵害イ
ンジケーター（IoC）のリストを⼊⼿し、DNSツールを使⽤してさらに分析を深めました。そ
の結果、さらに以下が判明しました。 

 
● IoCとして特定された専⽤IPアドレスに名前解決する34個のドメイン名。マルウェア
チェックツールにより、そのうち 4個には悪意があることを確認 

● IoCとして特定されたドメイン名の⼀部をホストしていた10個のユニークなIPアドレス。
そのうち5個は専⽤であり、4個はマルウェアチェックツールによって悪意があるもの
と判明 

● IoCとされた2つのドメイン名と同様にzoomという⽂字列を含んだ6,627個のドメイン
名。そのうち56個はマルウェアチェックツールによってマルウェアホストと確認 

 
IoCとして特定されたIPアドレスの詳細 
MOVEitを使⽤したCLOPランサムウェア攻撃に関する詳細なレポートでは、132個のIPアドレ
スがIoCとして特定されました。それらをBulk IP Geolocation Lookupにかけたところ、⽶国
（55個のIPアドレス）を筆頭に、オランダ（24個）、カナダ（9個）および英国とウクライナ
（各7個）を含む16カ国に位置していることがわかりました。 

https://www.centripetal.ai/blog/cleaninternet-protects-customers-from-moveit-vulnerability/
https://otx.alienvault.com/pulse/6480db093f4a3abcd042e873
https://otx.alienvault.com/pulse/6480db093f4a3abcd042e873
https://ip-geolocation.whoisxmlapi.com/bulk-gui?mc=threatreport
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また、それらのIPアドレスIoCを管理していた50のISPが特定されました。上位5社は、HZ 

Hosting（19個のアドレス）、Global Layer（10個）、OVH SAS（8個）、Green Floid（7

個）、WorldStream（6個）でした。 
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Reverse IP Lookupで検索したところ、132個のIPアドレスIoCうち17個が専⽤IPアドレスとわ
かりました。それらのIPアドレスは全部で34個のドメイン名をホストしており、うち4個のド
メイン名は、マルウェアの⼀括チェックツールによって悪意があると判定されました。 

 
次に、それらのドメイン名をBulk WHOIS Lookupで調べました。WHOISでレジストラの情報
が公開されているドメイン名を⾒たところ、14社のレジストラが特定されました。管理ドメ
イン数が最も多かったのは13個を占めたNamecheapで、次いでCnobin Information 

Technology（4個）、NameSilo（3個）、iMENAとWild West Domains（各2個）がトップ5に
⼊りました。 

 

 
また、tube-plant[.]comというドメイン名については、登録者個⼈のメールアドレスがWHOIS

で⼀般に閲覧可能な状態になっていました。 

 
そして、登録者の国が公開されているドメイン名を調べたところ、登録された国のトップはア
イスランドで、同じIPアドレスを共⽤している12個のドメイン名が同国で登録されていました。
なお、IPアドレスのジオロケーションを⾒たところ、アイスランドに位置するものはありませ
んでした。

https://dns-history.whoisxmlapi.com/lookup?mc=threatreport
https://whois.whoisxmlapi.com/bulk-whois-lookup?mc=threatreport
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IoCとして特定されたドメイン名の詳細 
MOVEitを悪⽤したCLOPランサムウェア攻撃に関するレポートでは、IoCとして7個のドメイン
名も特定されていました。そのうちの2個は、zoomという⽂字列を含んでいます
（connectzoomdownload[.]comとzoom[.]voyage）。しかし、この2つのドメイン名の現在の
WHOISレコードには、zoom[.]comのWHOISレコードとの類似性が全くありませんでした。そ
の2つは登録者の組織名が表⽰されず、レジストラはNameSiloでした。他⽅、zoom[.]comの登
録組織名はZoom Video Communicationsと表⽰され、レジストラはMarkMonitor,Inc.を指して
いました。 

 
2つのドメイン名が2022年12⽉に新規登録されていたことから、当社ではさらに、zoomとい
う⽂字列を含み、かつ2023年1⽉1⽇以降に新規登録された他のドメイン名を探しました。そ
の結果、該当するドメイン名は6,627個⾒つかりました。WHOISレコードを取得できたその
うち6,609個について確認したところ、登録者の組織情報からZoom社に帰属していると確認
できたものはありませんでした。 

 
それらのドメイン名について⼀括マルウェアチェックを⾏った結果、56個はすでにマルウェア
ホストに分類されていたことがわかりました。そのうち1つだけがアクティブなコンテンツを
ホストし続けており、そのコンテンツはロシアの⼤⼿銀⾏とその投資プラットフォームに関連
するものでした。なお、このドメイン名の⽂字列は「zoomplanet」ですが、コンテンツは
Zoomや地球とは何の関係もないようです。 
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zoomplanet[.]onlineのスクリーンショット 

 
他の悪意あるドメイン名は、アクセス不能、販売中、またはエラーページに誘導されるもので
した。 
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IoCとして特定されている7個のドメイン名をBulk WHOIS Lookupで⼀括検索すると、最も多
い4つのドメイン名を管理しているレジストラはCnobin Information Technologyとわかりまし
た。また、7個のうち6個は2022年に新規登録されたドメイン名で、残りの1個は1996年に作
成されたかなり古いドメイン名でした。さらに、4個のドメイン名は中国、2個は⽶国、1個は
カナダで登録されたものと判明しました。 

 
これらのドメインIoCは10個のユニークなIPアドレスに解決しましたが、10個中4個は、公開さ
れているIPアドレスIoCリストの⼀部でした。残りの6個のうち2個は、5個のドメイン名をホス
トする専⽤アドレスでした。マルウェアの⼀括チェックにより、その5個のドメイン名のうち4

個には悪意があることが確認できました。いずれもアクティブなコンテンツはホストしていな
いものの、2個のドメイン名にはmicrosoftという⽂字列が共通して含まれていました。 

 
その2個（microsoftclouddownload[.]comおよびmlcrosoft[.]life）についてWHOIS Lookupを使
って調べたところ、Microsoftへの帰属は確認できませんでした。Microsoft製品のユーザーを
標的とした悪意あるキャンペーンで使われたのかもしれません。なお、
microsoftclouddownload[.]com には、IoCとして特定されたconnectzoomdownload[.]com と同
様に、downloadという⽂字列が含まれています。 

 
— 
 
MOVEitを悪⽤したCLOPランサムウェア攻撃の痕跡を求めてDNSを調査した結果、関与が疑われ
るドメイン名およびIPアドレスが合計6,600個あまり発⾒されました。 

 
さらに深く掘り下げたところ、組織がブロックリストに含めることができる悪意あるアーティ
ファクトが65個⾒つかりました。 

 
同様の調査をご希望のお客様、または本調査で使⽤された当社の商品にご興味をお持ちの
お客様は、こちらまでお気軽にお問い合わせください。 
 

 
免責事項： 当社は、潜在的な危険から企業を守るために役⽴つ情報の提供を⽬指しており、脅威の
検出に対して厳格な姿勢で臨んでいます。そのため、当初「脅威」または「悪意がある」とみなされ
たエンティティが、さらなる調査やその後の状況の変化により最終的に無害と判断される可能性があ
ります。ここで提供されている情報を確認する補⾜調査の実施を強くお勧めします。 
  

https://whois.whoisxmlapi.com/lookup?mc=threatreport
https://main.whoisxmlapi.com/?action=show&subject=modal&id=contactUsEnterpriseAccessModal&mc=threatreport


Whois API, Inc. | www.whoisxmlapi.com 7 

 

 

付録：アーティファクトとIoCの例 
 
AlienVault OTXが特定したIoC 
 
IPアドレス 
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ドメイン名 
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IoCのIPアドレスを使っていたドメイン名の例 
 

 
 
IoCのIPアドレスを使っていた悪意あるドメイン名の例 
 

 
 
IoCのドメイン名と同様にzoomという⽂字列を含むドメイン名の例 
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IoCのドメイン名と同様にzoomという⽂字列を含む悪意あるドメイン名
の例 
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IoCのドメイン名が名前解決したIPアドレスの例 
 

 
 
IoCのドメイン名の専⽤IPアドレスでホストされていたドメイン名の例 
 

 
 
IoCのドメイン名の専⽤IPアドレスでホストされていた悪意あるドメイン名
の例 
 

 
 




