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.zipなどのドメインのリスクをDNSインテリジェンス
で軽減 

⽬次 
1. 要旨 
2. 付録：アーティファクトとIoCの例 

 
要旨 
Googleによる新gTLD「.zip」のドメイン名販売開始の発表は、物議を醸しました。ファイル拡
張⼦の.zipと混同されやすいことから、フィッシングなどの悪意あるキャンペーンに悪⽤される
かもしれない、と多くの⼈が考えたためです。そして、その懸念は現実のものとなりました。そ
の発表からまもなく、フィッシング詐欺師が.zipドメインを使い始めたのです。 

 
.zipを含む紛らわしい新gTLD（.app、.cab、.cam、.mobi、.mov、.pub、.rip、.win）がもたら
すリスクを回避するため、WhoisXML APIでは、2023年1⽉1⽇から5⽉31⽇までの間に新規登
録されたこれらのTLDのドメイン名についてDNS情報を分析し、不審なドメイン名を調べまし
た。その結果、以下を発⾒しました。 

 
● .app、.mov、.zip（Googleがレジストリとして管理しているTLD）のドメイン名が21,035

個。そのうち33個はすでに悪意で使⽤された可能性あり 

● .cab、.cam、.mobi、.pub、.rip、.win（Google以外のレジストリが管理しているTLD）の
ドメイン名が26,961個。そのうち130個はマルウェア攻撃に使⽤された可能性あり 

 
紛らわしいドメインをDNSで深掘り 
まず、現存する全ての新gTLDのリストを⼊⼿し、その中からファイル拡張⼦と混同される可能性
のあるものを特定しました。その結果は以下の表の通りです。 

混同される可能性の 

ある新gTLD 

レジストリ/スポンサー アプリケーションの 

ファイル拡張⼦ 

.app Google macOSのアプリケーション・
バンドル 

https://medium.com/@bobbyrsec/the-dangers-of-googles-zip-tld-5e1e675e59a5
https://medium.com/@bobbyrsec/the-dangers-of-googles-zip-tld-5e1e675e59a5
https://news.netcraft.com/archives/2023/05/17/phishing-attacks-already-using-the-zip-tld.html
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.cab Binky Moon, LLC Microsoft Windowsのアー
カイブファイル形式 

.cam CAM Connecting SarL AutodeskのEagle Drawing 
Editorを使⽤して作成された
ファイル 

.mobi dotMobi（Afiliasの傘下）  電⼦書籍⽤に設計されたファ
イル拡張⼦。主にAmazon 
Kindle⽤ 

.mov Google Appleが開発したビデオフォー
マット。主にQuickTimeで使
われるMPEG 4の動画コンテ
ナフォーマット 

.pub United TLD Holdco Ltd.が提案 
（管理レジストリは未指定） 

Microsoft Publisher⽂書の
ファイル形式 

.rip Rightside/Demand Media 
（United TLD Holdco 
Ltd.） 

リッピングされたオーディオ
ファイルの出⼒ファイル 

.win Global Registry Services 
Limited 

Windowsシステムのバック
アップファイルとして最も
⼀般的な形式 

.zip Google 複数のファイルを1つのファ
イルに圧縮して収めること
ができるファイル形式 

 

次に、Domains & Subdomains Discoveryを使い、上の表にある新gTLDのドメイン名で、かつ
2023年1⽉1⽇から5⽉31⽇までの間に登録されたものを洗い出しました。該当したドメイン名は、
Googleが管理するものと他のレジストリが管理するものに区別しました。 
 
Googleが管理する新gTLDのドメイン名 

この作業により、.app、.movおよび.zipのドメイン名は21,035個特定されました。内訳は以下
の通りです。 

https://drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
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それらを⼀括マルウェアチェックにかけたところ、33個（26個の.appドメイン名と7個の.zipド
メイン名）はすでに悪意あるキャンペーンで使⽤された可能性があるとわかりました。そうした
マルウェアホストまたはフィッシングドメインの⼤半は、アクセス不能でした。当社の
Screenshot Lookupで判明したサイトのステータスは、以下の通りです。 

 

 
以下は、悪意あるドメイン名でホストされ、現在も稼動しているサイトのスクリーンショット
です。 

https://website-screenshot.whoisxmlapi.com/lookup?mc=threatreport
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Google以外のレジストリが管理する新gTLDのドメイン名 

Google以外のレジストリが管理する.cab、.cam、.mobi、.pub、.ripおよび.winでは、合計26,961

個のドメイン名が該当しました。その内訳は以下の通りです。 
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それらのうち130個（.cab 1個、.cam 49個、.mobi 13個、.pub 3個、.rip 1個、.win 63個）は、す
でにマルウェアの配布やフィッシング攻撃に使⽤された可能性があります。当社のScreenshot 

Lookupによると、⼤半のドメイン名は現在も有効です。ドメイン名の状態の内訳は以下の通り
です。 

 

 
例として、悪意ある43個のドメイン名でホストされており、現在もアクセス可能なサイトのス
クリーンショットを以下に⽰します。
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40個の悪意あるドメイン名は同じコンテンツを使⽤していました。また、ランダムな数字と⽂
字の組み合わせで構成されているという共通点がありました。このことは、それらのドメイン
名が同じマルウェア攻撃で使⽤された可能性を⽰唆しています。 

 



Whois API, Inc. | www.whoisxmlapi.com 8 
 

同様に、2つのドメイン名が同じコンテンツとTLDを使⽤していることから、同じ悪意あるキャン
ペーンに関与した可能性があります。その2つは全く同じspnwheelという⽂字列を含んでいます。 
 
悪意ある紛らわしいドメイン名を観察 

さらに調査を深めるため、悪意の可能性がある紛らわしい新gTLDドメイン名を全て洗い出しま
した。この作業の結果、.app、.cab、.cam、.mobi、.pub、.rip、.winおよび.zipのドメイン名163

個をリストアップできました。 

 
それらをBulk WHOIS Lookupで⼀括検索した結果、以下がわかりました。 

 
● それらのうち最も多くのドメイン名を管理していたレジストラはNamecheapで、33個。
次いで、多い順にGMOインターネット、Google、Dynadot、NameSilo。 

 

 
● 95個は新規に登録されたドメイン名で、残りの68個はWHOISの新規登録⽇の欄が空
⽩。 

● 全てのドメイン名の登録者メールアドレスは編集されており、特定できず。 
 
さらにBulk IP Geolocation Lookupで検索したところ、以下のことも判明しました。 
 

● 悪意ある紛らわしいドメイン名163個のうち、IPアドレスに名前解決したのは67個のみ。 
● 67個のドメイン名は82個のユニークなIPアドレスに解決。そのうち91%はIPv4アドレス。 
● マルウェアチェックの結果、15個のIPアドレスには悪意があることが判明。そのうち4
個は専⽤ホスト。 

https://whois.whoisxmlapi.com/bulk-whois-lookup?mc=threatreport
https://ip-geolocation.whoisxmlapi.com/bulk-gui?mc=threatreport
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可能な限り多くの潜在的アーティファクトを特定するための最終ステップとして、その4個の悪
意あるIPアドレスをReverse IP Lookupにかけました。その結果、さらに137個のドメイン名が⾒
つかり、そのうち32個がマルウェアホストに分類されました。 

 
まとめ 
広く使⽤されているファイル名の拡張⼦「.zip」などと混同されやすい新gTLDのドメイン名を
DNSで詳しく調査したところ、その多くが既に脅威アクターによって悪⽤されている可能性が
あることがわかりました。 

 
同様の調査をご希望のお客様、または本調査で使⽤された当社の商品にご興味をお持ちの
お客様は、こちらまでお気軽にお問い合わせください。 

 
付録：アーティファクトとIoCの例 
 
Googleが管理する紛らわしい新gTLDのドメイン名の例 
 

 
  

https://dns-history.whoisxmlapi.com/lookup?mc=threatreport
https://main.whoisxmlapi.com/?action=show&subject=modal&id=contactUsEnterpriseAccessModal&mc=threatreport
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Googleが管理する紛らわしい新gTLDの悪意あるドメイン名の例 
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Google以外のレジストリが管理する紛らわしい新gTLDのドメイン名の例 
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Google以外のレジストリが管理する紛らわしい新gTLDの悪意あるドメイン
名の例 
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悪意ある紛らわしいドメイン名の専⽤IPホストの例 
 

 
 
共通の悪意ある専⽤IPホストを使⽤していたドメイン名の例 
 

 
 
悪意ある紛らわしいドメイン名のIPホストを共⽤していた悪意あるドメイン
名の例 
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