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 iOS  14搭載のiPhoneを標的とするゼロクリックスパイ
ウェア「KingsPawn」のDNSスヌーピング

⽬次
1. 要旨
2. 付録：アーティファクトとIoCの例

要旨
昨年、複数の国の政府がNSO Groupのスパイウェア「Pegasus」を使ってWhatsAppのゼロデイ脆弱性
を悪⽤し、ジャーナリスト、野党政治家および反体制派活動家をスパイしていたことが報じられまし
た。この問題に対して、Appleはデータ保護機能を強化することで迅速に対処しました。

しかし、今年4⽉には、iOS 14搭載のiOSデバイスをターゲットにスパイ活動を⾏う別のゼロクリック・
スパイウェアメーカー「QuaDream」が出現しました。このグループが作ったスパイウェアは
「KingsPawn」と呼ばれ、カレンダーアプリのゼロデイ脆弱性を悪⽤します。

Microsoftが発表したKingsPawnの詳細な分析では、セキュリティ侵害インジケーター（IoC）として
164個のドメイン名が挙げられました。当社は、その調査で引⽤されたファイルやフォルダのホスト名
からcom.appleという⽂字列をピックアップし、既存のIoCリストを拡張する形で、DNS情報から
KingsPawnとの関連性が疑われる以下のウェブプロパティを新たに特定しました。

● IoCが名前解決した19個のIPアドレス。そのうち17個には悪意があることが判明
● IoCのIPホストを共⽤していた2,101個のドメイン名。うち11個はマルウェアホストと確認
● com.appleという文字列を含む1,066個のサブドメイン。うち18個が悪意あるものと確認

KingsPawnのIoC
MicrosoftがKingsPawnのIoCとして挙げたドメイン名のうち40個については、現在のところ悪意が確
認されていません。以下にその半分、20個のドメイン名を⽰します。

https://main.whoisxmlapi.com/threat-reports/through-the-spyglass-nso-group-spyware-pegasus-in-focus
https://www.apple.com/newsroom/2022/12/apple-advances-user-security-with-powerful-new-data-protections/
https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/
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40個のドメインのうち、36個はアクセス不能のようでした。残りの4つは、当社のScreenshot 

Lookupによれば現在売りに出されています。

Bulk WHOIS LookupでIoCを⼀括検索したところ、2022年1⽉4⽇から2023年4⽉3⽇
（KingsPawn攻撃が最初に報じられた⽇の約10⽇前）の間に新規登録されたものと判明しま
した。そのうちWHOISレコードを持つ149個のドメイン名は、6社のレジストラによって管理
されていました。最も管理ドメイン数が多かったレジストラはPorkbunで、78個にのぼりま
した。次いで多かったのはGoDaddyで、67個でした。そして、1API GmbH、Netim、
Sav.comおよびXin Net Technology Corp.が、それぞれ1個を管理していました。

KingsPawnのIoCリスト拡張でわかったこと
他のKingsPawn関連のアーティファクトを特定するために、IoCをDNS Lookupで検索しまし
た。その結果、19個のIPアドレスが得られました。その地理的位置は⽶国が最も多く16個、
残りはフランス、ドイツ、スイスに1個ずつ分散していました。それらのIPホストについてマ
ルウェアチェックを⾏った結果、11個には悪意があることが判明しました。

そのうち4つのIPアドレスは、それぞれ複数のドメイン名で共⽤されていました。例えば、
34[.]102[.]136[.]180はnordmanetime[.]comとhotalsextra[.]comをホストしており、
44[.]227[.]76[.]166はzeebefg[.]com、topuprr[.]com、koraliowe[.]comをホストしていました。

https://whois.whoisxmlapi.com/bulk-whois-lookup?mc=threatreport
https://dns-lookup.whoisxmlapi.com/tool?mc=threatreport
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次に、それらのIPアドレスでホストされているドメイン名を探しました。当社のReverse IP 
Lookupの結果2,101個のドメイン名が判明し、そのうち11個はマルウェアホストとわかりまし
た。うち1個は売りに出されており、残りの10個はパークドメインでした。 
 
MicrosoftのKingsPawn調査では、以下のホストベースのIoCも特定されました。 

 
● private/var/db/com[.]apple[.]xpc[.]roleaccountd[.]staging/subridged 
● com[.]apple[.]avcapture 
● /private/var/db/com[.]apple[.]xpc[.]roleaccountd[.]staging/PlugIns/fud[.]appex/ 

 
この3つのIoCには全てcom.appleという⽂字列が含まれています。そこで、この⽂字列を
Domains & Subdomains Discoveryにかけ、関連するサブドメインを検索しました。その結
果、1,066個が該当しました。 

 
421個のサブドメインはAppleの正規ドメイン名apple.comを含んでいましたが、⼿動で精査
した結果、Appleが実際に所有していると思われるものはありませんでした。また、現在アク
セスできない19個のサブドメインは、マルウェアのホストであることが判明しました。 

 
以下の通り、そうした共通の⽂字列を含むサブドメインは5つのドメイン名の下にありました。 

 

https://drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
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kinderramadan[.]com 10 

ios-confirm[.]net 3 

a-inc[.]tk 2 

bijuprabhakar[.]com 2 

tondi-asu[.]com 1 

 

Appleの正規ドメイン名の他、Appleやその製品に関連する⼀般的な⽂字列もサブドメインに
含まれていました。appleidおよびそのタイポを含むバリエーションであるapple-id、
apple.id、appleld、id-appleが最も多く⾒られました（442個のサブドメイン）。また、
icloudという⽂字列は131個のサブドメインに含まれていました。次に多かったのは
appstoreとそのバリエーションであるapplestoreで、31個のサブドメインで⾒つかりました。
それらに加え、以下の⽂字列が特定されました。 
 

 
 

サブドメインの中には、上記のApple固有の⽂字列が複数含まれているものもあります。
例えば、icloud[.]com[.]apple[.]applecare-support[.]us、icloud[.]com[.]apple[.]id-

identify[.]us、icloud[.]com[.]apple[.]findmylphone[.]topなどです。 
 
— 
 
 
当社が⾏ったIoCリスト拡張分析により、Appleの会社名、製品名、サービス名を含む3,000以上の
ドメイン名とサブドメインがすでにDNSに存在していることが判明しました。これらは、
KingsPawnのようなゼロクリック・スパイウェアのホストになる可能性があります. 

 
同様の調査をご希望のお客様、または本調査のデータ⼀式をご希望のお客様は、こちらまでお
気軽にお問い合わせください。 

 
付録：アーティファクトとIoCの例 
 
Microsoftが特定したKingsPawnのIoC 
 

 
  

https://main.whoisxmlapi.com/?action=show&subject=modal&id=contactUsEnterpriseAccessModal&mc=threatreport
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IoCが名前解決したIPアドレスの例 
 

 
 
悪意あるIPホストの例 
 

 
IoCのIPホストを共⽤していたドメイン名の例 
 

 
  



Whois API, Inc. | www.whoisxmlapi.com 8 

 

 

 
 
IPアドレスを共⽤している悪意あるドメイン名の例 
 

 
 
 com.apple という⽂字列を含むサブドメインの例 
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 com.appleという⽂字列を含む悪意あるサブドメインの例 
 

 




