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DNSを深堀り：そのVPNサービス、実は偽装
OpcJackerかもしれません 

⽬次 
1. 要旨 
2. 付録：アーティファクトとIoCの例 

 
要旨 
インターネット閲覧の危険性が増すにつれ、サイバー脅威に対処するツールも増えてきています。
例えば、データプライバシー侵害の増加を背景に、VPNサービスはいたるところで利⽤されるよ
うになりました。では、VPNソフトウェアのインストーラと思われるものをダウンロードした結
果マルウェアに感染してしまった場合はどうなるのでしょうか。 

 
Trend Microが⾏ったOpcJackerの詳細な調査から、その答えがわかるかもしれません。OpcJacker

はVPNソフトウェアのインストーラを偽装したマルウェアで、インストールされると、ハイジャッ
クの⽬的でユーザーのキーストロークを記録し、スクリーンショットを撮り、機密のブラウザデー
タを盗み、追加の悪意あるモジュールをロードし、暗号通貨ウォレットのIDを置き換えます。 

 
セキュリティ研究者のJaromir HorejsiとJoseph C. Chenは、33個のOpcJackerのセキュリティ侵害
インジケーター（IoC）（30個のドメイン名と3個のIPアドレス）を特定しました。具体的には以下
の通りです。 

ドメイン名 IPアドレス 

● alle13net1[.]com ● 185[.]163[.]45[.]36 
● alle13net2[.]com ● 94[.]158[.]244[.]118 
● comes1[.]com ● 206[.]188[.]197[.]199 
● comes2[.]com  
● gattri1[.]com  
● gattri2[.]com  
● installer-xvpn-g[.]site  
● installer-xvpn-h[.]site  
● installer-xvpn-k[.]site  
● installer-xvpn-n[.]site  
● irbxvpn[.]site  
● irexvpn[.]site  
● irfxvpn[.]site  

https://www.trendmicro.com/en_us/research/23/c/new-opcjacker-malware-distributed-via-fake-vpn-malvertising.html
https://www.trendmicro.com/content/dam/trendmicro/global/en/research/23/c/new-opcjacker-malware-distributed-via-fake-vpn-malvertising/ioc-new-opcJacker-malware-distributed-via-fake-vpn-malvertising.txt
https://www.trendmicro.com/content/dam/trendmicro/global/en/research/23/c/new-opcjacker-malware-distributed-via-fake-vpn-malvertising/ioc-new-opcJacker-malware-distributed-via-fake-vpn-malvertising.txt
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● irhxvpn[.]site 
● irixvpn[.]site 
● irkxvpn[.]site 
● irqxvpn[.]site 
● irtxvpn[.]site 
● iruxvpn[.]site 
● irwxvpn[.]site 
● manigiajabae32[.]com 
● manigiajabae35[.]com 
● neskrab1[.]com 
● neskrab2[.]com 
● nesupcli[.]com 
● she32rn1[.]com 
● she32rn2[.]com 
● uhcoxvpn[.]site 
● uzurtela1[.]com 
● uzurtela42[.]com 

 

 

WhoisXML APIの研究チームでは、上記のIoCリストを拡張してDNSを詳しく調べ、他の潜在的偽
装VPNの脅威ベクトルを探し出すことにしました。その調査の結果、以下を発⾒しました。 

 
● ⼀部のドメインIoCをホストしていたIPアドレスを新たに7個。そのうち3個は悪意あるIP

アドレスと確認 

● ⼀部のIPアドレスIoCを共⽤していたドメイン名を新たに441個。そのうち10個はマルウ
ェアホストと確認 

● vpnという⽂字列を含む10,000個のドメイン名。そのうち12個は悪意あるドメイン名と
確認 

 
OpcJackerのIoCに関する事実 
まず、IoCとされた30個のドメイン名をbulk WHOIS lookupで検索しました。その結果、26個の
ドメイン名のレジストラは公開情報から特定できました。具体的には、15個はPDR Ltd.、10個
はNiceNIC International Group Co. Limited 、1個はKey-Systems GmbH がそれぞれ管理している
ドメイン名でした。 

https://whois.whoisxmlapi.com/bulk-whois-lookup?mc=threatreport
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30個のドメイン名は全て今年の2⽉に新規登録されたばかりのものでした。また、全てがロシア
で登録されたドメイン名とわかりました。 

 
3個のIPアドレスIoCをbulk IP geolocation lookupで検索した結果、3つの国（モルドバ、⽶国、
オランダ）でそれぞれ登録されたものと判明しました。また、2つはMivoCloud SRL、残りの1つ
はBL Networksの管理下にありました。 

 
OpcJackerのIoCリストを拡張 
IoCに関連している可能性のあるアーティファクトをさらに⾒つけるため、ドメインIoCをDNS 

lookupにかけました。その結果、5カ国に分散する7個のIPアドレスが新たに⾒つかりました。3個
は地理的に⽶国にあり、そのほかドイツ、オランダ、ロシア、英国にそれぞれ1つずつ位置してい
ました。 

https://ip-geolocation.whoisxmlapi.com/bulk-gui?mc=threatreport
https://dns-lookup.whoisxmlapi.com/tool?mc=threatreport
https://dns-lookup.whoisxmlapi.com/tool?mc=threatreport
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それらのIPアドレスは、2つをホストしていたDARL-TELECOMを筆頭に、6つのISPに分散して
いました。残りの5つのIPアドレスは、Hosting Technology Ltd.、TimeWeb Ltd.、BL Networks 

GB、Hostinger US、Hetzner Online GmbHに管理されていました。 

 
次に、10個のIPアドレス（IoCとして特定された3個と追加で⾒つかった7個）をreverse IP 

lookupsで検索しました。その結果441個のドメイン名が検出され、そのうち10個は悪意あるド
メイン名でした。 

 
悪意あるページをScreenshot lookups にかけたところ、5つはアクセス可能でした。興味深いこと
にそれらのコンテンツは同⼀で、VPNソフトウェアのダウンロードページのようでした。 

 
 

 
2022turik[.]ruのスクリーンショット 

 

 
2024turik[.]ruのスクリーンショット 

https://dns-history.whoisxmlapi.com/lookup?mc=threatreport
https://dns-history.whoisxmlapi.com/lookup?mc=threatreport
https://website-screenshot.whoisxmlapi.com/lookup?mc=threatreport
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2026turnir[.]ruのスクリーンショット 

 

 
artrealism-pro[.]ruのスクリーンショット 

 

 
 assistant-pro[.]ruのスクリーンショット 

 

脅威アクターが偽のVPNソフトウェアを使⽤することから、OpcJackerと同様の攻撃に利⽤され
るかもしれないvpnという⽂字列を含むドメイン名も調査しました。Domains & Subdomains 

Discoveryで検索した結果、10,000個のドメイン名が⾒つかりました。そのうち12個は悪意あるド
メイン名と確認されました。12個のうち9個はマルウェアホストで、残りの3個はスパムに関与し
たものでした。 

 
悪意あるドメイン名のうち10個は、本稿執筆時点で到達不能でした。あと2つは依然としてアクセ
ス可能で、警告のページに到達しました。 

 
 

 
1vpns[.]ruのスクリーンショット 

 

 
 
 
 

vpnm[.]ruのスクリーンショット 

https://drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
https://drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
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次に、このページから VPNサービスプロバイダーのリストを⼊⼿しました。プロバイダーの公
式ドメイン名を⼀括してWHOIS検索したところ、公開情報から登録者組織を特定できたものは
10個しかありませんでした。 それらをvpnを含むドメイン名の登録者組織と照らし合わせた結果、
リストにある正規のVPNサービスプロバイダーに属していることが確認できたドメイン名は、 

vpn[.]ac だけでした。このドメイン名は実際、VPN.acというルーマニアのVPNサービスプロバ
イダーの公式なサイトアドレスでした。共通の⽂字列を含む残りの9,999個のドメイン名は、偽
のVPNソフトウェアのインストールページに使われている可能性があります。 

 
— 
 
当社が⾏ったIoCリスト拡張により、OpcJackerのインフラの⼀部かもしれない10の偽VPNダウ
ンロードページを発⾒できました。それらは⼀部のIoCと同じIPアドレスを使っていました。ま
た、vpnという⽂字列を含む他の12個のドメインも⾒つかりました。これらはすでに同様の悪意
あるキャンペーンに関与した可能性があります。 

 
同様の調査をご希望のお客様、または本調査のデータ⼀式をご希望のお客様は、こちらまでお
気軽にお問い合わせください。 

 
付録：アーティファクトとIoCの例 
 
IoCとして特定されたドメイン名をホストしていたIPアドレスの例 

 

 
悪意あるIPホストの例 

 
 
⼀部のIoCのIPホストを共⽤していたドメイン名の例 
 

 
 
 

https://vpnstore.com/vpn-providers/
https://main.whoisxmlapi.com/?action=show&subject=modal&id=contactUsEnterpriseAccessModal&mc=threatreport
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共通のIPアドレスを共⽤していた悪意あるドメイン名の例 
 

 
 
vpnという⽂字列を含むドメイン名の例 
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共通の⽂字列を含む悪意あるドメイン名の例 
 

 




