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DNSでNevadaランサムウェアの⾜跡を辿る 

⽬次 
1. 要旨 
2. 付録：アーティファクトとIoCの例 

 
要旨 
Resecurityの脅威リサーチャーが先般、アンダーグラウンドコミュニティのRAMPで「Nevada」
という新しいランサムウェアが販売されているのを⾒つけました。同社の分析によれば、
Nevadaは2023年1⽉だけで複数回のアップグレードされており、主にダークウェブの
Ransomware-as-a-service（RaaS）モデルを介して⾮英語圏の脅威アクターの⼿に渡り、
WindowsとLinuxのユーザーを苦しめているといいます。 

 
WhoisXML APIはこのほど、AlienVault OTXが作成したセキュリティ侵害インジケーター
（IoC）のリスト（下表の通り）をもとに、Nevadaの⾜跡をDNSで調べました。 

 
IPアドレス ドメイン名 

● 1[.]23[.]82[.]72 ● 2fgithub[.]com 
● 106[.]177[.]224[.]34 ● click[.]compare 
● 138[.]112[.]25[.]25 ● click[.]contact 
● 2[.]12[.]51[.]56 ● click[.]discover 
● 21[.]15[.]46[.]55 ● click[.]open 
● 35[.]3[.]46[.]245 ● click[.]org 
● 36[.]75[.]75[.]75 ● click[.]talk 

● click[.]zero 
 ● continue[.]email 
 ● github[.]co 
 ● repository[.]click 
 ● signup[.]team 
 ● submit[.]org 

 
そして、調査の結果、以下を新たに発⾒しました。 

https://www.resecurity.com/blog/article/nevada-ransomware-waiting-for-the-next-dark-web-jackpot
https://otx.alienvault.com/pulse/6408625672614e92a996a642
https://otx.alienvault.com/pulse/6408625672614e92a996a642
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● IoCのドメイン名が名前解決した8個のIPアドレス 
● IoCドメイン名1個の過去のWHOISレコードから、編集されていない登録者メールアド
レス1個 

● 1個のIoCの登録者メールアドレスと同じメールアドレスを使っていた79個のドメイン
名。そのうち1個は悪意あるドメイン名と確認 

● ⼀部のIoCと同じIPアドレスを共⽤していた1,178個のドメイン名。そのうち1個はマル
ウェアホストと判明 

● github、click、 continue、repository、signupおよびsubmitという⽂字列を含む
2,098個のドメイン名。そのうち3個は悪意あるドメイン名と確認 

 
Nevadaランサムウェアの⾜跡を解明 
まず13個のドメインIoCをDNS lookupsで検索したところ、IoCリストに含まれていない8個の
IPアドレスが新たに⾒つかりました。それらをIoCリストに含まれている7個のIPアドレスとと
もにReverse IP lookupにかけた結果、4個は専⽤ホスト、別の4個は共⽤ホストであることがわ
かりました。残りの7個はドメイン名に名前解決しませんでした。 

 
このReverse IP lookupでは、1,178個のドメイン名も新たに検出されました。そのうち、 

gkneutomotive[.]comは悪意あるドメイン名でした。レジストラはすでにそのことを知らされて
いるのかもしれません。というのも、以下のスクリーンショットで⽰す通り、このドメイン名
が停⽌されていたためです。 

 

 
 
 
 
 
 
 
 
 

gkneutomotive[.]comのスクリーンショット 

https://dns-lookup.whoisxmlapi.com/tool?mc=threatreport
https://dns-history.whoisxmlapi.com/lookup?mc=threatreport
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次に、上記のIPアドレス15個をbulk IP geolocation lookupで検索したところ、地理的に7カ国に
散らばっていたことがわかりました。9個は⽶国に、その他はフランス、ドイツ、インド、イ
ンドネシア、⽇本およびオランダに1個ずつ位置していました。 

 
また、13個のドメインIoCをbulk WHOIS lookupで調べた結果、1996年2⽉から2022年8⽉までの
期間に登録されていたことが判明しました。また、登録者の居住国が公開されていたのはそのうち
6個のみで、4個は⽶国、残りの2個はアイスランドで登録されていました。全てのIoCのWHOISレ
コードはプライバシー保護のため⾮公開となっていましたが、こうしたことは、正規のドメイン名
ではあまり⾒られないことです。 

 
13個のドメイン名のうち、WHOISデータの⾮公開化が増える以前に登録された最も古い2つ ̶
click[.]org（1996年に登録）とsubmit[.]org（1998年に登録）̶ について、過去のWHOISレコ
ードを検索してみました。その結果、submit[.]orgの2018年5⽉15⽇付けWHOISレコードにおい
て、未編集の登録者メールアドレスを1つ発⾒しました。 

 
このメールアドレスをreverse WHOIS searchにかけたところ、同じメールアドレスを使ってい
る79個のドメイン名が新たに特定されました。そのうちの1つ、dcchosting1[.]wsは、マルウェ
アホストでした。本稿執筆時点で、このドメイン名は到達不能でした。 

 
さらに、関連しているドメイン名がどのTLDを使っているかを調査しました。この作業では、サ
ンプルとして同じIPアドレスを共⽤しているドメイン名を使⽤しました。分析の結果、.comが全
サンプルの46%を占めて最も多く、次いで.net（12%）、.de（6%）、.org（4%）、.isと.xyz

（各3%）、.fr、.questおよび.co（各2%）、.uk（1%）の順となりました。残りの17%は、他の
108のTLDを使っていました。以下は、TLDごとのドメイン名の分布を⽰しています。 
  

https://ip-geolocation.whoisxmlapi.com/bulk-gui?mc=threatreport
https://whois.whoisxmlapi.com/bulk-whois-lookup?mc=threatreport
https://drs.whoisxmlapi.com/whois-history?mc=threatreport
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また、Nevadaの脅威アクターが以下の⽂字列を含んだドメイン名を使っていることに着⽬しま
した。 
 

 
 

これらの⽂字列を含むドメイン名を当社のDomains & Subdomains Discoveryで検索したところ、
2,098個の新たなドメイン名が判明しました。そのうち、click[.]hn、github[.]camおよび
signup[.]questは悪意あるドメイン名と確認されました。 

 
なお、github[.]camはGitHubのロゴと名称を使っているにも関わらず、GitHubの正規のドメイ
ン名であるgithub[.]comとWHOISレコードの共通点が⼀切ありませんでした。このことから、
github[.]camはGitHubの⼈気を不正に利⽤する⽬的で作られたサイバースクワッティングサイ
トである可能性が⾼いと⾔えます。 
 
  

https://drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
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Screenshot of github[.]cam 

 
実際、githubを含む495個のドメイン名のうち、WHOISのアウトプットで表⽰される登録者の組
織名からGitHub, Inc.に帰属しているかもしれないと思われたものは、106個にとどまりました。 

 

 
 
— 
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今回、既存のIoCリストの拡張分析によってDNSにおけるNevadaの⾜跡を辿ってみました。その
結果、IoCとして今まで公表されていなかった3,000超の関連ドメイン名と7個のIPホストが追加
で⾒つかりました。 

 
また、この調査により、公開IoCリストに含まれていないと思われる悪意のドメイン名が5個発
⾒されました。そして、最も悪⽤されているTLDを特定することもできました。こうしたイン
テリジェンスは、ウェブプロパティの選別を通した脅威の監視やブロックに役⽴てることがで
きます。 

 
同様の調査をご希望のお客様、または本調査のデータ⼀式をご希望のお客様は、こちらまでお気
軽にお問い合わせください。 

 
付録：アーティファクトとIoCの例 
 
IoCとされたドメイン名が名前解決したIPアドレスの例 
 

 
 

IoCの登録者メールアドレスを共⽤していたドメイン名の例 
 

 
 

IoCのIPアドレスを共⽤していたドメイン名の例 
 

 
 
  

https://main.whoisxmlapi.com/?action=show&subject=modal&id=contactUsEnterpriseAccessModal&mc=threatreport
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github、click、continue、repository、signupまたはsubmitを含むドメ
イン名の例 
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