
Whois API, Inc. | www.whoisxmlapi.com 1 

 

 
 

SVBとクレディ・スイスの破綻はDNSにどう反映されたか 
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要旨 

 
時事問題の影響は、常にDNSに及びます。2022年3⽉、シリコンバレー銀⾏（SVB）とクレディ・スイ
スという2つの⼤きな銀⾏が破綻しました。⾦融専⾨家によると、さらに多くの銀⾏がこれに続く可能
性があるとのことです。 

 
WhoisXML APIはこのほど、最近起きた⾦融機関の破綻がDNSにどのように反映されているかを調べ
ました。具体的には、SVB、クレディ・スイスに加え、シルバーゲート・キャピタル、シグネチャー
バンク、ファースト・リパブリック・バンクの事例をピックアップしました。これらの銀⾏はいずれ
も、3⽉のほんの数⽇間に⼤きな混乱に⾒舞われました。当社でDNSを詳しく分析したところ、以下
を発⾒しました。 

 
● siliconvalleybank、creditsuisse、 silvergatecapital、signaturebank、firstrepublicbank
という⽂字列を含む1,220個のドメイン名。そのうち20個は悪意あるドメイン名と確認 

● siliconvalleybank、creditsuisse、 silvergatecapital、signaturebank、
firstrepublicbankという⽂字列を含む3,902個のサブドメイン名。そのうち3個は悪意ある
ホストと確認 

● bankcollapseという⽂字列を含む31個のドメイン名と1個のサブドメイン名 
● bankalertという⽂字列を含む278個のドメイン名と420個のサブドメイン名。それぞれのう
ち21個と12個は悪意あるものと確認 

● bankupdateという⽂字列を含む124個のドメイン名と197個のサブドメイン名。それぞれの
うち8個と23個はマルウェアのホストと確認 

 
銀⾏の破綻がDNSに与える影響 
SVBとクレディ・スイスは、3⽉に破綻した銀⾏としては初めてではありませんでした。シルバーゲ
ート・キャピタルが暗号業界の低迷により、3⽉8⽇に店舗を閉鎖しました。SVBの投資家はその時、
預⾦者の資⾦引き出しを⾒てすでに株式の売却を始めていました。シグネチャー・バンクも3⽉12⽇
に同じ状況になり、その時も投資家は撤退しました。

https://www.theguardian.com/commentisfree/2023/mar/21/bankers-collapse-svb-credit-suisse
https://www.theguardian.com/commentisfree/2023/mar/21/bankers-collapse-svb-credit-suisse
https://www.dnaindia.com/explainer/report-explained-after-4-us-banks-collapse-within-11-daysknow-reason-behind-financial-turmoil-in-us-banking-industy-3031219
https://www.dnaindia.com/explainer/report-explained-after-4-us-banks-collapse-within-11-daysknow-reason-behind-financial-turmoil-in-us-banking-industy-3031219
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しかし、フラッグスター・バンクとニューヨーク・コミュニティ・バンコープは、シグネチャーバ
ンクの株式を購⼊しています。3⽉19⽇、UBSグループAGとの取引に失敗したクレディ・スイス
が店舗を閉鎖しました。ファースト・リパブリックは、今のところ閉鎖はしていないものの、⼤⼝
顧客の引き出しの影響を受けています。 

 
フィッシャーや詐欺師は、各銀⾏のこうした特殊事情を利⽤するはずです。そこで、悪意あるキ
ャンペーンにこうした銀⾏の名前が挙がっていないか調べてみました。 

 
Domains & Subdomains Discoveryで各銀⾏の名称を検索したところ、1,220個のドメイン名と3,902

個のサブドメイン名が⾒つかりました。以下は、当社が検索の際にキーワードとして使った⽂字列と
ドメイン名・サブドメイン名数の内訳を⽰したものです。 

 
銀⾏名 検索⽂字列 

Silicon Valley Bank siliconvalleybank 

Credit Suisse creditsuisse 

Silvergate Capital Corp. silvergatecapital 

Signature Bank signaturebank 

First Republic Bank firstrepublicbank 

 

注：Silvergatecapitalで発⾒できたのは、ドメイン名6個、サブドメイン名4個のみ。 

https://drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
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次に、上記の検索で⾒つけたドメイン名をbulk WHOIS lookupにかけたところ、以下がわかりました。 

 
● svb[.]comの登録者メールアドレスと同じメールアドレスを使っていたことからSVBへの帰属
が確認できたドメイン名は、同⾏の名称を含んだ117個のドメイン名のうち21個のみ 

● WHOISレコードの登録者組織情報から、クレディ・スイスの名称を含む816個のドメイン名
のうち同⾏が所有していると確認できたものは51個のみ 

● signatureny[.]comの登録者メールアドレスを共有していたことからシグネチャーバンクの所
有であると確認できたドメイン名は、銀⾏名を含んだ124個のドメイン名のうち15個のみ 

 
シルバーゲート・キャピタルとファースト・リパブリック・バンクの名前を含んだドメイン名につい
ては、WHOISレコードがプライバシー保護のため⾮公開となっており、どの程度の数が実際に銀⾏
⾃⾝によって登録されたものなのかわかりませんでした。 

 
また、1,220個のドメイン名と3,902個のサブドメイン名を⼀括マルウェアチェックにかけたところ、
20個のドメイン名と3個のサブドメイン名はすでに悪意あるものとして分類されていたことが判明し
ました。 

 
さらに、⾦融危機が発⽣するとbankcollapseという⽂字列を含むドメイン名がサイバー犯罪者によっ
て悪⽤されると仮定し、その可能性を調べました。該当するドメイン名は今のところ31個しか⾒つか
っていませんが、その⼤半は今年に⼊って登録されたばかりのものです。サブドメイン名は1つだけ発
⾒できました。 

 
予想通り、そのうちの⼀部のドメイン名にはsiliconvalleybankまたはsvbといった⽂字列が⾒られ
ました。店舗が閉鎖されているにもかかわらずです。その⼀⽅で、営業中で特に崩壊の兆しを⾒せ
ていないdeutschebank（ドイツ銀⾏）を含むものもありました。 

 
この31個のドメイン名は、偽の銀⾏破綻のニュースをホストするかもしれません。また、近いうち
に銀⾏が閉鎖されると警告する危険なサイトがウェブ上にはびこる可能性もあります。脅威アクター
は、このようにしてbankalertやbankupdateなどの⽂字列を含むドメイン名を悪⽤するのです。 

 
当社の調査で、これまでにbankalert-を含むドメイン名が278個、bankupdate-を含むドメイン名が
124個判明しています。それぞれのうち21個と8個は、悪意あるドメイン名と確認されました。 

 
また、bankalert-を含むサブドメイン名は420個、bankupdate-を含むサブドメイン名は197個特定
されました。そして、それぞれのうち12個と23個はマルウェアホストでした。チェースバンク、シ
ティバンク、スコシアバンクといった銀⾏の名称を含むものもありました。 

 
— 

https://whois.whoisxmlapi.com/bulk-whois-lookup?mc=threatreport
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bankcollapseを含むドメイン名が最近新たに登録されたことからもわかるように、今回の⼀連の銀
⾏破綻はドメイン名の動向に影響を与えました。今後の⾦融業界の状況次第で、不審なドメイン名は
さらに増えるでしょう。ウェブサイトの訪問者に害を及ぼすドメイン名がないか、注意深く監視、分
類する必要があります。 

 
同様の調査をご希望のお客様、または本調査のデータ⼀式をご希望のお客様は、こちらからお気軽に
お問い合わせください。 

 
付録：アーティファクトとIoCの例 
 
今回取り上げた銀⾏の名称を含むドメイン名の例 
 

 
  

https://main.whoisxmlapi.com/collaborations?action=show&subject=modal&id=contactUsModal&mc=threatreport
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今回取り上げた銀⾏の名称を含む悪意あるドメイン名の例 
 

 
 
今回取り上げた銀⾏の名称を含むサブドメイン名の例 
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今回取り上げた銀⾏の名称を含む悪意あるサブドメイン名の例 
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bankcollapseを含むドメイン名の例 
 

 
 
bankalertを含むドメイン名の例 
 

 
 
bankalert-を含む悪意あるドメイン名の例 
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bankalertを含むサブドメイン名の例 
 

 
 
bankalert-を含む悪意あるサブドメイン名の例 
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bankupdateを含むドメイン名の例 
 

 
 
bankupdate-を含む悪意あるドメイン名の例 
 

 
 
bankupdateを含むサブドメイン名の例 
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bankupdate-を含む悪意あるサブドメイン名の例 
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