
Whois API, Inc. | www.whoisxmlapi.com 1 

 

 
 

100万超の悪意あるドメイン名をDNSのレンズで解剖 

⽬次 
1. 要旨 
2. 付録：悪意あるドメイン名の例 

 
要旨 
脅威アクターは、ドメイン名を武器にDNSの不正利⽤を続けています。WhoisXML APIでは
2023年4⽉13⽇、このほど導⼊した新サービス「Threat Intelligence Data Feeds (TIDF)」を
⽤いて、フィッシング、マルウェア配布、スパム、ブルートフォース（総当たり）攻撃およ
びDDoS攻撃などを⾏う不審な悪意あるドメイン名100万超を特定しました。 
 

そして、この結果をもとに脅威と攻撃者に関する⽂脈付けや破壊活動の予測を⾏うため、
WHOIS、IPアドレスおよびDNSの情報を使ってさらに徹底的な調査を⾏いました。その結
果、以下が明らかになりました。 

 
● 悪意あるドメイン名の46％はC&Cサーバーに分類され、18.7％がフィッシング攻撃
に関与していた 

● 最も多く使⽤されたTLDは.comで、次いで.net、.org、.biz、.info、.xyz  
● ドメイン名登録者とIPアドレスの地理的位置として最も多かったのは⽶国 
● 悪意あるドメイン名の約3％は複数の最も偽装されたブランドを標的にしていた 

 
脅威タイプ別の悪意あるドメイン名 
 
以下は、脅威のタイプ別に悪意あるドメイン名の分布を⽰したものです。

https://threat-intelligence.whoisxmlapi.com/mc=threatreport
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newxsuit[.]coのスクリーンショット 

 
 
 
調査対象となった悪意あるドメイン名の半数近くはC&Cサーバーと確認され、約18％はフィ
ッシングに利⽤されていたことがわかり。それらのドメイン名のサンプルをスクリーンショ
ット分析にかけたところ、有効なログインページやサインアップのページが表⽰されました。 
 

 

 
約13％はマルウェアの配布に関与していました。このようなキャンペーンの⼿法はいくつか
ありますが、以下に⽰すようなアプリのダウンロードも、そうした戦術の⼀つである可能性が
あります。

 
 
 
 
 
 
 
 
 
 

udroppy[.]firstpromoter[.]comの
スクリーンショット 

https://website-screenshot.whoisxmlapi.com/overview/?mc=threatreport
https://website-screenshot.whoisxmlapi.com/overview/?mc=threatreport
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unhabitableness[.]comのスクリーンショット 

 
その⼀⽅で、⼤量のクエリを送信している可能性のあるホストなど、疑わしい活動にリンクし
ているドメイン名もいくつかありました（0.6％）。例として、paypaypay[.]orgのスクリーン
ショットを以下に⽰します。
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paypaypay[.]orgのスクリーンショット 

 
また、⼗数個のドメイン名はスパマーに分類され、約21％は悪意あるキャンペーンに関与し
たセキュリティ侵害インジケーター（IoC）でした。 

 
悪意あるドメイン名のTLD使⽤状況 

悪意あるドメイン名は700を超えるTLDに分散していましたが、.comがその⼤半（45.5%）
を占めていました。また、.comとその他の上位TLDの間にはかなりの差がありました
（.net：13.6%、.org：12.1%、.biz：6.5%、.info：4.4%、.xyz：2.8%、 .top：2.4%、.site：
0.8%、.tickets：0.7%、.blackfriday：0.7%）。下のグラフは、悪意あるドメイン名に使われ
ていた上位20のTLDを⽰したものです。
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最も模倣されたブランドに注⽬ 
悪意あるドメイン名について、Cloudflareの「最も模倣されたブランド」に基づいた分析も
⾏いました。企業を模倣しようとしたらしい特定のデータフィードにおける悪意あるドメイ
ン名の割合を調べたところ、以下が明らかになりました。 

 
企業/ブランド 悪意あるドメ 

イン名の割合 
企業/ブランド 悪意あるドメ 

イン名の割合 
InPost 13.4% Rakuten 1.3% 

Facebook 8.1% eBay, Inc. 1.2% 
Amazon 7.6% ING Group 0.9% 
Apple 5.7% Internal Revenue Service 0.8% 

WhatsApp (Meta) 5.6% Coinbase Global, Inc. 0.7% 
Meta 5.0% AEON 0.7% 

Office365 (Microsoft) 4.8% HSBC Holdings plc 0.5% 
ATT 4.4% Naver 0.5% 

The Bank of America 
Corporation 

 
4.4% 

 
Caixa Econômica Federal 

 
0.4% 

Deutscher Paketdienst 3.8% American Express Company 0.3% 
PayPal 3.7% National Police Agency Japan 0.3% 

Microsoft 3.2% LinkedIn (Microsoft) 0.2% 
United States Postal Service 2.7% FedEx 0.2% 

Allegro 2.4% Banco Bradesco S.A. 0.2% 
DHL 2.3% Correos 0.2% 

https://blog.cloudflare.com/50-most-impersonated-brands-protect-phishing/
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Adobe 2.3% Chase Bank 0.1% 
Steam 2.3% Bank Millennium SA 0.1% 

Instagram (Meta) 1.9% Swisscom AG 0.1% 
Netflix Inc 1.6% East Japan Railway Company 0.1% 

Sumitomo Mitsui Banking 
Corporation 

 
1.5% 

 
Swiss Post 

 
0.1% 

Orange S.A. 1.4% KDDI 0.1% 
Wells Fargo & Company 1.4% Alphabet 0.1% 

JCB Co., Ltd. 1.3% Verizon 0.1% 
 

全体として、データフィードの約3％はこうしたブランドを標的としたサイバースクワッティン
グドメインの可能性があるとわかりました。 

 
悪意あるドメイン名の管理組織 
次に、悪意あるドメイン名の管理権限を持つ組織を特定することにしました。まず、Bulk 

WHOIS Lookupを使⽤し、サンプルとして悪意あるドメイン名16,382個のWHOIS情報を取得
しました。また、Bulk IP Lookupを使⽤してそれらのIPジオロケーション情報も検索しました。 

 
その結果、最も多かったレジストラとしてGoDaddy（16.4%）、次いでNamecheap（8.1%）、
Hostinger（6.6%）、Mark Monitor（6.3%）、REGRU-RU（4.9%）、PDR Ltd.（3.9%）、
NOM-IQ（3.1%)、Amazon（1.7%）、RU-CENTER-RU（1.5%）、REG.RU, LLC（1.4%）が
特定されました。残りの悪意あるドメイン名は、他の376のレジストラに分散していました。 

 

https://whois.whoisxmlapi.com/bulk-whois-lookup/?mc=threatreport
https://whois.whoisxmlapi.com/bulk-whois-lookup/?mc=threatreport
https://ip-geolocation.whoisxmlapi.com/bulk-gui/?mc=threatreport
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トップ10に⼊ったレジストラの中には⼤⼿ISPもありました。例えば、Amazonは名前解決し
たドメイン名の22.7％を占めていました。Hostingerも上位10社のISPに⼊り、名前解決するド
メイン名の2.3%を占めました。その他のISPは、Cloudflare（15.8%）、Google（6.2%）、
Akamai（2.5%）、Servers.com（1.8%）、Fastly（1.8%）、24 Shells（1.6% ）、Trellian 

Pty. Limited（1.3％）、Microsoft（1.3％）となりました。 

 
 

 
 
悪意あるドメイン名に多いロケーション 
前述の分析で得られたWHOISとIPのジオロケーションの情報は、サンプルとして抽出した悪
意あるドメイン名に多い地理的な位置を特定する上でも役⽴ちました。 

 
⽶国は、名前解決したIPアドレスの72.4%、ドメイン名が登録された国の56.4%を占め、両分
野で1位となりました。2番⽬に登録の多かった国はアイスランドで8.8%を占め、ほとんどの
ドメイン名のWHOISレコードは編集されて⼀部⾮公開となっていました。次いでキプロスが
8.1%、中国が2.7%、英国が2.4%となっています。ドメイン名登録者の所在地として多かった
国は以下の通りです。
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IPジオロケーションについては、⽶国に次ぐ2位はカナダで4.3％、3位がドイツで3.5％でし
た。これにオランダ（3.3％）、中国（2.7％）が続きました。IPジオロケーションの上位の
内訳は以下の通りです。 

 

 
 
— 
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本調査で得られた知⾒は、2023年4⽉13⽇時点で検出された不審なドメイン名と悪意あるド
メイン名に基づいています。脅威はダイナミックであることから、こうした情報は⽇々変化
します。先回りした脅威の防⽌、検出と緩和、そして阻⽌を⾏うため、DNSを常に監視・分
析することを強く推奨します。 

 
当社のThreat Intelligence Data Feedサービスの詳細は、こちらでご覧になれます。また、
こちらでサンプルのファイルをダウンロードしていただけます。 

 
付録：悪意あるドメイン名の例 
 

 
  

https://threat-intelligence.whoisxmlapi.com/?action=show&subject=modal&id=contactUsModal&mc=threatreport
https://threat-intelligence.whoisxmlapi.com/?action=show&subject=db-sample&id=tidf-all-threat-types-sample.zip&mc=threatreport
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