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インターネットをユーザーにとって透明で安全な場所にするという使命を果たすべく、
WhoisXML APIは今回、上記のIoCリストを拡張し、すでに詐欺に使われている可能性のある
ソーシャルメディアのページを特定する調査を⾏いました。その結果、以下を発⾒しました。 

 
● IoCと特定されたドメイン名をホストするさらに3つのIPアドレス 
● IoCのIPアドレスを共⽤する830個のドメイン名。うち26個には悪意があることが判明 

● IoCとしてタグ付けされたドメイン名と同じ⽂字列を含む1,657個のドメイン名。
そのうち1つはマルウェアホストであることを確認 

● 2023年1⽉1⽇以降にDNSに登録されたFacebookおよびLinkedInのページ529件、
うち13件には悪意があることが判明 

 
現在のIoCリストを拡張 
まずIoCと特定されたドメイン名をWHOIS lookupsで検索し、以下の共通点を⾒出しました。 

 
● 4つのドメイン名はいずれも2022年に作成されたもの。したがって悪意あるキャ
ンペーンに使⽤される際に新規登録されたドメイン名と考えられる 

ソーシャルメディアを利用したセレブ詐欺の痕跡を
DNSで追跡

⽬次
1. 要旨
2. 付録：アーティファクトとIoCの例

要旨
Infobloxは2022年第4四半期のサイバー脅威報告書において、欧州連合（EU）のユーザーを標的
に偽の有名⼈の推薦コメントを⽤いた「Meta」コイン詐欺を取り上げました。その分析により、
詐欺を回避する上で役⽴つ複数のセキュリティ侵害インジケーター（IoC）、具体的には4つのド
メイン名と1つのIPアドレスが明らかになりました。特定されたIoCは以下の通りです。

https://info.infoblox.com/resources-whitepapers-infoblox-q4-2022-cyberthreat-intelligence-report
https://whois.whoisxmlapi.com/lookup?mc=threatreport
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● 3つのドメイン名、すなわち365coinmode[.]com、
365graphiccoin[.]comおよびnetworkfsi[.]comは、Namecheap, Inc.

を介してアイスランドで登録されたもの 

● 2つのドメイン名、すなわち365coinmode[.]comおよび365graphiccoin[.]comは、
InfobloxがIoCと特定したIPアドレス（45[.]63[.]119[.]177）を共⽤ 

 
次に、4つのドメイン名をDNS lookupsで検索してさらに3つのIPアドレスが⾒つかったため、
IPアドレスの総数は4つになりました。これらを検索キーワードとしてreverse IP lookupにか
けた結果、3つは共⽤で、元のIoCリストに含まれていた45[.]63[.]119[.]177が専⽤アドレスで
あることがわかりました。そして、この検索により、IoCのIPアドレスを共⽤するドメイン
名がさらに830個発⾒できました。マルウェアの⼀括チェックにかけた結果、そのうち26件
はマルウェアのホストであることが判明しました。 

 
悪意あるサイトをScreenshot lookupsで検索したところ、bnzzl[.]netは携帯電話の電話帳のよ
うに⾒える⽣きたコンテンツをホストし続けていたことが判明しました。 

 

bnzzl[.]netの 

スクリーンショット 

 
また、興味深いことに、悪意あるIPアドレスを共⽤しているドメイン名のうち11個が、IoCと
された2つのドメイン名と酷似していました。例えば、365coinmode[.]comと
365graphiccoin[.]comは、365とcoinという⽂字列を含んでいます。 
 

https://dns-lookup.whoisxmlapi.com/tool?mc=threatreport
https://dns-history.whoisxmlapi.com/lookup?mc=threatreport
https://website-screenshot.whoisxmlapi.com/lookup?mc=threatreport
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Infobloxの報告書は、FacebookとLinkedInのプロフィールを介したマルウェア配布のために
悪⽤された可能性のあるブランドおよび有名⼈の名前を特定しました。以下の通りです。下
表はまた、関連している可能性のあるドメイン名を探すためにDomains & Subdomains 

Discoveryで使⽤した検索⽂字列も⽰しています。それには、当社の調査においてIoCの間に
⾒られた⽂字列も含めました。 

 
ブランド/有名⼈の名前 概要 検索⽂字列 

Metacoin 詐欺のルアーとして使われた
暗号通過 

metacoin 

SoulCircuit 偽のプロフィールが詐欺に
使われた⼆⼈組のDJ 

soulcircuit 

Tom Moore SoulCircuitのメンバー
の1⼈ 

tommoore 

Dan Timcke SoulCircuitのメンバー
の1⼈ 

dantimcke 

Kyriakos Mitsotakis 偽プロフィールが詐欺に使わ
れたギリシャの⾸相 

kyriakosmitsotakis 

Giorgia Meloni 偽プロフィールが詐欺に使わ
れたイタリアの⾸相 

giorgiameloni 

Pedro Sánchez 偽プロフィールが詐欺に使わ
れたスペインの⾸相 

pedrosanchez 

Rachelle Young 偽プロフィールが詐欺に使
われた⽶国在住の⾦融アナリ

スト 

rachelleyoung 

Mario Draghi 偽プロフィールが詐欺に使わ
れたスペインの公職者 

mariodraghi 

Dietrich Mateschitz 偽プロフィールが詐欺に使わ
れたオーストリアのビジネス

マン 

dietrichmateschitz 

https://drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
https://drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
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365coinmode[.]com IoCと特定されたドメイン名 365coinmode. 

365graphiccoin[.]com IoCと特定されたドメイン名 365graphiccoin. 

spartan-trade[.]com IoCと特定されたドメイン名 spartan-trade. 

networkfsi[.]com IoCと特定されたドメイン名 networkfsi. 
 

なお、MetacoinはInblock社が所有する暗号通貨です。現在のところ、Mark ZuckerbergのMeta

が所有するMetaコインというものは存在しません。 

 
上記の⽂字列をもとに、共通の⽂字列を含むドメイン名が1,657個⾒つかりました。しかし、
dantimcke、365coinmodeおよび365graphiccoinを含むドメイン名はありませんでした。ま
た、マルウェアのホストであることが判明したのは、今のところwalletmetacoin[.]tradeの1つ
だけでした。元のIoCのうち2つと同様、このドメイン名にもcoinという⽂字列が含まれてい
ます。 

 
悪意あるソーシャルメディアのページを追跡 
Infobloxによると、この暗号通貨詐欺はFacebookとLinkedInのユーザーを標的としたもので
した。そこで、脅威アクターのインフラとなり得る他のドメイン名を発⾒することに加え、
報告書に出ていたもの以外に侵害された可能性のあるソーシャルメディアページがあるかど
うかも確認することにしました。 

 
調査の結果、facebook.comまたはlinkedin.comで始まり、2023年1⽉1⽇以降に新規登録さ
れたFacebookおよびLinkedInのサブドメインが529個発⾒されました。そのうち13個は悪意
あるものとしてタグ付けされ、すべてFacebookページを指していました。悪意があるとされ
たFacebookページのうち3つは、kinderramadan.comという⽂字列を持っていました。 

 
— 
 
今回、DNSの関連性を解明することで脅威となるアーティファクトがさらに2,490個発⾒で
きたほか、詐欺に使われた可能性のある13のFacebookページも特定できました。IoCリスト
の拡張は、あらゆる組織で脅威発⾒の強⼒なツールとなります。 

 
同様の調査をご希望のお客様、または本調査のデータ⼀式をご希望のお客様は、こちらまでお
気軽にお問い合わせください。 

https://main.whoisxmlapi.com/collaborations?action=show&subject=modal&id=contactUsModal&mc=threatreport
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付録：アーティファクトとIoCの例 
 
IoCと特定されたドメイン名のホストとなったIPアドレスの例 
 

 
 
IoCと同じIPアドレスを共⽤していたドメイン名の例 
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共通のIPアドレスを使⽤していた悪意あるドメイン名の例 
 

 
 
IoCの間で⾒られた⽂字列を含むドメイン名の例 
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2023年1⽉1⽇以降に登録された、facebook.comやlinkedin.comで始ま
るサブドメインの例 
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共通の⽂字列を含む悪意あるサブドメインの例 
 

 




