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DNS情報からBECの潜在的媒体を発⾒ 
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要旨 
 
脅威は、時間を追うごとに⾼度化する傾向にあります。SlashNextの記事によればビジネスメ
ール詐欺（BEC）も同様で、年間数⼗億ドルの損失を企業に与えています。 

 
FBIのInternet Crime Complaint Center（IC3）が受領する苦情件数が年々増加していることから、
BECは今後も世界中のあらゆる組織に影響を与え続けるものと思われます。しかし、DNSツー
ルの助けを借りて潜在的な脅威ベクトルを未然に特定すれば、組織は被害に遭うリスクを下げ
ることができます。Microsoft 365の設計上の⽋陥を悪⽤して企業の経営陣を攻撃した⾼度な
BECについてMitigaが⾏った調査の報告に、その⽅法が⽰されています。 

 
報告で特定された7つのセキュリティ侵害インジケーター（IoC）を出発点として、このほど当
社でさらに調査を進めたところ、以下が判明しました。 

 
● ⼀部のIoCが名前解決した5個のIPアドレス 
● IoCのIPアドレスを共⽤していた761個のドメイン名。うち1個は悪意あるドメイン名
と確認 

● BECスキャマーがキャンペーンで詐称した会社の名称「foobar」を含む1,272個のド
メイン名。うち8個はマルウェアホストであることを確認 

● 被害者に署名させる⽂書を提供する際に脅威アクターが悪⽤した「docusign」と
いう⽂字列を含む2,545個のドメイン名。うち43個は様々なマルウェアエンジンに
より悪意あるものと分類 

● BECメールの送信で脅威アクターが悪⽤した「outlook」という⽂字列を含む
10,000個のドメイン名。うち30個はマルウェアホストと確認 

 
これらのアーティファクトは全て、ここで取り上げた悪意のキャンペーンで将来使⽤され得
るものです。 

https://www.slashnext.com/blog/latest-fbi-ic3-report-reveals-bec-and-crypto-scams-top-the-list-of-the-10-3-billion-losses-in-2022/
https://www.mitiga.io/blog/advanced-bec-scam-campaign-targeting-executives-on-o365
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IoCに関する詳細を解明 
前述の報告で指摘されたIoCには、4つのIPアドレスと3つのドメイン名（以下）が含まれて
いました。 

 

この3つのドメイン名をWHOIS lookupsで検索したところ、2019年から2022年の間に新規登
録されたドメイン名であることがわかりました。ドメイン名登録者の所在地については、
web[.]appは⽶国、awin1[.]comは英国、lointree[.]comはアイスランドと、異なる国を⽰して
いました。 

 
他⽅、4つのIPアドレスをIP geolocation lookupsで検索した結果、3つの国に所在しているこ
とが判明しました。すなわち、139[.]99[.]6[.]158はシンガポール、154[.]6[.]17[.]158と
20[.]245[.]118[.]47は⽶国、5[.]31[.]10[.]180はアラブ⾸⻑国連邦にあるアドレスでした。 

 
他の潜在的脅威ベクトルを特定 
まず、IoCと特定された3つのドメイン名をDNS Lookupにかけました。その結果、元のIoC

リストに含まれていなかった5つのIPアドレスを発⾒できました。これで、把握できたIPア
ドレスのIoCは合計9個となりました。追加で⾒つかった5つのIPアドレスは、2つの既存
IoCと同様に⽶国内に位置していました。 

 
合計9つのIPアドレスをReverse IP lookupsで検索したところ、3つは名前解決せず、1つは専
⽤ホスト、残りの5つは共⽤ホストであることが判明しました。また、この検索で761個のド
メイン名が⾒つかり、そのうち01lvnohlp0n[.]infoは悪意あるドメイン名と確認されました。 

 
Mitigaの分析では、脅威アクターがFoobarという名前の会社になりすましたとしています。
これを受け、当社は、今後BECで悪⽤されかねないfoobarという⽂字列を含むドメイン名が
既存のドメイン名の中にどれだけあるかを調べました。Domains & Subdomains Discovery

で検索したところ1,272個のドメイン名が⾒つかり、そのうち8つがマルウェアのホストであ
ることが判明しました。うち3つは購⼊可能なパークドメイン、1つはすでに購⼊済みでウェ
ブサイトを制作中でした。 

 
Mitigaの報告では、脅威アクターがDocuSignを使⽤したことについても⾔及されています。そ
こで、docusignという⽂字列を含むドメイン名をDomains & Subdomains Discoveryで検索し
ました。その結果2,545個のドメイン名が特定され、うち43個が悪意あるドメイン名に分類さ
れました。とりわけdocusignbusiness[.]comは、ページに関するエラーメッセージが表⽰され
るものの、有効なコンテンツをホストし続けていました。

https://whois.whoisxmlapi.com/lookup?mc=threatreport
https://ip-geolocation.whoisxmlapi.com/lookup?mc=threatreport
https://dns-lookup.whoisxmlapi.com/tool?mc=threatreport
https://dns-history.whoisxmlapi.com/lookup?mc=threatreport
https://drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport


Whois API, Inc. | www.whoisxmlapi.com 3 

 

 

 
docusignbusiness[.]comの    
スクリーンショット 

 
また、docusignを含むドメイン名のうちDocuSign, Inc.に帰属すると公開情報から確認で
きたのは、100個のみでした。残りの2,445個のドメイン名は潜在的なサイバースクワッテ
ィングドメインで、被害者に署名させる⽂書をホストするマルウェアの可能性があります。 

 
さらに、BECスキャマーが悪意のキャンペーンでOutlook 365を悪⽤したとMitigaの報告では
指摘されています。そこでoutlookという⽂字列を含むドメイン名をDomains & Subdomains 

Discoveryで検索したところ、少なくとも10,000個のドメイン名が出てきました。そのうち
30個はすでに悪意あるドメイン名としてタグ付けされたものでした。具体的には、22個のド
メイン名がマルウェアのホスト、残りの8つのドメイン名がスパムの送信に使われたもので
す。  

 
悪意のあるページはoutlook-team[.]ruやo365-outlook[.]comなどごくわずかでしたが、いず
れもアクセス可能な状態でした。以下はそれぞれのスクリーンショットです。 
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もう⼀つの悪意あるウェブサイトであるoutlooklive[.]orgは、訪問者に警告ページを表⽰する
ものでした。 

 

 
outlooklive[.]orgのスクリーンショット 

 
こうしたドメイン名のうちMicrosoftに帰属していることが公開情報から確認できたものは、
117個にとどまりました。残りの9,883個のドメイン名については、脅威アクターがOutlook 

365を利⽤する正規の企業になりすましてBECに使う可能性があります。 

 
— 
 
既存のIoCリストをもとに今回当社が特定したドメイン名は、BECやフィッシングの攻撃ベ
クトルになる可能性があります。いずれも疑わしい活動の兆候がないか注意深く監視する
必要があるでしょう。
  

 
 
 
 
 
 
 
 

o365-outlook[.]comのスクリーンショット 

 
 
 
 
 
 
 
 

outlook-team[.]ruのスクリーンショット 
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同様の調査をご希望のお客様、または本調査のデータ⼀式をご希望のお客様は、こちらま
でお気軽にお問い合わせください。 

 
付録：アーティファクトとIoCの例 
 
⼀部のIoCとIPアドレスを共⽤していたドメイン名の例 
 

 
  

https://main.whoisxmlapi.com/collaborations?action=show&subject=modal&id=contactUsModal&mc=threatreport
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Foobarという⽂字列を含むドメイン名の例 
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Foobarを含む悪意あるドメイン名の例 
 

 
 
Docusignという⽂字列を含むドメイン名の例 
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Docusignを含む悪意あるドメイン名の例 
 

 
 
Outlookという⽂字列を含むドメイン名の例 
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Outlookを含む悪意あるドメイン名の例 
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