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中南⽶・カリブ海地域に特有の潜在的詐欺ドメインを
検出 

⽬次 
1. 要旨 
2. 付録：アーティファクトとIoCの例 

 
要旨 
詐欺や不正⾏為は世界的な問題ですが、⼀部の地域に特化したものもあるかもしれません。
Accertifyは、航空会社やデジタルウォレット業界に関わるものなど、ラテンアメリカ・カリ
ブ海地域（LAC）に特有の傾向をいくつか挙げています。 

 
WhoisXML APIの研究者がこのほど、そうしたLAC特有の傾向を調べて以下を発⾒しました。 

 
● LACに拠点を置く航空会社を標的にした4,500超のサイバースクワッティングドメイン 
● LACに拠点を置く⼈気デジタルウォレットプロバイダーを標的とした5,000超のサイ
バースクワッティングドメイン 

● 両業界のサイバースクワッティングドメインのうち、なりすまされた企業への帰
属が公の情報から確認できたものは1%未満 

● 悪意があると判断されたサイバースクワッティングドメインのうち、フィッシング
コンテンツをホストしているものが複数 

● 60個のドメイン名からなるネットワークに関連付いた1個の悪意あるドメイン名を
登録する際に使⽤された公開の登録者メールアドレス 

 
詐欺の潜在的な媒体を特定 
インターポールの説明によれば、航空券詐欺をはたらくサイバー犯罪者は、航空券販売を専⾨
に⾏なっているかのように⾒えるウェブサイトを隠れ蓑にします。航空券は盗難またはハッキ
ングされたクレジットカードで購⼊されたもので、専⾨業者のように⾒えるウェブサイトを通
じて格安で販売されます。被害者はお得な航空券を⾒つけたと思うかもしれませんが、最終的
には航空券とお⾦の両⽅を失うことになるかもしれません。 

 
正規のウェブサイトやドメイン名をかたって被害者を誘うのは、航空券詐欺に限ったことでは
ありません。他の種類の詐欺も⾒た⽬が似ているサイトを使⽤して⾏われることがあります。

https://www.accertify.com/fraud-trends-in-latin-america-and-the-caribbean/
https://www.interpol.int/en/Crimes/Financial-crime/Airline-ticket-fraud
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後述の通り、LACの航空会社やデジタルウォレットプロバイダーを標的としたサイバースクワ
ッティングドメインを特定することで、潜在的な詐欺の媒体を発⾒することができます。  

 
航空会社を装う詐欺の媒体かもしれないドメイン名 
まず、当社のDomains & Subdomains Discoveryで検索した結果、Avianca、Volaris、
Winair、Aeromexico、Western Air、Copa Airlinesなど、中南⽶の航空会社の名前を⽂字列
として含んだドメイン名が4,576個⾒つかりました。 

 
以下はその航空会社のリストです。検索で使った⽂字列と発⾒したサイバースクワッティン
グドメインの数も⽰しています。 

 
会社名 検索⽂字列 サイバースクワ

ッティングドメ
インの数 

会社名 検索⽂字列 サイバースクワ
ッティングドメ
インの数 

Avianca avianca 940 LATAM Airlines latamairlines 100 

Volaris volaris 659 Cubana de 
Aviacion 

cubana + air 96 

Winair winair 618 Air Caraibes aircaraibes 87 

Aerolineas 
Argentinas 

aerolineas 581 Azul voeazul 80 

Aeromexico aeromexico 447 Caribbean 
Airlines 

caribbean + 
airlines 

68 

Western Air westernair 247 Aruba Air aruba + air 54 

Bahamasair bahamas + air 219 InterCaribbean 
Airways 

intercaribbean 44 

Copa Airlines copaair 184 Cayman 
Airways 

caymanairways 27 

Gol voegol 107 Air Antilles airantilles 18 

 
次に、これらのデジタルプロパティをbulk WHOISとIP lookup toolで検索し、航空会社の公式ド
メイン名のIPアドレスやWHOISの情報と⽐較することで、ドメイン名の帰属を検証しました。 

 
その結果、航空会社の社名がドメイン名の中に⽂字列として含まれ、正規の航空会社への帰属
が公開情報から確認できたものは、全体の1%未満にとどまりました。また、サイバースクワ
ッティングドメインのうち、公式ドメイン名と同じIPホストを使っていたドメイン名は27個し
かありませんでした。そして、公式ドメイン名の登録者に帰属している可能性のあるサイバー
スクワッティングドメインは、11件のみでした。 

https://drs.whoisxmlapi.com/domains-subdomains-discovery/?mc=threatreport
https://whois.whoisxmlapi.com/bulk-whois-lookup/?mc=threatreport
https://ip-geolocation.whoisxmlapi.com/bulk-gui/ja/?mc=threatreport
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帰属が不明なドメイン名の中には旅⾏会社などの合法的な企業が所有・運⽤しているものも
ありますが、そうでないものもあります。実際、これらのドメイン名の中には、すでに悪意
があるというフラグが⽴っているものもあり、以下に⽰すような疑わしいコンテンツをホス
トしているものもあります。 

 
 

 

xn--latamairlnes-rgb[.]comの 

スクリーンショット 

 

 
aerolineasclientes[.]com[.]arの 

スクリーンショット 
 

 
aircaraibes[.]bizの 

スクリーンショット 

 

 
aircaraibesconnect[.]frの 

スクリーンショット 
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winairsafety[.]comのスクリーンショット 

 

 
reservacionesaeromexico[.]comの 

スクリーンショット 
 

これらのログインページは、航空会社の公式なログインページとは異なるものです。 

 
デジタルウォレットユーザーを狙った詐欺の媒体かもしれないドメイン名 
LACで最も⼈気のあるデジタルウォレットの名前を検索⽂字列としてDomains & 

Subdomains Discoveryで調べたところ、サイバースクワッティングの可能性があるドメイ
ン名が5,047個⾒つかりました。以下の表は、調査の対象となったデジタルウォレットプ
ロバイダー、使⽤した検索⽂字列および発⾒したサイバースクワッティングドメインの数
を⽰しています。 

 
会社名 検索⽂字列 サイバースクワ

ッティングドメ
インの数 

会社名 検索⽂字列 サイバースクワ
ッティングドメ
インの数 

Mercado Pago mercadopago 2,003 Inter bancointer 261 

Yape yape 1,486 Itau 
Unibanco - 

Iti 

iti + itau 223 

PagBank 
PagSeguro 

pagseguro 617 Daviplata daviplata 49 

PicPay picpay 408    

 
次に、Bulk WHOIS LookupとBulk IP Geolocation Lookupを使⽤して、ドメイン名のWHOISレ
コードとIPジオロケーションの情報を取得しました。その結果、デジタルウォレットプロバイ
ダーへの帰属が公開情報から確認できたドメイン名はわずかであることがわかりました。 
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公式ドメイン名と同じIPアドレスを使っていたサイバースクワッティングドメインは8個、デ
ジタルウォレットプロバイダーの正式な登録者名と同じ登録者名だったサイバースクワッティ
ングドメインは12個でした。 

 
また、LACに本拠を置くデジタルウォレットプロバイダーになりすましたドメイン名の約
3.4%は、悪意あるドメイン名でした。これらのドメイン名の⼀部は、警告コンテンツに到達
するとはいえ、名前解決し続けていました。 
 
 
 

 
 
さらなる脅威を発⾒ 
さらに、悪意あるドメイン名「mercadopagorecargar[.]com」の登録に使⽤された公開のメ
ールアドレスが1個⾒つかりました。これをReverse WHOIS Searchにかけたところ、59個の
ドメイン名が新たに検出されました。それら関連ドメイン名のうち8個は悪意あるもので、
DirecTVやスペインの銀⾏であるBBVAを模倣したものなどがありました。 

 
— 

https://tools.whoisxmlapi.com/reverse-whois-search/?mc=threatreport
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詐欺や不正⾏為が取るさまざまな形態の1つはサイバースクワッティングドメインで、脅威
アクターが正規の企業の評判を利⽤して被害者をおびき寄せる際に使われます。今回の調査
では、LACを拠点とする航空会社とデジタルウォレットに焦点を当て、詐欺の媒体になりう
る数千のドメイン名を発⾒しました。他のセクターや地域でも同様で、不正⾏為の防⽌には、
こうした脅威の継続的な監視・検知が重要です。 

 
同様の調査をご希望のお客様、または本調査のデータ⼀式をご希望のお客様は、こちらまで
お気軽にお問い合わせください。 
 

付録：アーティファクトとIoCの例 
 
LACを拠点とする航空会社を標的としたサイバースクワッティングドメ
インの例 
 

 
  

https://main.whoisxmlapi.com/collaborations?action=show&subject=modal&id=contactUsModal&mc=threatreport
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LACを拠点とするデジタルウォレットプロバイダーを標的としたサイバース
クワッティングドメインの例 
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2023年3⽉28⽇の時点で確認された悪意あるドメイン名の例 
 

 




