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Black BastaランサムウェアのDNS調査でOneNoteと
宅配便のなりすましを発⾒ 
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要旨 
2022年に最も急速に拡散したランサムウェアの⼀つは、Black Bastaでした。2022年4⽉に初めて
検出され、同年9⽉までに北⽶、欧州、アジアの約100の組織が被害に遭いました。Ransomware-

as-a-Service（RaaS）マルウェアであるBlack Bastaは、⾝代⾦を取るために被害者に⼆重の恐喝
を⽤います。すなわち、データの暗号化のみならず被害者のデータ抜き取りも⾏い、⾝代⾦を⽀
払わなければデータを公開すると脅すのです。 

 
ExtraHopのエキスパートであるJosh Snowは最近、Black Bastaの検出⽅法を披露しました。これ
をきっかけに、WhoisXML APIでは、Black Bastaのセキュリティ侵害インジケーター（IoC）（5つ
のドメイン名と51個のIPアドレス）をもとに調査の網を広げました。その結果、以下を新たに発⾒
しました。 

 
● ネームサーバーおよびWHOISの登録者情報がIoCと共通していた980個のドメイン名  
● IoCとされたIPアドレスでホストしていた18個のドメイン名 
● 宅配便のウェブサイトやOneNoteドキュメントを装ったマルウェア配布キャンペーンと
関連している可能性 

● 悪意あるドメイン名と同じネームサーバーを使⽤していた宅配便関連ドメイン名の14%

も、悪意あるドメイン名としてすでにフラグが⽴っていた 

 
IoCに⽂脈を与える 
当社はまず、Black BastaのIoCとしてタグ付けされたドメイン名やIPアドレスと共通の特徴を明
らかにすることから始めました。 

 
WHOIS history lookupで調べた結果、SentinelOneが特定した5つのドメインIoCは全て、WHOIS

https://www.extrahop.com/company/blog/2023/detecting-black-basta-ransomware-with-extrahop-ndr/
https://whois-history.whoisxmlapi.com/ja
https://www.sentinelone.com/labs/black-basta-ransomware-attacks-deploy-custom-edr-evasion-tools-tied-to-fin7-threat-actor/
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レコードの⼀部を⾮公開にしていました。また、そのうち3つは、WhoisSecureというプライバ
シー保護業者を使っていました。また、ほとんどはOwnRegistrar, Inc.というレジストラを介し
て登録されたドメイン名で、かつ使⽤していたネームサーバー事業者はCloudflareでした。さら
に、それらのドメイン名の登録⽇はほぼ同じで、2022年6⽉のある時点で登録されたものが4つ
ありました。これらの共通点を以下に整理しました。 

 
WHOISデータポイント Common WHOIS Record IoCs 

登録者の連絡先情報 WhoisSecure 

ネームサーバー ● *****[.]ns[.]cloudflare[.]com | *****hine[.]ns[.]cloudflare[.]com 
● ****[.]ns[.]cloudflare[.]com | ****[.]ns[.]cloudflare[.]com 
● *****[.]njalla[.]no |*****[.]njalla[.]in | *****[.]njalla[.]fo 

レジストラ OwnRegistrar, Inc. 

登録年⽉ June 2022 

 

 

 
  
  

 
 

 
 

 

 

 

 

 

 
   

 

残りのIoCはSentinelOneとTrend MicroがリストアップしたIPアドレスです。それらをbulk IP 

geolocation lookupにかけたところ、以下が判明しました。

● IoCとされた51個のIPアドレスのうち30個は、本稿執筆時点で名前解決が有効
● IPジオロケーションの上位国は、オランダ、ドイツ、ルーマニア、英国
● 上位ISPは、Bunea Telecom SRL、Panamaserver.com、The Constant Company, LLC、

Stark Industries Solutions Ltd.

IoCリストの拡張：WHOISとIPアドレスの関連性を読み解く
次に、上記の⽂脈情報を⽤いて、Black Bastaのアーティファクトと考えられる関連ドメイン名
を探し出しました。

Reverse WHOIS searchesでIoCを逆引きしたところ、980個のアーティファクトが⾒つかりま
した。そのうち50%超は2023年1⽉1⽇から3⽉15⽇までの間に登録されたもので、現在はネー
ムサーバーと登録者の国が1つのIoCと共通しています。

また、別のIoCのネームサーバーを調べたところ、関連性のあるドメイン名は60個しかありま
せんでした。したがって、そのインフラは⼀般に共有されておらず、悪意があるかもしれませ
ん。同じことが、IoCとしてタグ付けされたIPアドレスにも⾔えます。51個のIPアドレスを
Reverse  IP  Lookupで検索しましたが、関連するドメイン名は18個しか発⾒できませんでした。

全てのアーティファクトをbulk  IP  geolocation  lookupで⼀括検索したところ、1,000個近いドメ
イン名のうち64%は名前解決が有効で、うち19個はIoCとされたIPアドレスでホストしている
ことがわかりました。つまり、⼀部の悪意あるプロパティは有効なままでした。

https://documents.trendmicro.com/assets/txt/IOCs_BlackBasta_Spotlight-1gMstIg.txt
https://ip-geolocation.whoisxmlapi.com/bulk-gui/ja
https://ip-geolocation.whoisxmlapi.com/bulk-gui/ja
https://reverse-whois.whoisxmlapi.com/overview/?mc=threatreport
https://dns-history.whoisxmlapi.com/ja
https://ip-geolocation.whoisxmlapi.com/bulk-gui/ja
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さらに、名前解決の95%はIoCの地理的位置と同じ場所にありました。下のグラフの通りです。 

 

 
アーティファクトの調査：関連する脅威を発⾒ 
続いて、関連性のあるドメイン名がどのように利⽤されているのかを探りました。マルウェア
の⼀括チェックにより13個の悪意あるアーティファクトが発⾒されましたが、その中で最も注
⽬すべきはOneNoteを模倣したドメイン名です。これまでのセキュリティ調査で、Black Basta

はQbotと結び付いていることがわかっています。Qbotは、偽のOneNoteドキュメントを介した
配布が最近確認されたマルウェアファミリーです。 

 
また、郵便や宅配便を模倣した悪意あるドメイン名もありました。あるドメイン名はAustralian 

Postを標的としているように⾒え、別のドメイン名はpostやparcelといった⽂字列を含んでい
ました。それらのドメイン名は名前解決しなくなっていましたが、その⼀⽅で、宅配便追跡サ
イトをホストし続けるフラグのないアーティファクトが1つ⾒つかりました。

https://main.whoisxmlapi.com/threat-reports/detecting-malware-disguised-as-onenote-with-threat-intelligence-ja
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hts[.]guruのスクリーンショット 

 
parceltracking[.]expressのスクリーンショット 

 
悪意あるドメイン名の中には、有効なコンテンツをホストしているものもありました。以下
はその例です。 
 
 
 
 
 
 
 
 
 
 
 

wycokckgov[.]orgのスクリーンショット 
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偽の宅配便を探る 

Black Bastaの脅威アクターは、フィッシングやスピアフィッシングを利⽤して被害者のシステムに
最初にアクセスし、特にQbotの⼿法を真似て、マルウェアをOneNoteドキュメントに偽装したこと
が確認されています。 

 
OneNoteを介したマルウェア配布は、別の脅威レポートで最近取り上げました。そこで、今回は宅
配便をテーマにした悪意あるドメイン名や不審なドメイン名を掘り下げていきます。 

 
Checkparcel[.]org（悪意ありとのフラグが⽴ったアーティファクト）とparceltracking[.]express（フ
ラグがないアーティファクト）は同じネームサーバーを共有していました。そこで、検索キーワー
ドにpostとparcelを含めて逆WHOIS検索を実⾏しました。その結果259個のドメイン名が⾒つかり、
そのうち14%は悪意があるドメイン名と報告されました。 

 
フラグが⽴ったドメイン名のほとんどは、以下のような北⽶、欧州、アジアの郵便・宅配便サービ
スを対象としたサイバースクワッティングドメインでした。 
 

 
— 
 
Black Bastaはエンドポイントでの検知と対応（EDR）のソリューションを停⽌させる可能性がある
ため、そのIoCの検出がサイバーセキュリティ業界で喫緊の課題となっています。それらのIoCは、
より広範囲の悪意あるインフラの⼀部となっている可能性があります。したがって、IoCリストを
拡張してさらに多くのアーティファクトを発⾒することで、脅威アクターによって作成はされたも
ののまだ展開には⾄っていないウェブプロパティから組織を守ることができます。

 
 
 
 
 
 
 
 
 
 

pastelcoding[.]comのスクリーンショット 

 
 
 
 
 
 
 
 
 
 

frontierepic[.]comのスクリーンショット 

https://main.whoisxmlapi.com/threat-reports/detecting-malware-disguised-as-onenote-with-threat-intelligence-ja
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今回当社が⾏った調査で1,200超にのぼる未報告のアーティファクトが⾒つかりましたが、そのう
ち数⼗個はすでに悪意あるキャンペーンでの使⽤が確認されており、さらに疑わしいものでした。 

 
同様の調査をご希望のお客様、または本調査のデータ⼀式をご希望のお客様は、こちらまで
お気軽にお問い合わせください. 

 
付録：アーティファクトとIoCの例 
 
Black BastaのIoCの例 
 

 
  

https://main.whoisxmlapi.com/collaborations?action=show&subject=modal&id=contactUsModal&mc=threatreport


Whois API, Inc. | www.whoisxmlapi.com 7 

 

 
 
IoCのIPアドレスまたはネームサーバーを共⽤していた関連ドメイン名の例 
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2023年3⽉15⽇時点の悪意あるアーティファクトの例 
 

 
Checkparcel[.]orgと同じネームサーバーを使⽤していた宅配便関連ドメイン
名の例 
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2023年3⽉16⽇時点の悪意ある⼩包関連サイバースクワッティングドメイン
の例 
 

 




