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2023年最新情報：最も多く詐称されているブランドは
DNSでどのように表⽰されるか 
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要旨 
サイバー攻撃の戦術・技術・⼿順（TTP）は年々⾼度化しているとはいえ、昔からあるフィッ
シングが今⽇最も利⽤されている攻撃ベクトルであることに変わりはありません。SlashNextで
は、2022年の6カ⽉間で2億5,500万件のフィッシング攻撃を検出しました。その調査結果は
「The State of Phishing Report 2022」で詳しく紹介されており、フィッシングキャンペーンで
最も多く詐称されている企業の名前も挙がっています。 

 
上記のレポートをもとに、WhoisXML APIの研究者がこのほど、フィッシング攻撃でよく使わ
れるブランド名を⽂字列として含み、かつ最近登録されたドメイン名を⾒つけ出して調査しま
した。そして、可能な場合はそれらのドメイン名と所有者の関連付けも試みました。その結果、
以下を発⾒しました。 

 
● 最も多く詐称されているブランド名を含み、かつ2023年1⽉1⽇から3⽉5⽇の間に新規登
録されたドメイン名12,000個あまり 

● それらのサイバースクワッティングドメインのうち、ドメイン名の⽂字列に名前が含まれ
ている企業への帰属がWHOISレコードで確認できたものは、わずか0.8％ 

● それらのドメイン名のうち8,000超はIPアドレスの名前解決が有効。しかし詐称された企
業に帰属している可能性のあるIPアドレスは、わずか30個 

● 6%のドメイン名は、すでに悪意あるものとしてフラグが⽴っている 

 
サイバースクワッティングドメインを検索 
SlashNextは、最も多く詐称されたグローバルブランド企業として18社を選びました。そこで当
社は、Domains & Subdomains Discoveryを使い、2023年1⽉1⽇〜3⽉5⽇に登録された当該企
業名を⽂字列に含み、脅威に関連し得る12,265個のドメイン名を発⾒しました。なお、⼀部の
企業については、誤検知を可能な限り避けるため標的とされた別の⽂字列を検索しました。 

https://www.slashnext.com/blog/state-of-phishing-report-reveals-more-than-255-million-attacks-in-2022/
https://drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
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例えば、ADPを含むすべてのドメイン名を読み出すのではなく、それをpay、hr、log、manage、
portal、online、employ、techなど、会社に関連する⽂字列と組み合わせて検索しました。Box
については、その会社名とcloud、support、work、login、accountおよびsigninを並べた⽂字
列を⽤いました。 

 
さらに、⺟⾳で始まるごく⼀般的な企業名を検索⽂字列として、その検索⽂字列が先頭に付い
たドメイン名のみを洗い出しました。それぞれの会社について使⽤した検索⽂字列と検出した
ドメイン名の数は下表の通りです。 

 
会社名 使⽤した検索⽂字列 検出されたドメイ

ン名の数 

Adobe adobe 491 

ADP starts with adp + pay, adp + hr, log, adp + manage, adp + 
portal, adp + online, adp + employ, and adp 

+ tech 

29 

Amazon starts with amazon 2,217 

Apple starts with apple 2,419 

Bank of America bankofamerica 141 

Box box + cloud, box + support, box + work, box + 
login, box + account, and box + signin 

177 

Discord discord 444 

DocuSign docusign 24 

DropBox dropbox 57 

Facebook facebook 429 

Google google 1,892 

Instagram instagram 584 

Microsoft microsoft 852 

Netflix netflix 986 

PayPal paypal 716 

Stripe stripe + pay and stripe + process 10 

Wells Fargo wellsfargo 67 
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WhatsApp whatsapp 730 

 

WHOISレコードとIPアドレスで帰属を確認 
ドメイン名の帰属を確認すれば、サイバースクワッティングドメイン（潜在的に危険なドメイ
ン）と公式ドメイン名を効果的に区別できます。今回の調査では、WHOISレコードでわかるド
メイン名の所有者とIPアドレスの名前解決を調べることにより、帰属を分析しました。 

 
まず、Bulk WHOIS APIを使い、詐称された企業とサイバースクワッティングの可能性があるド
メイン名の登録者組織を特定しました。Discord以外はすべて公開のWHOISレコードが存在し
ていました。 

 
調査対象にした12,000超のドメイン名のうち、正規の企業に帰属するとWHOISの公開データで確
認できたのはわずか97個、1％未満でした。つまり、数千のサイバースクワッティングドメインが
未知の存在の⼿に渡っていることになります。 

 

 
IPアドレスへの名前解決の分析でも、同様の結果が出ました。Bulk IP Geolocation APIで調べた
ところ、調査対象となったブランドの公式ドメイン名が解決するユニークなIPアドレスは、合
計47個でした。 

https://whois.whoisxmlapi.com/bulk-api/?mc=threatreport
https://ip-geolocation.whoisxmlapi.com/bulk-api/?mc=threatreport
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また、最近登録されたサイバースクワッティングドメインのうち、名前解決が有効なものは約
67%に過ぎないことがわかりました。そして、それらのうち正規の企業が公式ドメイン名のホ
ストに使っているIPアドレスに名前解決できたものは、わずか30個（0.4%）でした。 

 

 
マルウェアチェックとスクリーンショット分析でドメイン名の
使⽤状況を把握 
ほとんどのドメイン名については標的にされたグローバルブランドへの帰属を公開データから
確認できなかったため、それらのうち悪意あるドメイン名としてすでに報告されているものが
あるかを調べました。 

 
2023年3⽉5⽇時点で、最近登録されたサイバースクワッティングドメインのうち6％には、悪意
があるとのフラグがすでに⽴てられていました。また、そのようなドメイン名のほとんどには、
support、id、online、login、account、email、helpといった⽂字列が含まれていました。下
図は、悪意あるサイバースクワッティングドメインでよく使⽤される⽂字列を⽰したものです。 
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以下は、悪意あるドメイン名において突出して多⽤されていた⽂字列の組み合わせの例です。 

 

 

悪意あるプロパティのスクリーンショットを分析したところ、詐称された企業のウェブサイト
と同様の外観を持つウェブサイトをホストし続けているものが⾒つかりました。以下はその例
です。 

 

および
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ads-analyticsgoogle[.]comのスクリーン   

ショット 

 

 
google-finance[.]plusのスクリーショット 

 

 
 apple-id50colombia[.]live、apple-1tns[.]info、
apple-device[.]topのスクリーンショット 

 

 
whatsapps-zh[.]comのスクリーンショット 

 

 
 amazonpaymentservices[.]tkのスクリーン 

ショット 

 

 
amazonagtcc[.]netのスクリーショット 

 

その他の悪意あるドメイン名は、ユーザーにログイン情報の提供を求めるサイトをホストし
ていました。 
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netflix-activation[.]infoのスクリーンショット 

 

 
incident-prelevement-netflix[.]com

のスクリーンショット 
 

 
apple-mystore-portal[.]comのスクリーンショット 

 

WHOISレコードの関連性から調査を拡⼤ 
悪意あるドメイン名の現在のWHOISレコードから、未編集のユニークなメールアドレスが44個
判明しました。さらにReverse WHOIS searchesを使って調べた結果、それらのメールアドレス
を使⽤して登録されているドメイン名が21,116個⾒つかりました。 

 
その⼀例が、悪意あるドメイン名applesoporte-id[.]comの登録に使⽤されたメールアドレスです。
その他にも、Appleになりすましたドメイン名が10個あまり⾒つかりました。それらの関係を⽰
したのが以下のMaltegoのイメージです。 

https://reverse-whois.whoisxmlapi.com/overview/?mc=threatreport
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— 
 
脅威アクターは、標的のシステムに最初にアクセスする⼿法として今後もフィッシングを利⽤
することでしょう。グローバルブランドのなりすましは被害者の誘引に有効であるため、今後
もフィッシングの⼿法として好まれると思われます。 

 
企業を標的とするこうした潜在的サイバースクワッティングドメインを明らかにすることで、
新規ドメイン名のブロックや脅威アクターの監視と予測的破壊など、脅威の検出と対応をリア
ルタイムに⾏うことができます。 

 
同様の調査をご希望のお客様、またはこの調査のデータ⼀式をご希望のお客様は、こちらまで
お気軽にお問い合わせください。 

  

https://main.whoisxmlapi.com/collaborations?action=show&subject=modal&id=contactUsModal&mc=threatreport
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付録：アーティファクトとIoCの例 
 
2023年1⽉1⽇〜3⽉5⽇に新規登録されたサイバースクワッティング
ドメインの例 
 

 



Whois API, Inc. | www.whoisxmlapi.com 10 

 

 
  



Whois API, Inc. | www.whoisxmlapi.com 11 

 

 
  



Whois API, Inc. | www.whoisxmlapi.com 12 

 

 
  



Whois API, Inc. | www.whoisxmlapi.com 13 

 

 
  



Whois API, Inc. | www.whoisxmlapi.com 14 

 

 
  



Whois API, Inc. | www.whoisxmlapi.com 15 

 

 
  



Whois API, Inc. | www.whoisxmlapi.com 16 

 

 
  



Whois API, Inc. | www.whoisxmlapi.com 17 

 

 
 

2023年3⽉5⽇時点の悪意あるサイバースクワッティングドメインの例 
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悪意あるサイバースクワッティングドメインとメールアドレスで関連付い
ていたドメイン名の例 
 

 
  



Whois API, Inc. | www.whoisxmlapi.com 19 

 

 
  



Whois API, Inc. | www.whoisxmlapi.com 20 

 

 
  



Whois API, Inc. | www.whoisxmlapi.com 21 

 

 
  



Whois API, Inc. | www.whoisxmlapi.com 22 

 

 
  



Whois API, Inc. | www.whoisxmlapi.com 23 

 

 
  



Whois API, Inc. | www.whoisxmlapi.com 24 

 

 
  



Whois API, Inc. | www.whoisxmlapi.com 25 

 

 




