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国際的詐欺にWHOISとDNSのスポットライトを当てる 

⽬次 
1. 要旨 
2. 付録：アーティファクトとIoCの例 

 
要旨 

スキャマーや詐欺師は昔から世界中でユーザーを悩ませてきました。当社のDancho Danchevの
ような脅威リサーチャーは、悪意あるキャンペーンの可能性を明らかにするために、深く掘り下
げた調査に使⽤できるセキュリティ侵害インジケーター（IoC）を常に収集しています。 

 
Danchevは最近、国際的な詐欺キャンペーンで使われた未編集のメールアドレスを3つ特定しまし
た。そこで、当社でそのIoCをもとに調査を横展開し、以下を含む3,751個のアーティファクトを
追加で特定しました。 

 
● それらのメールアドレスを利⽤して登録した75個のドメイン名。うち5つは悪意あるドメ
イン名と確認 

● それらのメールアドレスを使って登録されたドメイン名をホストしていた9つのIPアド
レス。そのうち3つにはマルウェアが仕込まれていることを確認 

● IoCのIPホストを共有する1,811個のドメイン名。そのうち6つはマルウェアホストである
ことを確認 

● 共通のメールアドレスまたはIPアドレスを使っているとして当社が特定したドメイン
名と同じブランド名を⽂字列に含む1,856個のドメイン名。そのうち61個は悪意あるド
メイン名と確認 

 
WHOISに関連した発⾒ 

まず、IoCである3つのメールアドレスを使って登録されたドメイン名をReverse WHOIS Search
で探すことから調査を開始しました。その結果、75個のドメインが特定され、そのうち5個が悪意
あるドメイン名であることが判明しました。 

 
悪意あるドメイン名のうち2つはアクセス不能になっていましたが、他の2つ（astralair[.]com 
とsahinler-tr[.]com）は、売りに出ているようでした。残りの1つのドメイン名はパーキングされ
ていたものの、その⾒た⽬（usa-irs[.]com）から、⽶内国歳⼊庁（IRS）をテーマにした詐欺に
関与した可能性があります。 

https://drs.whoisxmlapi.com/reverse-whois-search?mc=threatreport
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DNSに関連した発⾒ 
次に、共通のメールアドレスを使っていたドメイン名をDNS lookupsで検索したところ、9個のIP

アドレスに名前解決しました。そのうち3個は、マルウェアホストと確認されました。 

 
それらのIPアドレスをIP geolocation lookupsにかけた結果、そのほとんどが北⽶に位置している
ことがわかりました。具体的には、⽶国に6個、カナダに1個、ドイツに1個ありました。また、地
理的位置が不明なアドレスが1個ありました。 

 

 
7個のIPアドレスは300超のドメイン名で共⽤されていた⼀⽅、残りの2個はプライベートアドレス
のようでした。104[.]253[.]92[.]243に名前解決したドメイン名が6個、154[.]64[.]232[.]58に名前解
決したドメイン名が1個だけありました。 

 
次にそれらのIPアドレスをreverse IP/DNS lookupsで調べた結果、さらに1,811個のドメイン名が
⾒つかり、そのうち6個がマルウェアホストと確認されました。最も興味深かったのは0-0[.]icuと
いうドメイン名で、買い物をした訪問者に無料の景品を配布するコンテンツをホストし続けてい
ました。無料サービスはスキャマーの典型的な⼿⼝です。

https://dns-lookup.whoisxmlapi.com/tool?mc=threatreport
https://ip-geolocation.whoisxmlapi.com/lookup?mc=threatreport
https://dns-history.whoisxmlapi.com/lookup?mc=threatreport
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0-0[.]icuのスクリーンショット 

 

これまでに追加で発⾒されたアーティファクトを詳しく⾒てみると、⾦融サービスプロバイダー
（PayPalなど）、銀⾏（HSBCなど）、郵便サービスプロバイダー（FedExなど）、政府機関
（IRSなど）、国際機関・⾮政府組織（NGO）（国連など）の名前を含むものが多くありました。 

 
今後詐欺に使われ得るアーティファクトをより多く⾒つけるため、下表の通り、それらのブラン
ド名を含む⽂字列を検索キーワードとしてDomains & Subdomains Discoveryで調べました。なお、
今回は2023年1⽉1⽇以降に登録されたドメイン名に限定して検索しました。 
 

ブランド名 検索⽂字列 

PayPal paypal 

HSBC hsbc 

IRS irs + us 
（⽂字列firstを含むものなど、明らかな

誤検出を除く) 

Absa Bank absabank 

Zenith Bank zenithbank 
  

https://drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
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Western Union westernunion 

FedEx fedex 

TD Canada Trust canadatrust 

Halifax halifax 

FBI fbi + us 
（明らかな誤検出を除く） 

UN unitednations 
（誤検出をできるだけなくすため、⽂字

列unは使⽤せず） 

Samsung samsung 

First Bank firstbank 

 

その結果、さらに1,856個のアーティファクトが⾒つかり、うち61個には悪意があることが判明し
ました。また、track、trace、online、serviceなど、ブランド名と共によく使われる⽂字列は、
以下のワードクラウドに⽰されています。 

 

 
ブランドを含んだ複数のドメイン名で⾒つかったこれらの⽂字列は、詐欺のページやフィッシン
グサイトを指し⽰すURLに多く⾒られます。 
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— 
 
国際的な詐欺師が使⽤する3つのメールアドレスを出発点として、当社でそれらのWHOISとDNS

レコードを精査した結果、将来に詐欺ページのホストとなり得る3,700個以上のドメイン名が⾒
つかりました。そして、そのうちの72個はすでに悪意あるものとしてタグ付けされていたことが
わかりました。 

 
同様の調査をご希望のお客様、またはこの調査のデータ⼀式をご希望のお客様は、こちらまでお
気軽にお問い合わせください。 

 
付録：アーティファクトとIoCの例 
 
脅威のIoCとして特定されたメールアドレス 
 

 
 
注：プライバシー保護のため、メールアドレスの⼀部を編集しています。 
 
同じメールアドレスを使⽤していたドメイン名の例 
 

 
 
同じメールアドレスを使⽤していた悪意あるドメイン名の例 
 

 
 
同じメールアドレスを使⽤したドメイン名をホストしていたIPアドレスの例 
 

 

 

https://main.whoisxmlapi.com/collaborations?action=show&subject=modal&id=contactUsModal&mc=threatreport
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悪意あるIPホストの例 
 

 
 
同じIPアドレスを使⽤していたドメイン名の例 
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同じIPアドレスを使⽤していた悪意あるドメイン名の例 
 

 
 
同じメールアドレスを使⽤していたウェブプロパティのうち、ブランド名
を含んだドメイン名の例 
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共通の⽂字列を含んだ悪意あるドメイン名の例 
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OSINT分析 
 
悪意あるキャンペーンへの関与が判明しているドメイン名の例 
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応答したIPアドレスで、キャンペーンへの関与が判明しているものの例 
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キャンペーンへの関与が知られている関連ドメイン名の例 
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