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ヘルスケア関連のIoCをもとにEHRのなりすましを検知 

⽬次 
1. 要旨 
2. 付録：アーティファクトとIoCの例 

 
要旨 
新型コロナウイルス感染症の広まりにより、医療業界はここ数年⼤変な⽬に遭っています。しかし、これ
によって脅威アクターの攻撃が⽌むことはなく、複数の医療機関がランサムウェア、データ漏洩、その他
のサイバー攻撃の標的にされました。 

 
しかし、早期発⾒・早期対応により、こうした脅威から医療施設やシステムを保護することは可能です。
Armisは「Internet of Medical Things (IoMT) Playbook」の中で、でセキュリティ侵害インジケーター
（IoC）の特定をその重要なプロセスとして詳述しています。 

 
WhoisXML APIの研究者は、上記のプレイブックで紹介されていたFBIの速報からデータを収集し、IoCを
調査することにしました。特に、⺠間・公的医療機関を標的としたCubaランサムウェアに関連するIoCの
リストを分析、拡充しました。 

 
また、フィッシング攻撃の⼿段となるサイバースクワッティングドメインを検出するため、Forbesに掲載
された電⼦健康記録（EHR）ソフトウェアの上位企業がDNSにどのように登録されているかを調査しまし
た。その結果、次のことがわかりました。 

 
● ⽶国のFBIとサイバーセキュリティ・インフラセキュリティ庁（CISA）が共同発表した「サイバ
ーセキュリティ勧告（CSA）」およびAlienVaultのOTXに掲載されたIPアドレスとドメイン名
からなる、90を超えるCubaランサムウェアのIoC。 

● IoCと同じIPアドレス、ネームサーバー、登録者情報を共有している1,700超のアーティファ
クトまたは関連ドメイン名。 

● これらのアーティファクトの9%は、すでに悪意があることが確認済みのもの。 
● EHRソフト開発のトップ企業の名称を含む1,700超のサイバースクワッティングドメイン。その
うち正規の企業に所属していることが公に証明できたのはわずか10個。

https://www.armis.com/blog/chapter-8-how-to-spot-the-top-indicators-of-compromise-in-healthcare/
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CubaランサムウェアのIoC：収集、⽂脈付け、そしてリスト拡張 
Cubaランサムウェアの実⾏者は、医療を含む重要セクターに属する100超の事業体を攻撃しています。
CISAは、サイバー犯罪者が1億4,500万⽶ドルを要求し、6,000万⽶ドルの⾝代⾦を受け取ったと報告しま
した。 

 
Cubaランサムウェアに関連したDNSの脅威情報を収集するため、CISAとAlienVaultによって脅威IoCとさ
れた76個のIPアドレスと20個のドメイン名を抽出しました。次にIPアドレスをreverse IP lookupsで検索し、
26個の関連プロパティを⾒つけました。 

 
さらに、IoCとされたドメイン名のWHOIS上の繋がりを調べました。当該ドメイン名の現在のWHOISレコ
ードはほとんどが⾮公開になっていたため、WHOIS History Lookupを使って調べました。その結果、ほぼ
全てのドメイン名が2017年後半までWHOISレコードを公開していたことがわかりました。それ以前は、多
くが正確な登録者の詳細情報を公開していました。また、ほとんどのIoCは同じネームサーバーを使⽤して
いました。 

 
下の表は、 IoCのWHOISレコードに多く⾒られた情報の例と、それぞれのデータを共有していたドメイン
名の数を⽰しています。 

 

過去のWHOIS情報 
そのWHOIS情報を共有
していたIoCの数 

Name servers: ***.cnmsn.com | ***.msn.com 7 

Name servers: ***.xtremeweb.de | ***.xtremeweb.de 7 

Registrant name: ***** Ziedonis 
Registrant email: *****.ziedonis@mail.lv 

3 

Registrant name: ***** Kazuewsky 
Registrant email: 
*****kazuewsky@gazeta.pl 

4 

 
この⽂脈情報をもとにreverse WHOIS searchesで調べたところ、関連しているドメイン名を1,731個発⾒
しました。それらのドメイン名は、ある時点においてIoCと同じネームサーバー、登録者名、メールアドレ
スを使っていたことがわかりました。 

 
そして、IPアドレスの名前解決とWHOISのデータにより、CubaランサムウェアのIoCに関連した1,757個
のドメイン名を特定しました。それらのうち約9.4%は悪意があるドメイン名としてフラグが⽴てられてい
ました。また、悪意あるドメイン名の⼀部は、以下のように有効なウェブサイトをホストしていました。 

https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-335a
https://otx.alienvault.com/pulse/63aa973b66bd186912d90650
https://dns-history.whoisxmlapi.com/?mc=threatreport
https://whois-history.whoisxmlapi.com/?mc=threatreport
https://reverse-whois.whoisxmlapi.com/api/?mc=threatreport
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jussionsharepoint[.]comのスクリーンショット 

 

 
anigota[.]comのスクリーンショット 

 
 

 
 

悪意ありと報告されていない⼀部のドメイン名を使った不審なコンテンツも⾒つけました。例えば、
anigota[.]comはWindowsにそっくりなウェブサイトをホストしており、jussionsharepoint[.]comは、
Microsoftの公式アプリを模倣した複数のアプリケーションを提供しているように⾒えました。それらの
ウェブサイトのスクリーンショットを以下に⽰します。 

 

 
この種のコンテンツは⾮常に重要な情報を私たちに提供してくれます。というのは、アプリケーションの
トロイの⽊⾺版をホストすることで知られているRomComの脅威アクターと、Cubaランサムウェアが結
びついている可能性があるとCISAが警告したためです。

 
 
 
 
 
 
 
 
 
 

lucas[.]atのスクリーンショット 

 

 
bilkish[.]comのスクリーンショット 

https://main.whoisxmlapi.com/threat-reports/nothing-funny-or-romantic-about-these-romcom-iocs-and-artifacts/?mc=threatreport
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フィッシング⼿段になり得るEHRソフトウェアベンダーのなりすまし  
Cubaランサムウェアなどの脅威アクターが標的のシステムに最初にアクセスする⽅法の⼀つに、フィッ
シングがあります。サイバースクワッティングドメインは、よく使われるフィッシングの⼿段です。 

 
医療業界では、EHRソフトウェアベンダーのなりすまし、すなわち脅威アクターがEHRソフトウェアベ
ンダーのドメイン名を真似たドメイン名を登録する、といった攻撃が考えられます。当社のDomains & 

Subdomains Discoveryを使⽤して、そのようなドメイン名を1,743個発⾒しました。 

 
これらのドメイン名は、AdvancedMD EHR、AthenaHealth、DrChrono、eClinicalWorks、Kareo Clinical、
Netsmart myUnity、NextGen、Practice Fusionなど、Forbesが挙げた上位のEHRソフトウェアプロバイダ
ーを詐称しています。下の表は、各企業の下で確認されたサイバースクワッティングドメインの数と、使
⽤された検索⽂字列を⽰したものです。 

 

EHRソフトウェ
アプロバイダー 正規のドメイン名 使⽤された検索⽂字列 

確認されたサイバーク
ワッティングドメイン

の数 

AdvancedMD EHR advancedmd[.]com advancedmd 119 

AthenaHealth athenahealth[.]com athenahealth 313 

DrChrono drchrono[.]com drchrono 73 

eClinicalWorks eclinicalworks[.]com eclinicalworks 138 

Kareo Clinical kareo[.]com kareo (excluding kareoke) 713 

Netsmart myUnity ntst[.]com ntst + unity 61 

NextGen nextgen[.]com nextgen + health 204 

Practice Fusion practicefusion[.]com practicefusion 122 

 
WHOISの登録者情報からEHRソフトウェアベンダーに帰属していることが確認できたのは、それらのドメ
イン名のうち10個にとどまっています。また、2つはすでに悪意があるドメイン名として報告されていまし
た。 

 
また、複数のサイバースクワッティングドメインが不審なコンテンツをホストしていました。例えば、
athenahealthlogin[.]infoは、AthenaHealthのブランドカラーとログイン要素を真似たページをホストしてい
ました。しかし、正規のAthenaHealthのログインページはサブドメインでホストされており、デザインも
異なるものでした。以下は、2つのサイトを⽐較したものです。 

https://domains-subdomains-discovery.whoisxmlapi.com/?mc=threatreport
https://domains-subdomains-discovery.whoisxmlapi.com/?mc=threatreport
https://www.forbes.com/advisor/business/software/best-ehr-software/
https://www.forbes.com/advisor/business/software/best-ehr-software/
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— 
 
IoCの特定は、サイバー攻撃の検知および防⽌に有⽤です。しかし、IoCとしてタグ付けされたIPアドレ
スとドメイン名のほとんどは、脅威アクターが散発的に使⽤し得るより⼤きなインフラの⼀部にすぎま
せん。そうしたプロパティにIPアドレスの名前解決とドメイン名所有者の⽂脈情報を加えることで、悪
意あるインフラストラクチャをより網羅的に把握できます。 

 
同様の調査をご希望のお客様、またはこの調査のデータ⼀式をご希望のお客様は、こちらまでお気軽にお
問い合わせください。 

 
付録：アーティファクトとIoCの例 
 
CubaランサムウェアのIoCの例 
 

 
  

 
 
 
 
 
 
 
 
 
 
 
 

AthenaHealthの公式ログインページの 
スクリーンショット 

 
 
 
 
 
 
 
 
 
 

athenahealthlogin[.]infoのスクリーンショット 
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CubaランサムウェアのIoCとIPアドレスおよびWHOISデータが共通しているアー
ティファクトの例 
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2023年3⽉8⽇時点で確認された悪意あるアーティファクトの例 
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EHRのトップベンダーを標的にしたサイバースクワッティングドメインの例 
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