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DNSインテリジェンスでChatGPTのフィッシングを発⾒ 
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要旨 
2022年11⽉のサービス開始以来、ChatGPTの評判は利⽤者のみならず悪⽤者の間でも⾼まる⼀⽅です。
Cybleの研究者が最近、ChatGPTと思われるサイトを利⽤して個⼈情報、特にクレジットカードのデータ
を盗み出すフィッシング攻撃を発⾒しました。 
 
Cybleの研究では、セキュリティ侵害インジケーター（IoC）として、openai-pc-pro[.]online、chat-gpt-
pc[.]online、chatgpt-go[.]online、rebrand[.]lyという4つのドメイン名が特定されました。当社ではこのほ
ど、これらのIoCを出発点として調査を⽔平展開し、以下を発⾒しました。 
 

● IoCが名前解決した 5つの IPアドレス 
● IoCと同じ IPアドレスを使⽤していた 303個のドメイン名 。そのうち 1つは悪意あるドメイン名
と確認 

● IoCと同様に openai、chatgptまたは rebrandという⽂字列で始まる 1,142個のドメイン名。 そ
のうち 11個はマルウェアホストであることを確認 

● chatgptという⽂字列を含む,2,693個のサブドメイン。そのうち 5つはすでに悪意あるキャンペー
ンに関与している可能性あり 

 
WHOISの繋がり 
まず、4つのIoCをbulk WHOIS lookupで検索したところ、openai-pc-pro[.]online、chat-gpt-pc[.]online、
chatgpt-go[.]onlineは最近新規登録されたドメイン名で、rebrand[.]lyは9年前に登録されたドメイン名であ
ることが判明しました。また、これらをWHOISレコードで正規のドメイン名であるopenai[.]comおよび
rebrand[.]comと⽐較したところ、4つのいずれも、ドメイン名の⽂字列として表⽰されている企業の所有
ではないように⾒えました。具体的には、以下の結果が出ました。 

● openai-pc-pro[.]online、chat-gpt-pc[.]online、chatgpt-go[.]onlineのレジストラと登録者の国は、
openai[.]comのそれ（Gandi SAS、フランス）と異なる。 

● Openai-pc-pro[.]onlineとchat-gpt-pc[.]onlineのレジストラはNamecheap, Inc.で、chatgpt-

go[.]onlineのレジストラはPDR Ltd.。 

https://blog.cyble.com/2023/02/22/the-growing-threat-of-chatgpt-based-phishing-attacks/
https://whois.whoisxmlapi.com/bulk-whois-lookup?mc=threatreport
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● openai-pc-pro[.]onlineとchat-gpt-pc[.]onlineの登録者の国はアイスランドで、chatgpt-go[.]online

の登録者の国はルーマニア。 

 
DNSの繋がり 
公表されていない他の関連性を⾒つけるためにIoCのDNSルックアップを⾏ったところ、69[.]12[.]73[.]19、
104[.]21[.]21[.]135、172[.]67[.]199[.]21を含む5つのIPアドレスに名前解決しました。これらのIPアドレス
のジオロケーション検索とIP/DNSの逆引きでは、以下が判明しました。 

 
● 4つは⽶国、1つはベトナムのアドレス。 
● 1つのIPアドレスはドメイン名に関連づけられていなかった。 
● 2つは共⽤IPアドレス、もう2つはプライベートホストらしい。 
● DNSの関連性を持っている4つのIPアドレスは、303個のドメインをホスト。そのうち1つ、

denizyilbasiozel-taycan4s[.]comは、悪意のドメイン名と確認。 
 
OpenAI、ChatGPT、Rebrandという3つのブランド名がIoCの中に⾒られました。openai、chatgpt、
rebrandで始まり、chatgptを含んでいる他のドメイン名がないか確認するため、これらの単語をキーワー
ドにしてDomains & Subdomains Discoveryで検索しました。その結果、以下を発⾒しました。 

 
● openai、chatgpt、rebrandで始まる1,142個のドメイン名。そのうち11個は悪意あるドメイン名
と確認 

● chatgptを含む2,693個のサブドメイン。そのうち5つはマルウェアのホストと確認 
 
その他の調査結果 
さらに、共通の⽂字列を含むドメイン名とサブドメインのWHOISレコードを⽐較することで、次の興味
深い結果が得られました。 

 
● openaiで始まる372個のドメイン名のうち、OpenAIの登録者と同じレジストラを使い、同じ国で
登録されたドメイン名は3つのみ。ただし、openai[.]comのWHOISレコードが⾮表⽰であったた
め、それらのドメイン名の所有権を正確には確認できず。 

● rebrandで始まる184個のドメイン名のうち、登録者のメールアドレスからRebrandが実際に所有
しているとわかったのは1つのみ。 

● chatgptで始まる589個のドメイン名のうち、レジストラおよび登録国がOpenAIのそれと同じもの
はなし。openaiで始まるドメイン名のうち3つは、レジストラと登録国がOpenAIのそれと同じ。
rebrandで始まるドメイン名のうちRebrandが所有していると思われるドメイン名は1つのみ。 

https://drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
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● IoCに⾒られた⽂字列（openai、rebrandおよびchatgpt）を含むドメイン名において⾒
られた⽂字列は、chatgptのみ。 

● chatgptという⽂字列はOpenAIに属する正規のドメイン名のサブドメインとしてのみ出現する
ため、chatgptを含むサブドメインも調べました。WHOISレコードを調べた結果、chatgptを含
む2,693のサブドメインのうち、OpenAIが所有していると思われるものはありませんでした。 

 

— 
 
ChatGPTをテーマにしたフィッシングキャンペーンの存在が⽰すように、オンラインでの⼈気は諸刃の剣
です。より多くのユーザーがこの技術とその利点を認識するようになる⼀⽅で、フィッシャーやその他の
サイバー犯罪者がキャンペーンにこの名前を使⽤することも増えているのです。 

 
同様の調査をご希望のお客様、またはこの調査のデータ⼀式をご希望のお客様は、こちらまでお気軽に
お問い合わせください。 

 
付録：アーティファクトとIoCの例 
 
Cybleが特定したChatGPT関連のIoC 
 

 
  

https://main.whoisxmlapi.com/collaborations?action=show&subject=modal&id=contactUsModal&mc=threatreport
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IoCが名前解決したIPアドレスの例 
 

 
 
共通のIPアドレスを使っていたドメイン名の例 
 

 
 
共通のIPアドレスを使っていた悪意あるドメイン名の例 
 

 
 
openai、chatgpt、rebrandで始まるドメイン名の例 
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共通の⽂字列を含む悪意あるドメイン名の例 
 

 
 
chatgptを含むサブドメインの例 
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共通の⽂字列を含む悪意あるドメイン名の例 
 

 




