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IoCリストからカーディングのフォーラムを特定 

⽬次 
1. 要旨 
2. 付録：アーティファクトとIoCの例 

 
要旨 
クレジットカードやペイメントカードの情報が盗まれて販売される「カーディング」は、以前から
問題視されてきました。最近では、カーディングのフォーラムやコミュニティをホストしていても
オンラインでの痕跡を簡単に隠せるようになり、その脅威はますます⼤きくなっています。 

 
WhoisXML APIの脅威リサーチャーであるDancho Danchevは最近、よく知られたカーディング・フ
ォーラムおよびコミュニティのドメイン名をオンラインで収集しました。そして、そこから他の潜
在的な脅威ベクトルを可能な限り特定するため、WhoisXML APIの研究チームがセキュリティ侵害
インジケーター（IoC）をもとにした調査を実施しました。その結果、以下を発⾒しました。 

 
● IoCの過去のWHOISレコードから45個の未編集の登録者メールアドレス 
● IoCの登録者メールアドレスと同じメールアドレスを使っている14,254個のドメイン

名。そのうち12個は悪意あるドメイン名と確認 

● IoCのホストとして使われていた60個のIPアドレス 
● IoCと同じIPアドレスを使⽤していた154個のドメイン名。そのうち1個は悪意あるドメ

イン名と確認 
● IoCで共通に⾒られる⽂字列を使っていた1,073個のドメイン名。そのうち12個は悪意

あるドメイン名と確認 

 
周知のカーディング・フォーラムのページを掘り下げる 
まず、カーディングのフォーラムやコミュニティをホストしている以下の29ドメインを調査しました。 
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これらをbulk WHOIS lookupで検索したところ、11社のレジストラが判明しました。管理ドメイン
数が多かったのはNiceNIC International Group Co.,Limited、R01-RU、Eranet International Limited

で、それぞれが6個管理していました（内訳は下図の通り）。 

 

 
WHOISの関連性を明らかにする 
それらのドメイン名をHistorical WHOIS searchesで調べた結果、ドメイン名登録に使われた未編集
のメールアドレスが45個特定されました。これらのメールアドレスは、gmail.comを筆頭に、13の
メールサービスプロバイダーによって提供されていました。メールサービスプロバイダの内訳は以
下の通りです。 

https://whois.whoisxmlapi.com/bulk-whois-lookup?mc=threatreport
https://drs.whoisxmlapi.com/whois-history?mc=threatreport


Whois API, Inc. | www.whoisxmlapi.com 3 
 

 
 
なお、いずれのメールサービスも無料のものです。また、27のメールアドレスが14,254個のドメ
イン名の登録に使われていました。そのうち12ドメインはマルウェアのホストであることが判明
しています。以下はそうしたドメイン名の例です。 

 

 
 

悪意あるウェブプロパティのうち1つだけが現在もアクセス可能な状態で維持されています。 
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yunqihong[.]comのスクリーンショット 

 
DNSの繋がりを⾒つける 
次に、潜在的な脅威ベクトルをさらに⾒つけるため、DNSを調べました。前述の29個のドメイン
名をDNS lookupsで検索したところ、名前解決したIPアドレスを60個特定しました。それらのIPア
ドレスの所在地は⽶国を筆頭に4カ国に分散していました（下図の通り）。 

 
 

https://dns-lookup.whoisxmlapi.com/tool?mc=threatreport


Whois API, Inc. | www.whoisxmlapi.com 5 
 

次に、ホストをreverse IP lookupsで検索したところ、脅威に関連している可能性のある154個のド
メイン名（1つのIPアドレスにつき最⼤5つのドメイン名）が⾒つかりました。そして、そのうちの
1つであるge[.]helltoheaven[.]meは、悪意あるホストと確認されました。 

 
また、IoCを詳細に調査した結果、card + forumやcard + communityといった共通の⽂字列が含ま
れていることを確認しました。まだ名前の知られていない潜在的攻撃ベクトルをできるだけ多く発
⾒するため、これらの⽂字列をキーワードとしてDomains & Subdomains Discoveryで検索しました。
その結果1,073個のドメイン名が追加で⾒つかり、そのうち12個が悪意あるドメイン名と判明しま
した。確認されたマルウェアホストの例は以下の通りです。 
 

 
 

それらの危険なサイトの1つは、IoCであるbestcardersforum[.]ruと特に似ていました。というのも、そ
のサイトにアクセスすると、カーディング・フォーラムによく⾒られるログインページが表⽰される
ようになっていたためです。サイバー犯罪者は、法執⾏機関に⾒つからないよう、ページへのアクセ
スを正規のビジネスサイトと同様に会員（詐欺仲間や不審なユーザー）限定にすることで知られてい
ます。 

 
bestcardersforum[.]ruのスクリーンショット 

 
 

https://dns-history.whoisxmlapi.com/lookup?mc=threatreport
https://drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
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ホストページのコンテンツから、GOCVV SHOPは、会員に完全かつ有効なクレジットカード情報
（カード番号とセキュリティコード/CVVの組み合わせ）へのアクセスを提供していることがうか
がえます。 
— 
 
今回の調査で、25個の悪意あるドメイン名を含む約16,000個の未公開ウェブプロパティが発⾒され
ました。それらのドメイン名にアクセスすると、マルウェアのダウンロードにつながる可能性があり
ます。 

 
このデータは、法執⾏機関やサイバーセキュリティ専⾨家が潜在的な脅威ベクトルを特定する上
で役に⽴つかもしれません。 

 
同様の調査をご希望のお客様、またはこの調査のデータ⼀式をご希望のお客様は、こちらまでお
気軽にお問い合わせください。 
 
付録：アーティファクトとIoCの例 
 
IoCの登録に使われたメールアドレスの例 
 

 
 
※プライバシー保護のため、アドレスの⼀部を編集しています。 
 
IoCの登録者メールアドレスと同じメールアドレスを使⽤していたドメイン
名の例 
 

https://main.whoisxmlapi.com/collaborations?action=show&subject=modal&id=contactUsModal&mc=threatreport
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IoCが名前解決したIPアドレスの例 
 

 
 
IoCと同じIPアドレスを使っていたドメイン名の例 
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IoCに共通して⾒られる⽂字列（card+forum、card+community）を含むド
メイン名の例 
 

 
 



Whois API, Inc. | www.whoisxmlapi.com 15 

 

 




