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ユーザーを騙してダウンロードさせるSocGholish
のIoCとアーティファクト 

⽬次 
1. 要旨 
2. 付録：アーティファクトとIoCの例 

 
要旨 
初期アクセス型の脅威の中でも、SocGholishは最も厄介なものの⼀つです。SocGholishの⼿⼝は、
ソフトウェアの更新を装ってユーザーに悪意あるペイロードをダウンロードさせ、そこから致命
的なサイバー攻撃へと発展させるというものです。先般、ReliaQuestにより、SocGholishマルウ
ェアの配布がランサムウェアの展開を意図したものであった証拠が明らかになりました。 

 
ReliaQuestはまた、コマンド＆コントロール（C&C）ドメインとIPアドレスという形で、6つの
セキュリティ侵害インジケーター（IoC）を挙げました。これを受け、当社はドメイン名、IPア
ドレス、DNSのインテリジェンスを駆使し、IoCの⾜跡を追ってみました。その結果、次のこと
がわかりました。 
 

● 脅威アクターは、悪意あるサブドメインをホストするために、古いルートドメインや最
近登録されたルートドメインを使⽤ 

● 1個のIoCの登録者メールアドレスから、200以上の関連したドメイン名が判明 
● それらのドメイン名のうち5％超は悪意あるドメイン名で、その多くがupdateという⽂
字列を含む 

● 共通のネームサーバーや⽂字列の使⽤を⼿掛かりに、IoCと関連した数⼗個のアーティ
ファクトがさらに判明 

 
SocGholishのIoCについてわかっていること 
ReliaQuestは、SocGholishの活動に関連しているIoCとして以下を特定しました。 

 

 

https://www.reliaquest.com/blog/socgholish-fakeupdates/


Whois API, Inc. | www.whoisxmlapi.com 
2 

 

上記のIoCはSocGholishとCobalt StrikeのC&Cサーバーを組み合わせたもので、脅威アクターは
後者を侵⼊後の活動に使⽤していました。これらのウェブプロパティは、同⼀の悪意あるアク
ターに結びついていた可能性があります。 

 
これらのIoC（IoCとされたサブドメインのルートドメインを含む）をhistorical WHOIS dataで検
索したところ、以下が明らかになりました。 

 

IoC 
ルートドメインの
新規登録⽇ 

レジストラ 登録者 

taxes[.]rpacx[.]com 2009年3⽉10⽇ FastDomain Inc. 2019年よりプライバシー保護のた
め⾮公開。過去に公開されていた
メールアドレスが、現在別のドメ
イン名1個と関連している 

*.signing[.]unitynotary 
public[.]com 

2021年9⽉29⽇ Launchpad.com 
Inc. 

ドメイン名新規登録以降プライバ
シー保護のため⾮公開 

*.asset[.]tradingvein[.]xyz 2022年12⽉22⽇ Namecheap ドメイン名新規登録以降プライバ
シー保護のため⾮公開 

change-land[.]com 2022年1⽉26⽇ REG.RU LLC 218個のドメイン名と関連している
1つの公開メールアドレスととも
に、未編集のまま公開 

 
サブドメインのコントロール⽅法にかかわらず、脅威アクターは古いドメイン名と最近登録され
たドメイン名を組み合わせてC&Cサーバーに使⽤していました。 

 
IoCとされたIPアドレスをIP Geolocation APIで調査した結果は、以下のようになりました。 
 
 

IoC IPアドレスの地理的位置 ISP 名前解決の状態 

88[.]119[.]169[.]108 リトアニア・シャウレイ
群  

Informacines Sistemos Ir 
Technologijos, UAB 

名前解決しない、またはドメ
イン名との関連なし 

31[.]184[.]254[.]115 ロシア・サンクトペテル
ブルク 

Selectel 1個のドメイン名（change-
land[.]com）と関連 

 
SocGholishのIoCから分析の範囲を拡⼤：メールアドレス、ネームサーバー、
共通の⽂字列を追跡 

上記のようにIoCのプロファイリングを⾏ったことで、追求するべきデータを決定できました。
IoCをもとに⾏った以下の分析では、登録者の情報が公開されていたchange-land[.]comに焦点
を当てました。

https://whois-history.whoisxmlapi.com/?mc=threatreport
https://ip-geolocation.whoisxmlapi.com/api/?mc=threatreport
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公開されている登録者のメールアドレスから⾜跡を追う 

Reverse WHOIS Searchで検索したところ、change-land[.]comと同じ登録者メールアドレスを
WHOISで表⽰していたドメイン名が218個⾒つかりました。それらのドメイン名のうち5%あま
りは悪意あるものでした。 

 
chrome-update-google[.]comがその⼀例です。現在は名前解決しないものの、2021年当時は以
下のコンテンツをホストしていました。 

 

 
この記事の執筆時点でも、関連性がある⼀部のドメイン名はコンテンツをホストし続けています。
例えば、change-land[.]comと同じ登録者メールアドレスを共有する以下のドメイン名などです。 

https://drs.whoisxmlapi.com/reverse-whois-search/?mc=threatreport
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WHOISデータで関連性が⾒られる218個のドメイン名のうち、21個は18のユニークなIPアドレス
に名前解決し続けていました。さらに、Bulk IP Geolocationにより、それらの⼤部分はC&Cサー
バーのIPアドレスである31[.]184[.]254[.]115のように、ロシアに⾏き着く可能性があるとわかり
ました。 

 

 
また、それらのアーティファクトのIPジオロケーションデータとIoCである31[.]184[.]254[.]115の
ジオロケーションデータの類似点として、ほとんどがISPとしてSelectelを採⽤していたことが挙
げられます。 

 
その他、Alibaba、Dolgova Alena Andreevna、Hosting Technology Ltd、Cloud Assets LLCとい
ったISPが確認されています。 

 
 
 
 
 
 
 
 
 
 

sell-cvv[.]comのスクリーンショット 

 
 
 
 
 
 
 
 

secretswab[.]netのスクリーンショット 

https://ip-geolocation.whoisxmlapi.com/bulk-gui/?mc=threatreport
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commbank-update-au[.]comのスクリーンショット 

WHOISの繋がりをさらに掘り下げる 

IoCとアーティファクトの間にIPジオロケーションとISPの点で類似性があることから、さらにそ
のドメインインフラを調査することにしました。 

 
WHOISデータに共通点があるアーティファクトをbulk WHOIS lookupで調べたところ、ほぼ
すべてのドメイン名がa.dnspod[.]com|c[.]dnspod[.]comというネームサーバーを使っている
ことがわかりました。また、ほとんどのドメイン名のレジストラがREG.RU LLC.でした。 

 
これらのWHOISデータを検索⽂字列としてReverse WHOIS Searchにかけた結果、2023年1⽉1

⽇から2⽉22⽇の間に新規登録されたものを含む、潜在的な関連ドメイン名がさらに⾒つかりま
した。具体的には、Slack、Evri、Bank of Americaおよび仮想通貨のウォレットであるTrezorを
標的としたタイポスクワッティングドメインを含む、34個のドメイン名が特定されました。 

 
さらに、それらをマルウェアチェックにかけたところ、最近登録されたドメイン名のうち数件
がすでに悪意あるキャンペーンに利⽤されていたことがわかりました。 

 
共通の⽂字列を含む新規登録ドメイン名 

悪意あるドメイン名のほとんどは、update、bank、walletおよびGoogleといった⽂字列を含ん
でいました。これらの⽂字列の組み合わせを持つドメイン名をさらに⾒つけるために、Domains 

& Subdomains Discoveryを使って2023年1⽉1⽇から2⽉22⽇の間に新規登録されたドメイン名に
限定して検索してみました。 

 
その結果27個のドメイン名が新たに⾒つかり、半数あまりが有効なコンテンツをホストしてい
ることがわかりました。以下はその例です。 
 

 
 
 
 
 
 
 
 
 

update-bankid-no[.]comのスクリーンショット 

https://whois.whoisxmlapi.com/bulk-whois-lookup/?mc=threatreport
https://drs.whoisxmlapi.com/reverse-whois-search/?mc=threatreport
https://drs.whoisxmlapi.com/domains-subdomains-discovery/?mc=threatreport
https://drs.whoisxmlapi.com/domains-subdomains-discovery/?mc=threatreport
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myapplewallet-update[.]comの 

スクリーンショット 

 

 
 
 
 

googledailyupdaterepo[.]comの 
スクリーンショット 

 

 
dappwallet-update[.]comの 

スクリーンショット 

 

 
googleanalyticsupdate[.]comの 

スクリーンショット 
 

なお、update-bankid-no[.]comとcommbank-update-au[.]comは、⽂字列に共通点があり最近登録
された他の4つドメイン名とともに、既に悪意あるものとして報告されています。 

 
— 
 
SocGholishのIoCを出発点として、IPジオロケーション、ISP、ネームサーバー、レジストラおよ
びドメイン名に含まれる⽂字列のパターンを調査した結果、さらに何百もの疑わしいドメイン名
が⾒つかりました。そして、その⼀部はSocGholishと同じ偽の更新という⼿⼝を使っていること
もわかりました。 

 
同様の調査をご希望のお客様、またはこの調査のデータ⼀式をご希望のお客様は、こちらま
でお気軽にお問い合わせください。 
  

https://main.whoisxmlapi.com/collaborations?action=show&subject=modal&id=contactUsModal&mc=threatreport
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付録：アーティファクトとIoCの例 
 
IoCの背後にある同⼀の存在によって登録されたドメイン名の例 
 

 
 
IoCと同じネームサーバーを使⽤し共通の⽂字列を含む、2023年1⽉1⽇
から2⽉22⽇までの間に登録されたドメイン名の例 
 

 
  



Whois API, Inc. | www.whoisxmlapi.com 
8 

 

 

 
 
2023年2⽉22⽇時点で悪意があると確認されているドメイン名の例 
 

 
 




