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脅威ベクトルの特定で正規のツールを偽る
Batloaderを発⾒ 

⽬次 
1. 要旨 
2. 付録：アーティファクトとIoCの例 

 
要旨 
ユーザーを騙してマルウェアをダウンロードさせるため、脅威アクターはしばしばマルウェ
アに仮⾯をかぶせます。Batloaderの背後にいた攻撃者もその⼿法を使いました。トレンド
マイクロの研究者は、2022年末にかけてBatloader関連の動向を追跡・分析し、17個のドメ
イン名をIoC（セキュリティ侵害インジケーター）として特定しました（下表）。そのうち
3つのドメイン名は、ブラックフライデーのセールに便乗したものでした。これは、マルウ
ェアをダウンロードさせるサイバー犯罪の⼿⼝としてよく知られたものです。 

 
Batloader関連のIoC 

● zoomofferblackfriday[.]com 
● updatecloudservice1[.]com 
● updateclientssoftware[.]com 
● updatea1[.]com 
● t1pixel[.]com 
● slackcloudservices[.]com 
● logmeinofferblackfriday[.]com 
● internalcheckssso[.]com 
● installationupgrade6[.]com 

● installationsoftware1[.]com 
● grammarlycheck2[.]com 
● externalchecksso[.]com 
● cloudupdatesss[.]com 
● clodtechnology[.]com 
● anydeskofferblackfriday[.]com 
● 24xpixeladvertising[.]com 
● 105105105015[.]com 

 
WhoisXML APIでは、上記のIoCリストを拡充する調査を⾏いました。その結果、連鎖的に以下
を発⾒しました。 

 
● ドメイン名登録者の未編集のメールアドレス2つ。それらから悪意あるドメイン
名をさらに特定 

● IoCとされたIPアドレスが解決したドメイン名5つ。そのうち2つは悪意あるドメイン
名であると確認 

● IoCと同じIPアドレスを使っている318個のドメイン名。そのうち35個はマルウェア
ホストであると確認

https://www.trendmicro.com/en_us/research/23/a/batloader-malware-abuses-legitimate-tools-uses-obfuscated-javasc.html
https://otx.alienvault.com/pulse/63c9447eb94ba08faec4307d
https://otx.alienvault.com/pulse/63c9447eb94ba08faec4307d
https://www.digitalshadows.com/blog-and-research/keeping-one-step-ahead-of-black-friday-cyber-threats/
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● IoCで使われているものと同じ⽂字列を含む2,283個のドメイン名。そのうち69個は
悪意あるドメイン名と確認 

● Batloaderが標的にした企業の名称を含む2,875個のドメイン名。 

● 標的の名称を含む2,875個のドメイン名のうち1,158個については、登録者の情報が未
編集で公開。そのうち51個はマルウェアホストと確認 

 
WHOISデータの関連性から潜在的脅威ベクトルを特定 
上記のIoCをbulk WHOIS lookupで検索したところ、2つのドメイン名の登録に使われた未編
集のメールアドレスが2つ⾒つかりました。 

 
それらをReverse WHOIS searchesでさらに調べた結果、まだ公開されていないドメイン名
t1pixelsite[.]comを特定でき、それも悪意あるドメイン名であるとわかりました。興味深いこ
とに、このt1pixelsite[.]comはIoCであるt1pixel[.]comと共通の登録者によって取得されたド
メイン名でした。また、IoCのt1pixel[.]comと同様にt1pixelという⽂字列を含んでおり、TLD

もt1pixel[.]comと同じ.comです。この2つのドメイン名のWHOISレコードを⽐較したところ、
レジストラ（PDR Ltd.）とレコード作成⽇（2022年11⽉9⽇）が同じでした。 

 
こうした結果は、t1pixelsite[.]comがBatloaderのインフラの⼀部であること、既知のIoCと同
様にブロックされるべきドメイン名であることを⽰唆しています。 

 
DNSの関連性からさらにアーティファクトを発⾒ 
次に、IoCのドメイン名をDNS lookupsにかけたところ、Batloaderのレポートにはない5つの
IPアドレスに名前解決しました。そのうち2つ（194[.]67[.]110[.]215 と 194[.]67[.]119[.]190）
はマルウェアのホストであることが確認されており、ユーザー側でブロックする必要がありそ
うです。 
 
潜在的な脅威のエントリポイントをさらに⾒つけるため、上記のIPアドレスをreverse IP/DNS 

lookupsで検索してみました。その結果、318名のドメイン名を特定できました。これらを⼀
括してマルウェアチェックしたところ、35件が悪意あるドメイン名と判明しました。IoCと同
様にBatloaderを提供している可能性があり、アクセスをブロックするべきかもしれません。 

 
IoCには固有の⽂字列が含まれていたため、同じ⽂字列を含むドメイン名をさらに探しました。 

 
Domains & Subdomains Discovery で使⽤した検索ワード 

● zoomofferblackfriday. ● installationsoftware*. 

https://whois.whoisxmlapi.com/bulk-whois-lookup?mc=threatreport
https://drs.whoisxmlapi.com/reverse-whois-search?mc=threatreport
https://dns-lookup.whoisxmlapi.com/tool?mc=threatreport
https://dns-history.whoisxmlapi.com/lookup?mc=threatreport
https://dns-history.whoisxmlapi.com/lookup?mc=threatreport
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● updatecloudservice*. 
● updateclientssoftware. 
● updatea*. 
● t1pixel. 
● slackcloudservices. 
● logmeinofferblackfriday. 
● internalcheckssso. 
● installationupgrade*. 

● grammarlycheck*. 
● externalchecksso. 
● cloudupdatesss. 
● clodtechnology. 
● anydeskofferblackfriday. 
● 24xpixeladvertising. 
● 105105105015. 

 

当社のDomains & Subdomains Discoveryで検索した結果、2,283個のドメイン名を特定できま
した。そのうち69個はマルウェアホストでした。そして、全てのドメイン名がupdateという
⽂字列を含んでいました。 

 
Domain Discoveryでタイポスクワッティングのドメイン名を特定 
トレンドマイクロのBatloaderの分析では、このマルウェアが偽装した25の正規のツールをリ
ストアップしています。当社は、それらのツールのブランド名をもとに、2023年1⽉に作成
されたばかりの他の潜在的な攻撃ベクトル、特にドメイン名を探し出しました。 

 
25のツールを提供している組織のうち、WHOISレコードが⾮公開になっていないのは13組
織（Adobe、CCleaner、FileZilla、Fortinet、GetNotes、Java、LogMeIn、Putty、Schwab、
Slack、TradingView、Zoho、Zoom）でした。その13の組織を擬装していると思われる2,875

個のドメイン名についてWHOISレコードを⽐較したところ、正規の組織が実際に所有してい
たドメイン名はわずか6つであることがわかりました。 

 

https://drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport


Whois API, Inc. | www.whoisxmlapi.com 4 
 

各ブランドのドメイン名所有者の内訳は、以下の通りです。 
 
 

ブランドドメイン名の所有者の内訳 

標的にされた企業 その企業が所有する 

ドメイン名 

その企業の所有でない 

ドメイン名 

Adobe 1 231 

CCleaner 0 32 

FileZilla 0 10 

Fortinet 0 13 

GetNotes 0 2 

Java 0 930 

LogmeIn 0 2 

Putty 0 16 

Schwab 0 102 

Slack 0 157 

TradingView 0 130 

Zoho 5 86 

Zoom 0 1,158 

 
Batloaderのレポートに記載されていたブランド名を含むドメイン名を⼀括してマルウェアチ
ェックしたところ、51件が悪意あるドメイン名と確認されました。 

 
— 
 
IoCリストをもとに展開した当社の調査により、Batloaderインフラの⼀部となり得る5,484

個のウェブプロパティが新たに発⾒されました。このうち158個は悪意があるため、ブロッ
クリストへの追加が必要です。また、トレンドマイクロのレポートでBatloaderの標的とし
て⾔及された組織は、⾃社ブランドを⽂字列として含む1,100個あまりのドメイン名をタイ
ポスクワッティングとして通報することが望ましいでしょう。 

 
同様の調査をご希望のお客様、またはこの調査のデータ⼀式をご希望のお客様は、こちらまで
お気軽にお問い合せください。 
  

https://main.whoisxmlapi.com/collaborations?action=show&subject=modal&id=contactUsModal&mc=threatreport
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付録：アーティファクトとIoCの例 
 
IoCが名前解決したIPアドレスの例 

 
 
IoCと同じIPアドレスを使⽤していたドメイン名の例 

 
 
共通のIPアドレスを使⽤していた悪意あるドメイン名の例 
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IoCと共通の⽂字列を含むドメイン名の例 
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共通の⽂字列を含む悪意あるドメイン名の例 
 

 



Whois API, Inc. | www.whoisxmlapi.com 8 
 

 

 
 
Batloaderの分析で⾔及されたブランド名を含むドメイン名の例 
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共通のブランド名を含む悪意あるドメイン名の例 
 

 
 




