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頑固なマルウェアを早期発⾒：AutoITとDridexのIoC
リストを拡充 
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要旨 
AutoITでコンパイルされたマルウェアとDridexの起源は、それぞれ2008年と2014年にまでさかのぼり
ます。そして、どちらも時間と共に様々な形に変化してきました。新たなバージョンになるたびに検
出、ブロックされてもしぶとく⽣き残り、今も健在です。 
 
SANS Internet Storm Center（ISC）が最近、AutoITでコンパイルされたマルウェアがMicrosoft 

OutlookとChromeから情報を盗み出すのを⽬撃した、との報告を出しました。他⽅、Trend Micro

によると、macOSユーザーを狙う新たな侵⼊⼿⼝としてDridexが再び姿を現したとのことです。
多くの試練を⽣き延びてきたこのようなマルウェアがなくなることはないかもしれません。しか
し、不審なインターネットのプロパティを早期に検知することで、マルウェアがもたらす厄介な
影響を軽減することは可能です。 
 
そこで、WhoisXML APIでは、WHOIS、IPアドレスおよびDNSの幅広いインテリジェンスを駆使し、
上の2種類の脅威に関連して特定されたIoC（セキュリティ侵害インジケーター）のリストをさらに
拡充しました。具体的には、当社で3つのドメイン名（AutoIT IoC）と1つのURL（Dridex IoC）を
分析した結果、以下を発⾒しました。 
 

● AutoIT IoCとされたドメイン名が名前解決した3つのIPアドレス 
● AutoITのドメインと同じIPアドレスを使っている329個のドメイン名。うち9個は悪意があ
ると判定 

● AutoIT IoCと同様に「publicpress」と「moscowkov」という⽂字列を含む154個のドメイン 

● Dridexのドメイン名の過去の WHOIS レコードに表⽰された無編集のメールアドレス1件 
● Dridexのドメイン名と同じ登録者メールアドレスを持つドメイン名が488個。うち2つは悪
意あるものと判明 

● Dridexのドメイン名が名前解決した1つのIPアドレス 
● Dridexのドメイン名と同じIPアドレスを使⽤している300個のドメイン名。うち1つは悪意あ
るものと判明

https://www.autohotkey.com/board/topic/25043-autoitkv-worm-detected/
https://community.broadcom.com/symantecenterprise/viewdocument/dridex-and-how-to-overcome-it?CommunityKey=1ecf5f55-9545-44d6-b0f4-4e4a7f5f5e68&tab=librarydocuments#:~:text=This%20mainly%20targets%20customers%20of,as%20techniques%20to%20avoid%20detection.
https://isc.sans.edu/diary/rss/29408
https://www.trendmicro.com/en_us/research/23/a/-dridex-targets-macos-using-new-entry-method.html


Whois API, Inc. | www.whoisxmlapi.com 2 
 

● Dridex IoCと同じ「pr-clanky」と「kvalitne」という⽂字列を含む638個のドメイン名 

 
AutoITでコンパイルされたマルウェアのIoCを詳しく⾒る 
AutoITでコンパイルされたマルウェアについて調査を広げるため、当社ではSANS ISC

がIoCとして発表した3つのドメイン名、すなわちpublicpressmagazine[.]com、
moscowkov[.]xyzおよびmoscowkov[.]atを使⽤しました。 

 
まず、この3つのドメイン名をDNS lookupsで検索しました。その結果、
172[.]67[.]137[.]212、104[.]21[.]81[.]36および85[.]209[.]135[.]159という3つのユニークなIP

アドレスを発⾒しました。最初の2つは共⽤IPアドレスで、もう1つはプライベートなアド
レスでした。また、2つは⽶国に、1つはオランダに所在していることがわかりました。 
 
それらのIPアドレスをReverse IP/DNS lookupsで調べたところ、関連している可能性のある
ドメイン名が329個⾒つかり、そのうち3%が悪意のドメイン名であることが判明しました。
本稿執筆時点では、悪意あるドメイン名の⼤部分は到達不能でした。しかし、以下のページ
（実際に使⽤されている⾃動⾞保険のサイト、売りに出ているサイトおよびインデックスペ
ージ）は、マルウェアのホストになったり、潜在的に危険なIPアドレスへ意図せずリンクし
たりするかもしれず、レピュテーションリスクをはらんでいます。 

 
 

 
bbbderwares[.]xyzのスクリーンショット 

 

 
 

c5wult[.]cyouのスクリーンショット 
 

 
 
 
 
 
 
 

 heretopnewtopo[.]topのスクリーンショット 

https://dns-lookup.whoisxmlapi.com/tool?mc=threatreport
https://dns-history.whoisxmlapi.com/lookup?mc=threatreport
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次に、IoCの中に⾒られる「publicpress」および「moscowkov」という⽂字列をキーワード
としてDomains & Subdomains Discoveryで検索した結果、関連している可能性のあるドメ
イン名154個がさらに⾒つかりました。今のところ悪意があると確認されたドメイン名はあ
りませんが、AutoIT IoCと類似していることから、今後攻撃者にとって魅⼒的な脅威ベクト
ルとなる可能性があります。 

 
新たなDridex攻撃を深掘り 
最新のDridex攻撃については、IoCとして特定されたURL 
「http://pr-clanky[.]kvalitne[.]cz/65y3fd23d/87i4g3d2d2[.]exe」から調査を始めしました。 

 
まず、上記のURLから「pr-clanky[.]kvalitne[.]cz」を取り出し、その中の「kvalitne[.]cz」を
historical WHOIS searchで検索しました。検索結果に無編集のメールアドレス
「nfo@webzdarma[.]cz」が含まれていたため、それをもとに関連しそうなドメイン名が他に
もないか探しました。結果として488個のドメイン名が⾒つかり、そのうちprodejce[.]czと
web2001[.]czは悪意あるドメイン名であることが確認されました。 
 
DNS検索をしたところ、上記のドメイン名は185[.]64[.]219[.]6というIPアドレスに名前解決さ
れることがわかりました。このIPアドレスは別の300個のドメイン名に共⽤されており、その
うちの1つ、11235813[.] webzdarma[.]cz は、悪意あるドメイン名でした。このドメイン名が、
前述のhistorical WHOIS searchで⾒つかった無編集のメールアドレスのドメインと類似してい
ることにご注意ください。このメールアドレスが2017年に使われていたことを考えると、旧来
のDridex攻撃と最新のDridex攻撃の背後にいるアクターは同⼀の可能性があります。 
 
さらに、IoCのドメイン名に含まれる「pr-clanky」と「kvalitne」という⽂字列をDomains & 

Subdomains Discoveryの検索キーワードとして使い、他の潜在的あるアーティファクトを収集
しました。その結果、638個のドメイン名が発⾒されました。現時点でこれらのドメイン名は悪
意があると特定されていません。しかし、IoCと似ていることから、最近発⽣したDridex攻撃の
脅威アクターがこれらのドメイン名を将来マルウェアのホストとして使⽤するかもしれません。 
 
脅威を早期に検知し、潜在的脅威ベクトルによるネットワークへのアクセスをブロックすること
は、AutoITでコンパイルしたマルウェアやDridexのようなしつこいマルウェアを防ぐ有効な⼿段
です。既存のIoCリストを広げることにより、マルウェアのエントリーポイントとなり得るものを
すべて特定、監視することは、この⼿段に役⽴ちます。例えば、当社が今回⾏った徹底的な調査
により、SANS ISCとTrend Microによる初期のIoCリストに12個の悪意あるドメイン名を含む
1,425個のアーティファクトを追加することができました。 

 
同様の調査をご希望のお客様、またはこの調査の全データをご希望のお客様は、こちらまでお
気軽にお問い合わせください。 

https://drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
https://drs.whoisxmlapi.com/whois-history?mc=threatreport
https://main.whoisxmlapi.com/collaborations?action=show&subject=modal&id=contactUsModal&mc=threatreport


Whois API, Inc. | www.whoisxmlapi.com 4 
 

付録：アーティファクトとIoCの例 
 
SANS ISCが特定したAutoITのIoC 
 

 
 
AutoIT IoCが名前解決したIPアドレスの例 
 

 
 
AutoIT IoCと同じIPアドレスを使⽤していたドメイン名の例 
 

 
 
AutoIT IoCと同じIPアドレスを使⽤していた悪意あるドメイン名の例 
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AutoIT IoCと同じ⽂字列を含むドメイン名の例 
 

 
 
Trend Microが特定したDridex IoC 
 

 
 
Dridex IoCと同じ連絡先メールアドレスを使⽤していたドメイン名の例 
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Dridex IoCと同じ連絡先メールアドレスを使⽤していた悪意あるドメイン名の
例 
 

 
 
Dridex IoCが名前解決したIPアドレス 
 

 
 
Dridex IoCと同じIPアドレスを使⽤していたドメイン名の例 
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Dridex IoCと同じIPアドレスを使⽤していた悪意あるドメイン名  
 

 
 
Dridex IoCと同じ⽂字列を含むドメイン名の例 
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