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最新のZoom攻撃に繋がるアーティファクトを選別 

⽬次 
1. 要旨 
2. 付録：アーティファクトとIoCの例 

 
要旨 
その登場以来、ZoomとZoomのユーザーは脅威アクターの標的にされています。最新の統計
によると、Zoomは世界で年間3兆3,000億分の会議時間を占めています。したがって、今回
取り上げる攻撃者がZoomに狙いを定めたのも驚くべきことではありません。 
 
Cybleが先般、最近の⼤規模なZoom攻撃で配布されたマルウェア「IceID」に関する技術的
な分析の結果を発表しました。Cybleは、この脅威に関連するIoC（セキュリティ侵害インジ
ケーター）として、2つのドメイン名と1つのIPアドレスを特定しました。これを受け、
WhoisXML APIでは、可能な限り多くの潜在的脅威ベクトルを特定してユーザーを最⼤限保
護するため、そのIoCのリストをもとに調査を⽔平展開しました。その結果、以下を発⾒し
ました。 
 

● 2つのドメイン名のホストとなっているIPアドレスをさらに2つ。 
● IoCと同じIPアドレスを使⽤している299のドメイン名。 
● 1つのIoCと同じ「explorerzoom」という⽂字列を含む3つのドメイン名。 
● 「zoom」という⽂字列を含む20,000のドメインとサブドメイン。そのうち31は悪意
あるものと判明。 

 
DNSの関連性を解明 
 
当社では、まずIoCのDNSレコードを調べました。IoCとされた2つのドメイン名をDNS 
lookupsで検索したところ、Cybleのレポートになかった172[.]67[.]163[.]25および
104[.]21[.]15[.]157という2つのIPアドレスを発⾒しました。IoCの143[.]198[.]92[.]88はシンガ
ポールにありましたが、ここで発⾒した2つのIPアドレスは⽶国のものでした。 

 
次に、3つのIPアドレスの関連性を確認するためreverse IP/DNS lookupsで検索したところ、
IoCのホストと同じIPアドレスを使⽤している299個のドメイン名を検出しました。その時点
では、悪意があると判定されたドメイン名はありませんでした。しかし、IoCのインフラを共
有していることから疑わしいことは間違いなく、監視する意味があります。また、追加で⾒

https://backlinko.com/zoom-users
https://blog.cyble.com/2023/01/05/zoom-users-at-risk-in-latest-malware-campaign/
https://blog.cyble.com/2023/01/05/zoom-users-at-risk-in-latest-malware-campaign/
https://dns-lookup.whoisxmlapi.com/tool?mc=threatreport
https://dns-lookup.whoisxmlapi.com/tool?mc=threatreport
https://dns-history.whoisxmlapi.com/lookup?mc=threatreport
http://www.whoisxmlapi.com
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つかったドメイン名の⼀部には、IoCとの興味深い共通点があります。例えば、109個のドメ
イン名は共通してCloudflareをネームサーバー（NS）ホストとして使⽤していました。 

 
WHOISの結びつきを解明 
次に、追加で発⾒したドメイン名のWHOISレコードを調べ、そのデータをIoCのWHOISレ
コードと⽐較しました。WHOISで検索できた117個のうち47個がIoCと同じく2022年に新規
登録されたドメイン名で、19個は同じレジストラを使っていました。具体的には、
explorerzoom[.]comなど17個はNamecheap, Inc.、trbiriumpa[.]comなど2個はTucows, Inc.で
した。 

 

 
また、38個はIoCの登録者の所在国（⽶国）と⼀致しました。WHOISレコードでシンガポー
ルを⽰すものはありませんでした。
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次に、脅威アクターが攻撃で使⽤した⽂字列を含む他のドメイン名を探しました。その結果、
「explorezoom」を含むドメイン名がさらに3個（explorezoom-explorezoom[.]us、
explorezoom[.]fun、explorezoom[.]rocks）⾒つかりました。IoCとの違いは、異なるトップレベ
ルドメイン（TLD）を使⽤しているという点のみです。いずれも悪意は認められませんでした
が、explorezoom[.]comの代⽤品として使われやすいものです。 

 
最後に、「zoom」という⽂字列を含む全てのドメインとサブドメインを洗い出すことにしま
した。それらが将来の攻撃につながる可能性があるためです。Domains & Subdomains 

Discoveryで調べた結果、さらに2万ドメイン（1万のドメインと1万のサブドメイン）がリス
トアップされ、そのうち31個は悪意があることが判明しました（30個はマルウェアのホス
ト、1個はスパムの発信元）。 

 
「zoom」を含むドメインとサブドメインをbulk WHOIS lookupで検索したところ、登録者が
⽰す組織名からZoom（Zoom Video Communications, Inc.）に属していると確認できたドメ
イン名は、わずか30個でした。 

https://drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
https://drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
https://whois.whoisxmlapi.com/bulk-whois-lookup?mc=threatreport
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そのため、残存するページが侵⼊を受けたり購⼊されたりした後にZoomユーザーを狙ったマ
ルウェアやスパムの配信に悪⽤されると、脅威ベクトルになる可能性があります。 

 
今回⾒つかったドメインとサブドメインには、「zoom」のほか「web」「site」「online」
といった⽂字列が繰り返し使われていました。下図は、最も多く⾒つかった10個の⽂字列を
⽰しています。 
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これらのドメインの多くは、公式のZoomダウンロードページを模倣したサイト、マルウェアが

混⼊したZoomチュートリアル、事前録画された公開のZoomウェブキャストをホストしている可

能性があります。いずれもフィッシングや他の悪意あるページにリダイレクトされる恐れがある

ものです。 

 
巨⼤なユーザーベースを持つソフトウェアやアプリは、サイバー攻撃の格好の標的です。しかし、

WHOISやDNSの情報を活⽤すれば、潜在的な攻撃のエントリーポイントを特定して脅威のリスクを

回避できます。そうしたエントリーポイントに不正⾏為の兆候がないかを監視してアクセスをブロ

ックすることが、次の重要なステップとなります。 

 
同様の調査をご希望のお客様、またはこの調査のデータ⼀式をご希望のお客様は、こちらまでお気軽
にお問い合わせください。 

 

付録：アーティファクトとIoCの例 

Cybleが特定したZoom攻撃のIoC 

 
Zoom攻撃のIoCが名前解決したIPアドレスの例 

 
Zoom攻撃のIoCと同じIPアドレスを使⽤していたドメイン名の例 

 
 

https://main.whoisxmlapi.com/collaborations?action=show&subject=modal&id=contactUsModal&mc=threatreport
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Zoom攻撃のIoCと同じ⽂字列を使っていたドメイン名の例 

 
「Zoom」という⽂字列を含むドメインとサブドメインの例 
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「Zoom」という⽂字列を含む悪意あるドメインとサブドメインの例 

 




