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サプライチェーン攻撃に悪⽤されるチャットアプ
リの存在に迫る 
 

⽬次 
1. 要旨 

2. 付録：アーティファクトと IoCの例 

要旨 
2022年 9⽉、脅威アクターが「Comm100」と「LiveHelp100」というチャットアプリを悪
⽤してサプライチェーン攻撃を開始したとトレンドマイクロが報告しました。この問題を
抑制するため、同社は以下の 9つのセキュリティ侵害インジケーター（IoC）、具体的には
C＆Cサーバアドレスを公開しました。 

● analyaze[.]s3amazonbucket[.]com 
● services[.]livehelp100services[.]com 
● service[.]livehelpl00service[.]com 
● app[.]livehelpl00services[.]com 

● analysis[.]windowstearns[.]com 
● max[.]cornm100[.]io 
● s[.]livelyhellp[.]chat 
● files[.]amazonawsgarages[.]com 
● 8[.]219[.]76[.]37 

WhoisXML APIの研究者は、IPアドレス、DNSおよびWHOISデータを徹底的に調べるこ
とで上記の IoCリストを広げ、潜在的にターゲットとなり得る組織が侵害を防ぐ⼿助けを
したいと考えました。こうして⾏った当社の調査で、以下のことが明らかになりました。 

● C&Cサーバのドメイン名が名前解決したのは 9個の IPアドレス。 

● C&Cサーバのものと同じ IPホストを共有していたドメイン名は 306件。 

● C&Cサーバーのドメイン名に含まれる⽂字列と同じ⽂字列を持つドメイン名が 4

件、サブドメインが 32,822件判明、そのうちの 81件は悪意があると確認。 

● 2022年に最も多く利⽤されたチャットアプリ 10種の名称を⽂字列の中に含んでい
る 660件のドメイン名のうち、それら製品名の帰属する企業⾃⾝が登録していると
確認できたものは、わずか 2％。8件は悪意あるドメイン名であることが判明。 

 
  

https://www.trendmicro.com/de_de/research/22/l/probing-weaponized-chat-applications-abused-in-supply-chain-atta.html
https://www.trendmicro.com/de_de/research/22/l/probing-weaponized-chat-applications-abused-in-supply-chain-atta.html
http://www.whoisxmlapi.com
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IoCリストの拡張分析でわかったこと 

当社ではまず、C&Cサーバのドメイン名を DNS lookupsで検索し、まだ公開されていない
9つの IPアドレスを発⾒しました。そのうちの 4つを以下に紹介します。 

● 47[.]243[.]117[.]16 
● 8[.]219[.]76[.]37 

● 47[.]243[.]85[.]219 
● 47[.]242[.]253[.]75 

 

発⾒した IPアドレスを当社の Reverse IP Lookupsで検索したところ、別の 306件のドメイ
ン名に共有されていることがわかりました。315のウェブプロパティのうち悪意があると認
められたものはありませんでしたが、IPアドレスのマルウェアチェックをした結果、それ
らの全てに SSL（Secure Sockets Layer）の設定上の問題があると判明しました。 

前述の IoCには他のドメイン名やサブドメインの⽂字列になっている可能性のある特定の名
称が含まれており、同⼀または類似の脅威の媒介となる可能性があります。下表のユニー
クな⽂字列をキーワードとして、Domains & Subdomains Discovery で検索してみました。
その際、「Starts with」パラメータを使って、IoCと最もよく似たものに結果を絞り込みまし
た。 

ドメイン名の検索⽂字列 サブドメインの検索⽂字列 

livehelp100services services. 

livehelpl00service service. 

livelyhellp max. 

cornm100 files. 

amazonawsgarages analysis. 

windowstearns analyze. 

s3amazonbucket  

この検索により、追加で 4件のドメイン名、32,822件のサブドメインが明らかになりまし
た。マルウェアのチェックを⼀括して⾏ったところ、81件がさまざまなマルウェアエンジ
ンによって悪意あるものと分類されていました。 

悪意あるサブドメインを詳細に調査した結果、Amazon、Google、PayPal、Appleといった
⼈気ブランドの名称が IoCに含まれる⽂字列と並んで表記されていることがわかりまし
た。下図は、その結果を反映したワードクラウドです。 

https://dns-lookup.whoisxmlapi.com/tool?mc=threatreport
https://dns-history.whoisxmlapi.com/lookup?mc=threatreport
https://drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
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悪意あるサブドメインの⼤半に「runescape」が含まれ、「paypal」と「apple」がそれに次
いで多いことがわかります。 

他のチャットアプリやそのユーザーも危険にさらされている？ 

他のチャットアプリやそのユーザーが同様の脅威の標的となる可能性があるかどうか判断す
るため、2022年の⼈気チャットアプリトップ 10のリストを⼊⼿しました。そして、当社
の Domains & Subdomains Discoveryによってドメインを限定し、下表の⽂字列を使⽤して
調査を⾏いました。 

チャットアプリ 使⽤⽂字列 

Slack slack + chat 

Microsoft Teams microsoft + teams 

Twist twist + chat 

Ryver ryver + chat 

Discord discord + chat 

Google Chat google + chat 

Chanty chanty + chat 

Rocket.Chat rocket.chat 

RingCentral Video ringcentral + video 

Flock flock + chat 

https://collegeinfogeek.com/team-chat-apps/
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今回の検索では、「chanty + chat」を含むドメインは⾒つからなかったものの、それでも
660件のドメイン名が該当しました。チャットアプリ別のドメイン数の内訳は以下の通りで
す。 

 

Microsoft Teamsの利⽤者が世界で 2 億 7 千万⼈と最も多いことを考えれば、この結果は驚
くことではありません。上位 3つのアプリの利⽤者数とドメイン名数の分布を⽐較してみ
ましょう。  

https://www.statista.com/statistics/1033742/worldwide-microsoft-teams-daily-and-monthly-users/#:~:text=The%20number%20of%20daily%20active,to%20270%20million%20in%202022.
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追加で⾒つかったドメイン名のWHOISデータを⼀括検索したところ、ブランド名を⽂字列
に含んでいるドメイン名のうち正規の企業に属しているものがどれだけあるかを特定でき
ました。ただし、これはWHOISで登録者の情報が公開されているもの、すなわち Slack、
Microsoft Teams、Google Chat、RingCentral Videoに限定した結果です。⽐較を以下のグ
ラフで⽰します。 

 

全体を⾒ると、チャットアプリのドメインのうち、正規の企業に属していると確認できたも
のはわずか 2％（549件中 12件）でした。そのうちの 8件は悪意あるものとして分類され
ました。例として 4つを以下に⽰します。 
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● microsoftteams[.]fun 
● microsoftteams[.]top 

● discord-chatbot[.]tk 
● discordchatterscommunity[.]com 

— 

企業、とりわけ巨⼤なグループ会議に対応したチャットアプリを必要とする企業は、今回確
認した悪意あるドメインに注意する必要があります。脅威アクターは、こうした不正なウ
ェブプロパティを利⽤して、組織に同じようなサプライチェーン攻撃を仕掛ける可能性が
あります。 

If同様の調査をご希望のお客様、またはこの調査の全データをご希望のお客様は、こちらま
でお気軽にお問い合わせください。 

付録：アーティファクトと IoCの例 

C&Cサーバのドメイン名が名前解決した IPアドレスの例 
● 47[.]243[.]117[.]16 
● 8[.]219[.]76[.]37 

● 47[.]243[.]85[.]219 
● 47[.]242[.]253[.]75 

 

C＆Cサーバの IP アドレスを共有していたドメイン名の例 

 

https://main.whoisxmlapi.com/collaborations?action=show&subject=modal&id=contactUsModal&mc=threatreport
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C&Cサーバのドメインと同じ⽂字列を含むドメインとサブドメインの例 
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C&Cサーバのドメイン名と同じ⽂字列を持つ悪意あるドメインとサブ
ドメインの例 
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2022年の⼈気ビジネスチャットアプリのブランド名が含まれているド
メイン名の例 
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2022年の⼈気ビジネスチャットアプリのブランド名が含まれている悪
意あるドメインの例 

 




