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DarkTortilla の他の脅威ベクターを発見
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要旨

DarkTortilla が示すように、古くからデジタルの世界に脅威として存在するフィッシングは、

時代とともに巧妙化し続けています。Cyble Research and Intelligence Labs （CRIL）は、

Cisco と Grammarly を標的とした脅威の技術分析を発表しています。果たして、潜在的な脅

威のベクトルは他にもあるのでしょうか？

WhoisXML API では、3 つの IoC（セキュリティ侵害インジケーター）をもとに、調査を水平

展開する形で行いました。その結果、以下がわかりました。

● ドメイン名が 2 個の IP アドレスに名前解決

● 300 件を超えるドメイン名が IoC と同じ IP アドレスを使用、そのうち 2 件は悪意のドメ
イン名と判明

● 11,358 件あまりのドメイン名が Cisco、Grammarly または Atomm という文字列を含

み、他の不正行為に使用されている可能性がある。それらのうち正規の企業に属して

いるらしいものはわずか 4％。23 件のドメイン名が悪意あるものと確認された。

DNS の繋がり

CRIL のレポートでは、cicsom[.]com と gnammarly[.]com という 2 件のドメイン名および

https://atomm[.]com[.]br/[.]well-known/acme-challenge/ol/Fjawtld[.]png という URL を IoC としていま

す。

それらを DNS lookups  で検索したところ、104[.]21[.]15[.]248 および 172[.]67[.]165[.]88 という

2 つの IP アドレスを発見しました。いずれの IP アドレスも地理的な所在は米国で、

Cloudlfare, Inc.が管理しているものでした。

また、Reverse     IP     lookups      で調べた結果、関連している可能性のあるドメイン名が少なくとも

300 件見つかりました。そうしたドメイン名を一括マルウェアチェックにかけたところ、

bridgesconstructionservicesinc[.]com と cl7q5s[.]cyou は悪意あるドメイン名であることがわかり

ました。

https://blog.cyble.com/2022/12/16/sophisticated-darktortilla-malware-spreading-via-phishing-sites/
https://dns-lookup.whoisxmlapi.com/tool?mc=threatreport
https://dns-history.whoisxmlapi.com/lookup?mc=threatreport
https://www.whoisxmlapi.com
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bridgesconstructionservicesinc[.]comのスクリーンショット

WHOIS との関連

このフィッシング詐欺師は正規の企業を標的にしていたため、当社ではサイバースクワッティ

ングの可能性がある他のドメイン名を探しました。Domains & Subdomains Discovery  で
Cisco、Grammarlyおよび Atommを検索語としつつ、IoC に類似したドメイン名を探すことに

注力しました。

その結果、少なくとも 11,358 件のドメイン名が見つかり、うち 23 件は悪意のドメイン名と

判明しました。悪意のドメイン名のうち 21 件はマルウェアのホスト、1 つはスパムのホスト

として、もう 1 つはフィッシングのページに使われていることが確認されました。悪意ある

ドメイン名のうち 10 件を以下に紹介します。

悪意あるドメイン名 カテゴリー

cisco[.]work マルウェア

cisco[.]asia マルウェア

cisco[.]pics マルウェア

ciscopro[.]ru マルウェア

shopcisco[.]eu マルウェア

https://drs.whoisxmlapi.com/domains-subdomains-discovery?mc=threatreport
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ciscoav[.]com フィッシング

grammarly[.]pics マルウェア

grammarlyget[.]com マルウェア

appgrammarly[.]info マルウェア

mygrammarly[.]co スパム

悪意あるドメイン名の中には、企業のブランド名のタイポスクワッティングで使われている

ものに加え、企業の正規のページにリダイレクトするものもあるようでした。screenshot 
lookup  で見つかった例を以下に示します。

cisco[.]comにリダイレクトする cisco[.]pics

次に、11,000 件を超える潜在的なサイバースクワッティングドメイン名の WHOIS レコード

を、正規の企業ドメイン名のレコードと比較しました。その結果、模倣された正規の組織が

所有するドメイン名はわずか 451 件にすぎないとわかりました。Cisco は WHOIS レコードを

非公開にしていなかったため、比較は容易にできました。他方、WHOIS レコードの一部を非

公開にしていた Grammarly の場合、比較はそれほど簡単ではありませんでした。

Grammarly に見た目が似ているドメイン名は、二段階の方法で抽出する必要がありました。

まず Domains By Proxy, LLC 以外のレジストラを使っているドメイン名を除外しました。次に、

レジストラ名が GoDaddy.com, LLC 以外になっているドメイン名を取り除きました。その結

果、Grammarly のブランド名を含む 476 件のドメイン名のうち、Grammarly が所有している

と思われるドメイン名はわずか 27 件とわかりました。

下の表は、ドメイン名の所有を判断するために我々が使用した WHOIS の情報を示しています。

https://website-screenshot.whoisxmlapi.com/lookup?mc=threatreport
https://website-screenshot.whoisxmlapi.com/lookup?mc=threatreport
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企業名 正規のドメイン名 比較パラメーターとして
使用された WHOIS データ

Cisco cisco[.]com Administrative email
address:

infosec@cisco[.]com

Grammarly grammarly[.]com Registrant organization:
Domains By Proxy, LLC

Registrar name:
GoDaddy.com, LLC

また、他のページにリダイレクトされないと仮定し、フィッシングページや他のマルウェア
の配布元となりうる、見た目の似たドメイン名のスクリーンショットも入手しました。

Cisco と Grammarly の調査で使用したものとは WHOIS レコードの情報が異なる、疑わしい

ウェブページの例を以下に示します。

cisco[.]noのスクリーンショット cisco[.]esのスクリーンショット
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cisco[.]huのスクリーンショット cisco[.]snのスクリーンショット

cisco[.]ugのスクリーンショット

見た目の似たドメイン名のウェブページには、なりすましている企業のロゴやコンテンツが掲
載されていないものもあります。とはいえ、それらはいとも簡単に個人情報を入力させ、訪問
者をフィッシングや詐欺に遭わせる危険があります。以下に、ゲームをすると賞品が当たる
ページやログインのページをホストしている不審なドメイン名の例を示します。

mygrammarly[.]coのスクリーンショット

grammarly[.]picsのスクリーンショット

—
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今回、IP アドレス、DNS、WHOIS のデータを活用して IoC の調査を横展開した結果、

DarkTortilla と関連している可能性のあるアーティファクトを 11,600余り発見できました。ま

た、Cisco や Grammarly の顧客をスパム、フィッシング、マルウェア感染の危険にさらす可

能性のある悪意のドメイン名を 29 件特定できました。

同様の調査をご希望のお客様、またはこの調査の全データをご希望のお客様は、こちらまでお
気軽にお問い合わせください。

付録：アーティファクトと IoC のサンプル

CRIL と AlienVault で確認された IoC

IoC と確認されたドメイン名が名前解決した IP アドレス

● 104[.]21[.]15[.]248 ● 172[.]67[.]165[.]88

一部の IoC と同じ IP アドレスを使っていたドメイン名のサンプ
ル

https://main.whoisxmlapi.com/collaborations?action=show&subject=modal&id=contactUsModal&mc=threatreport
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一部の IoC と同じ IP アドレスを使っていた悪意のドメイン名

Cisco、Grammarly、Atomm を含むドメイン名の例
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Cisco と Grammarly のブランド名を含む悪意あるドメインの例
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