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要旨

2023 年 1 月初め、ReversingLabs がソフトウェアサプライチェーンにおけるセキュリティの
現状に関する調査のレポートを公表しました。レポートでは、npm と PyPI のコードを使った
攻撃が過去 4 年間で合計 289%も増加したと報告されています。また、調査では、エビデンス
として「IconBurst」と「Material Tailwind」という 2 つの npm 攻撃を取り上げています。

ReversingLabs は、組織、特に npm や PyPI パッケージのユーザに対してネットワークの安全
性を高めるよう促しており、その一環として、IconBurst や Material Tailwind といった脅威と
関連する疑わしい、悪意あるウェブのプロパティへのアクセスをより適切に検出、ブロックす
るよう推奨しています。

WhoisXML API の研究者は、この 2 つの攻撃について、一般に公開されている IoC（セキュリ
ティ侵害インジケーター）のリストをもとに、調査の水平展開を試みました。そして、
WHOIS、IP アドレスおよび DNS の情報を徹底的に調べた結果、以下の発見がありました。

 IoC として識別された IconBurst のドメイン名は、15 個の IP アドレスに名前解決した。

 2,401 件以上のドメイン名が IconBurst の IoC と同じ IP アドレスを使用、そのうち 14
件のドメイン名は悪意あるものと判定された。

 IconBurst の IoC とされたドメイン名のうち 2 件については、過去の WHOIS レコー

ドに匿名化されていない登録者のメールアドレスが含まれていた。

 匿名化されていない登録者メールアドレスのうち 1 つは、別の 5 件のドメイン名の登

録に使用されていた。うち 2 件のドメイン名は、ReversingLabs の報告書に記載あり。

 Material Tailwind の IoC と確認された IP アドレスのうち 1 つは、関連する可能性のあるド

メイン名を導いた。

 Material Tailwind の IoC と見なされたドメインに含まれる「parsee」という文字列が、

異なるトップレベルドメイン（TLD）を持つ 14 のドメイン名で共有されている。

IconBurst の IoC リストをもとに調査を水平展開

IconBurst の攻撃者は、悪意ある npm モジュールを標的のシステムにインストールし、それら

が様々なアプリやウェブサイトから機密データを盗み出すことを可能にします。

ReversingLabs では、以下の 13 件のドメイン名を IoC として特定しました。
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これらのドメイン名をまず bulk     WHOIS     lookup      で検索したところ、検索可能な WHOIS レ

コードを持つドメイン名は 11 件にすぎませんでした。その大部分、8 件は今年に入って新た

に登録されたものでした。また、2 件は昨年、1 件は 2010 年に登録されたものです。これら

のドメイン名の管理は 8 つのレジストラに分散されています。内訳は、Registrasi Neva Ang

kasa が 3 件、CV Jogjacamp が 2 件、そして ResellerCamp、WEBCC、Mat Bao 
Corporation、Web Commerce Communications Ltd.、Hostinger、UAB および Namecheap, 
Inc.が 1 件ずつです。 

登録者の国名が出ていたのは 7 件で、4 件はインドネシア、2 件はマレーシア、1 件はアイス

ランドでの登録だとわかりました。

当社の screenshot lookup  の検索結果では、ionicio[.]com と arpanrizki[.]my[.]id は現在も有効

なコンテンツをホストしており、知らないユーザーにはまだリスクがあることを示唆してい
ます。
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ionicio[.]comのスクリーンショット

arpanrizki[.]my[.]idのスクリーンショット

それらの IoC を DNS     lookups      にかけたところ、15 件の IP アドレスに名前解決することがわか
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りました。そのうち 8 件は以下の通りです。

● 104[.]21[.]33[.]94 ● 104[.]21[.]8[.]240
● 104[.]21[.]51[.]36 ● 104[.]21[.]83[.]223
● 104[.]21[.]56[.]91 ● 104[.]21[.]9[.]208
● 104[.]21[.]76[.]153 ● 172[.]67[.]131[.]8

15 件の IP アドレスのうち 14 件が米国、1 件がシンガポールで割り当てられたもので、登録

者の国とは明らかに異なっています。
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次に IoC の IP アドレスを reverse IP lookups  検索し、関連する可能性のあるドメイン名が

2,400 件近く見つかりました。そのうち 14 件のドメイン名は、様々なマルウェアエンジンに

よって悪意あるものとして分類されました。その中から特に 7 つを以下に示します。

下図の通り、3 件の悪意あるドメイン名は今も有効と思われます：e コマースサイトに見え

る「 beorganfamlayer[.]xyz」、個人ブログに見える「 biz-necessity[.]xyz」、そして

「dogalpestil[.]com」という制限付きウェブサイト。
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beorganfamlayer[.]xyzのスクリーンショット

biz-necessity[.]comのスクリーンショット
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dogalpestil[.]comのスクリーンショット

さらにアーティファクトを特定するために IoC の historical WHOIS records  (  過去の      WHOIS      レ  
コード  )  を調べたところ、匿名化されていない 2 つ登録者メールアドレスが見つかりました。

そのうち 1 つは、公表されている 2 つの IoC（ionicio[.]com と graph-googleapis[.]com）の登録

に使用されたものでした。また、そのメールアドレスで関連づけられた別のドメイン名（api-
xyz[.]com）が、さらに別の IoC（apii-xyz[.]yogax[.] my[.] id）に類似しているのは興味深いポ

イントです。

Material Tailwind の IoC リストをもとに調査を水平展開

他方、Material Tailwind のレポートでは、

85[.]239[.]54[.]17、135[.]125[.]137[.]220、46[.]249[.]58[.]140 という 3 件の IP アドレスが IoC
として列挙されています。

これらの IP アドレスを bulk     IP     geolocation     lookup      で検索した結果、3 つの国（ドイツ、オラ

ンダ、米国）と 3 社のインターネットサービスプロバイダー（ISP）（BlueVPS OU、OVH 
SAS、Serverius Holding B.V.）が表示されました。

しかし、IconBurst とは異なり、IoC のひとつにホストされていたのは parsee[.]xyz というドメ
イン名 1 件だけでした。「parsee」という文字列を検索語として Domains & Subdomains 
Discovery  を使用したところ、関連する可能性のあるドメイン名が 14 件見つかりました。それ
らは、.xyz 以外の異なる TLD の下に登録されています。例として 7 件を以下に示します。
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いずれのマルウェアエンジンでも悪意があると判断されたものはありませんが、parse[.]xyz に
酷似していることから、脅威アクターが論理的に判断して攻撃の道具に追加した可能性があり
ます。

—

IconBurst と Material Tailwind のネットワークの広範な性質と、IoC の調査を当社で水平展開
して見つけた追加のアーティファクトから、ソフトウェアのサプライチェーン攻撃はまだ終
わっていないと推察できます。とはいえ、兵器化された npm や PyPI パッケージのオープン
ソースリポジトリをホストしているウェブプロパティからの防御を強化するよう、
ReversingLabs は組織に呼びかけ続けています。当社はその呼びかけに賛同します。

同様の調査をご希望のお客様、この調査の完全なデータをご希望のお客様は、当社までお気軽
にご連絡ください。

付録：アーティファクトと IoC のサンプル

IconBurst の IoC と同じ IP アドレスを使っているドメイン名のサンプル
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● back-painsos[.]com
● backhumpcompverpo[.]cf
● backnelaper[.]tk
● c1697629[.]tier1[.]quicns[.]com
● c7[.]fsind[.]site
● ca[.]josindustrial[.]com
● cabadcta[.]tk
● cabalattze[.]ru[.]com
● cacedisviohu[.]tk
● cachhuydichchuyentronglol[.]nathali 

ekrag[.]com
● cacondyricon[.]tk
● cacoudisneotagdo[.]ga
● cacoveredhealth[.]com
● dabbhigcodibilong[.]tk
● dablippscenrousen[.]tk
● dadashmechanic[.]com
● dadpcguide[.]com
● daedalusbinary[.]com
● daev[.]us
● dahcuti[.]com
● dailsyale[.]com
● dailyobjects[.]xyz
● dainamisppe[.]ga
● e-morag[.]pl
● e-mselektrotrinec[.]cz
● e-shigang[.]com
● e[.]juanravavr[.]online
● e[.]usetheox[.]com
● e6321[.]com
● eaglesgear[.]com
● eahvpiej[.]tk
● eaiahlgc[.]tk
● ealgsiderky[.]tk
● ffiqih[.]tk-raudhatululum[.]sch[.]id
● finechoicebiscuit[.]id
● foopa[.]my[.]id
● free2fly[.]info

● gazken[.]com
● gervaskas[.]my[.]id
● globalrishivalley[.]com
● globalrishivalley[.]tk-raudhatululum[.] 

sch[.]id
● gmgusionmlbb[.]my[.]id
● goldenteam888[.]com
● harapanbersatu[.]sch[.]id
● hargovindpublicschool[.]tk-raudhatul 

ulum[.]sch[.]id
● hidayatulmubtadiin[.]xyz
● highschoolmen[.]schoolsecondarym 

ss[.]xyz
● highschoolmen[.]xyz
● hobiteknologi[.]com
● hondabjm[.]com
● horoscoponline[.]net
● hundredflowershighersecondarysch 

ool[.]com
● hundredflowershighersecondarysch 

ool[.]tk-raudhatululum[.]sch[.]id
● iecacademy[.]id
● iecbekasi[.]id
● iecbekasi9[.]id
● ilmupengetahuanku[.]com
● ilmupengetahuanku[.]gudangilmuku[

.]com
● imanuel[.]sch[.]id
● imanuel[.]tktidiudu[.]sch[.]id
● imerspreneur[.]com
● inayacelluar[.]com
● infodaihatsukarawang[.]com
● jabae[.]my[.]id
● jabae[.]tk-raudhatululum[.]sch[.]id
● jasatamandijogja[.]com
● jasatamanterbaik[.]com
● jasavideoanimasi[.]my[.]id
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● jawaharnavodayavidyalaya-nagalan 
d[.]com

● jawaharnavodayavidyalaya-nagalan 
d[.]tk-raudhatululum[.]sch[.]id

● jawaharnavodayavidyalaya[.]com

● jawaharnavodayavidyalaya[.]tk-raud 
hatululum[.]sch[.]id

● jawaharnavodayavidyalayabhagalpu 
r[.]com
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